Предложения и основания сокращения лицензируемых видов деятельности

· Деятельность по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей

· Деятельность по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя
· Деятельность по разработке и (или) производству средств защиты конфиденциальной информации

· Деятельность по технической защите конфиденциальной информации

· Деятельность по разработке, производству, реализации и приобретению в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность

· Деятельность по изготовлению защищенной от подделок полиграфической продукции, в том числе бланков ценных бумаг, а также торговля указанной продукцией
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	Лицензионные требования и условия
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	Деятельность по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей (ФАПСИ – в соответствии с постановлением правительства Российской Федерации от 11.02.2002 г. № 135, но в соответствии с Указом Президента РФ от 11.03.2003 г. №308 «О мерах по совершенствованию государственного управления в области безопасности Российской Федерации» ФАПСИ упразднено с 1.07.2003 г., и его функции будут переданы другим федеральным органам: ФСБ России, Службе внешней разведки РФ,  службе спец.связи и информации при Федеральной службе охраны РФ  )


	Положения, содержащего лицензионные требования и условия в отношении данного вида деятельности в настоящий момент не принято.

электронная цифровая подпись - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе;

сертификат ключа подписи - документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица удостоверяющего центра, которые включают в себя открытый ключ электронной цифровой подписи и которые выдаются удостоверяющим центром участнику информационной системы для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи;

открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе;

закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи;

владелец сертификата ключа подписи - физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы);

средства электронной цифровой подписи - аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций - создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей;

сертификат средств электронной цифровой подписи - документ на бумажном носителе, выданный в соответствии с правилами системы сертификации для подтверждения соответствия средств электронной цифровой подписи установленным требованиям;

подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе. (ст.3 Федерального закона от 10.01.2002 г. № 1-ФЗ «Об электронной цифровой подписи»)
	При осуществлении деятельности по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей существуют следующие риски:

-ненадлежащее качество работ, что может повлечь за собой:

-искажение информации, -разглашение сведений конфиденциального характера, что, в свою очередь, может -причинить имущественный ущерб, а также

-вред интересам физических и юридических лиц, а также государству.

Для минимизации указанных рисков необходимо обеспечить:

- выполнение данных работ квалифицированными специалистами,

-использование надлежащего оборудования,

-наличие адекватной ответственности.
	1.Государственный контроль.

В соответствии с Федеральным законом от 10.01.2002 г. № 1-ФЗ «Об электронной цифровой подписи»:

1.1.Удостоверяющий центр до начала использования электронной цифровой подписи уполномоченного лица удостоверяющего центра для заверения от имени удостоверяющего центра сертификатов ключей подписей обязан представить в уполномоченный федеральный орган исполнительной власти сертификат ключа подписи уполномоченного лица удостоверяющего центра в форме электронного документа, а также этот сертификат в форме документа на бумажном носителе с собственноручной подписью указанного уполномоченного лица, заверенный подписью руководителя и печатью удостоверяющего центра.

1.2.Уполномоченный федеральный орган исполнительной власти ведет единый государственный реестр сертификатов ключей подписей, которыми удостоверяющие центры, работающие с участниками информационных систем общего пользования, заверяют выдаваемые ими сертификаты ключей подписей, обеспечивает возможность свободного доступа к этому реестру и выдает сертификаты ключей подписей соответствующих уполномоченных лиц удостоверяющих центров. Электронные цифровые подписи уполномоченных лиц удостоверяющих центров могут использоваться только после включения их в единый государственный реестр сертификатов ключей подписей.(Удостоверяющий центр при изготовлении сертификата ключа подписи принимает на себя обязательство по отношению к владельцу сертификата ключа подписи вносить сертификат ключа подписи в реестр сертификатов ключей подписей).Использование этих электронных цифровых подписей для целей, не связанных с заверением сертификатов ключей подписей и сведений об их действии, не допускается.

1.3. Уполномоченный федеральный орган исполнительной власти:

осуществляет по обращениям физических лиц, организаций, федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления подтверждение подлинности электронных цифровых подписей уполномоченных лиц удостоверяющих центров в выданных ими сертификатах ключей подписей;

осуществляет в соответствии с положением об уполномоченном федеральном органе исполнительной власти иные полномочия по обеспечению действия настоящего Федерального закона.

Постановлением Правительства РФ от 30.05 2003 г. № 313 «Об уполномоченном федеральном органе исполнительной власти в области использования   электронной цифровой подписи» Министерству Российской Федерации по связи и информатизации совместно с Федеральной службой безопасности Российской Федерации дано указание в установленном порядке в 3-месячный срок согласовать порядок взаимодействия при реализации функций уполномоченного федерального органа исполнительной власти в области использования электронной цифровой подписи в информационных системах органов государственной власти.
2.Сертификая средств электронной цифровой подписи.

2.1.В соответствии с Федеральным законом от 10.01.2002 г. 
№ 1-ФЗ «Об электронной цифровой подписи» при создании ключей электронных цифровых подписей для использования в информационной системе общего пользования должны применяться только сертифицированные средства электронной цифровой подписи. Возмещение убытков, причиненных в связи с созданием ключей электронных цифровых подписей несертифицированными средствами электронной цифровой подписи, может быть возложено на создателей и распространителей этих средств в соответствии с законодательством Российской Федерации. Использование несертифицированных средств электронной цифровой подписи и созданных ими ключей электронных цифровых подписей в корпоративных информационных системах федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления не допускается.

2.2. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.
3.Ответственность
Уголовный кодекс РФ предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

4. Защита информации, контроль за защитой информации

4.1.В соответствии с Федеральным законом от 20.02.1995 г. № 24-ФЗ «Об информации, информатизации и защите информации» контроль за соблюдением требований к защите информации и эксплуатацией специальных программно – технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством Российской Федерации.

 4.2.В соответствии с Указом Президента РФ от 19.02.1999 N 212 «Вопросы государственной технической комиссии при президенте Российской Федерации» Гостехкомиссия России осуществляет следующие функции:

-осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-выполняет в установленном порядке специальные работы по технической защите информации;

-осуществляет методическое руководство в области технической защиты информации в отношении аппаратов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, предприятий, учреждений и организаций;

-участвует в разработке и проведении мероприятий по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации;

-разрабатывает и согласовывает программу стандартизации и проекты государственных стандартов в области технической защиты информации;

-рассматривает по поручениям Президента Российской Федерации и Правительства Российской Федерации проекты нормативных правовых актов в области технической защиты информации;

-осуществляет лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, созданием средств технической защиты информации, а также средств технического контроля эффективности защиты информации;

-участвует совместно с Федеральной службой безопасности Российской Федерации в проведении на договорной основе специальных экспертиз по допуску предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, а также в государственной аттестации руководителей предприятий, учреждений и организаций, ответственных за защиту сведений, составляющих государственную тайну;

-осуществляет работы по сертификации средств технической защиты информации;

-осуществляет в пределах своих полномочий контроль за состоянием работ по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-организует проведение радиоконтроля за соблюдением установленного порядка передачи служебных сообщений должностными лицами предприятий, учреждений и организаций, выполняющими работы, связанные со сведениями, составляющими государственную или служебную тайну, при использовании открытых каналов радио- и радиорелейных, тропосферных и спутниковых линий связи, доступных для радиоразведки;

	Минсвязи России 

ФСБ 


	При осуществлении деятельности по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей существуют риски
ненадлежащего качества работ, что может повлечь за собой

искажение информации, -разглашение сведений конфиденциального характера, что, в свою очередь, может -причинить имущественный ущерб, а также

вред интересам физических и юридических лиц, а также государству.

Для минимизации и предотвращения указанных рисков существуют следующие методы государственного регулирования:

1.государственный контроль

2.сертификация средств электронной цифровой подписи

3.ответственность

4.защита информации, контроль за защитой информации.

Предполагается возможным отменить данный вид лицензирования при обеспечении осуществления данной деятельности лицами, обладающими надлежащей квалификацией, а также не имеющих судимости в данной сфере.. В случае отмены лицензирования данного вида деятельности, целесообразно также усилить ответственность за правонарушения и преступления в данной сфере. 

	Деятельность по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) (Положение о лицензировании деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), утв.Постановлением Правительства

Российской Федерации

от 12 февраля 2003г. N 95)

(лицензирующие органы –ФСБ России и территориальные органы безопасности, ФАПСИ, но в соответствии с Указом Президента РФ от 11.03.2003 г. №308 «О мерах по совершенствованию государственного управления в области безопасности Российской Федерации» ФАПСИ упразднено с 1.07.2003 г., и его функции будут переданы другим федеральным органам: ФСБ России, Службе внешней разведки РФ,  службе спец.связи и информации при Федеральной службе охраны РФ  )

Лицензирование деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах государственных организаций, а также в основных технических средствах и системах, элементах информационно-телекоммуникационных систем (защищенные и специальные виды связи, защищенные цифровые автоматические телефонные станции, сегменты Интернета, защищенные элементы радио- и сотовой связи, системы защищенного документооборота), имеющих удаленный доступ к информационным средствам и ресурсам Администрации Президента Российской Федерации, Совета Безопасности Российской Федерации, Федерального Собрания Российской Федерации, Правительства Российской Федерации, Конституционного Суда Российской Федерации, Верховного Суда Российской Федерации, Высшего Арбитражного Суда Российской Федерации, Генеральной прокуратуры Российской Федерации и Счетной палаты Российской Федерации, и помещениях, в которых они расположены, осуществляется ФАПСИ.

Лицензирование деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах, принадлежащих юридическим лицам независимо от их организационно-правовой формы, не имеющим удаленного доступа к указанным информационным средствам и ресурсам, и индивидуальным предпринимателям, осуществляется ФСБ и территориальными органами безопасности

	Лицензионными требованиями и условиями при осуществлении деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) являются:

а) соблюдение требований законодательства Российской Федерации и нормативных правовых актов в области лицензируемой деятельности;

б) соблюдение порядка организации работ по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах, утвержденного Федеральной службой безопасности Российской Федерации и Федеральным агентством правительственной связи и информации при Президенте Российской Федерации;

в) осуществление лицензируемой деятельности в соответствии с методической документацией, разработанной лицензиатами с учетом требований нормативных правовых актов Российской Федерации и нормативных документов Федеральной службы безопасности Российской Федерации и (или) Федерального агентства правительственной связи и информации при Президенте Российской Федерации в области лицензируемой деятельности и согласованной соответственно с Федеральной службой безопасности Российской Федерации, территориальными органами безопасности и (или) Федеральным агентством правительственной связи и информации при Президенте Российской Федерации;

г) передача разработанной лицензиатом методической документации по выявлению электронных устройств, предназначенных для негласного получения информации, другим юридическим лицам и индивидуальным предпринимателям только по согласованию с Федеральной службой безопасности Российской Федерации, территориальными органами безопасности и (или) Федеральным агентством правительственной связи и информации при Президенте Российской Федерации;

д) использование при осуществлении лицензируемой деятельности проверенных технических средств, в том числе иностранного производства, соответствующих требованиям государственных стандартов Российской Федерации, нормативных правовых актов, разработанных Федеральной службой безопасности Российской Федерации и (или) Федеральным агентством правительственной связи и информации при Президенте Российской Федерации в пределах их компетенции;

е) обеспечение при проведении работ по выявлению электронных устройств, предназначенных для негласного получения информации, безопасности для жизни и здоровья граждан;

ж) создание и соблюдение условий, предотвращающих несанкционированный доступ к нормативным и методическим документам, регламентирующим осуществление лицензируемой деятельности, а также техническим средствам, используемым для ее осуществления;

з) осуществление регистрации и учета движения каждой единицы технических средств, используемых при осуществлении лицензируемой деятельности, а также регламентирующей ее нормативной методической документации;

и) осуществление лицензируемой деятельности с учетом требований по безопасности информации, предъявляемых к проверяемым помещениям;

к) наличие у руководителя организации или у лица, уполномоченного им руководить лицензируемой деятельностью, высшего инженерно-технического образования, профессиональной подготовки и стажа работы не менее 3 лет в области лицензируемой деятельности;

л) наличие у инженерно-технического персонала, осуществляющего лицензируемую деятельность, высшего либо среднего технического образования, профессиональной подготовки и стажа работы не менее 3 лет в области лицензируемой деятельности.

	При осуществлении деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя существуют следующие риски:

-ненадлежащее качество работ (не выявление устройств, или выявление не всех устройств, что может причинить ущерб)

-нарушение порядка доступа в помещения (нарушение неприкосновенности);

-повреждение технических средств при выявлении электронных устройств;

-повреждение  имущества;

-получение информации, носящей конфиденциальный характер, и, соответственно, ее разглашение,

-причинение вреда жизни и здоровью физических лиц,

-использование выявленных устройств в преступных целях. 

Для минимизации указанных рисков необходимо:

-осуществление данной деятельности квалифицированными специалистами;

-соблюдение  норм, регламентирующих порядок осуществления данной деятельности;

-использование технических средств и иного оборудования надлежащего качества;

-обеспечение безопасности физических лиц;

-обеспечение защиты информации конфиденциального характера;

-обеспечение передачи выявленных устройств уполномоченным лицам либо уничтожения данных устройств;

-наличие адекватной ответственности.
	1.Государственный контроль.

1.1. В соответствии с Федеральным законом от 3.04.1995 г. № 40-ФЗ «О федеральной службе безопасности» органы федеральной службы безопасности имеют право осуществлять в соответствии со своей компетенцией регулирование в области выявления электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах.

1.2.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. 
N 960, ФСБ России:

· организует во взаимодействии с федеральными органами государственной власти борьбу с незаконным оборотом специальных технических средств, предназначенных для негласного получения информации;

· разрабатывает во взаимодействии с федеральными органами исполнительной власти меры по борьбе с незаконным оборотом специальных технических средств, предназначенных для негласного получения информации;

· координирует деятельность федеральных органов исполнительной власти в области разработки, производства, закупки, ввоза в Российскую Федерацию и вывоза из Российской Федерации специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации в процессе осуществления оперативно-разыскной деятельности, а также их оперативных подразделений по выявлению нарушений установленного порядка разработки, производства, реализации, приобретения в целях продажи, ввоза в Российскую Федерацию и вывоза из Российской Федерации специальных технических средств, предназначенных для негласного получения информации;
· осуществляет регулирование в области разработки, производства, реализации, эксплуатации, ввоза в Российскую Федерацию и вывоза из Российской Федерации шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, а также в области предоставления на территории Российской Федерации услуг по шифрованию информации и выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах.
2. Сертификация

В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. 
N 960, ФСБ России осуществляет и организует в соответствии с федеральным законодательством сертификацию средств защиты информации, систем и комплексов телекоммуникаций, технических средств, используемых для выявления электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах, специальных технических средств, предназначенных для негласного получения информации, технических средств обеспечения безопасности и (или) защиты информации; определяет основные направления деятельности органов федеральной службы безопасности в этих областях.

3. Ответственность

3.1.Уголовный кодекс РФ предусматривает ответственность за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений, а также за  то же деяние, совершенное лицом с использованием своего служебного положения или специальных технических средств, предназначенных для негласного получения информации; за незаконные производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации (ст.138).

Уголовный кодекс РФ также предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

3.2. Кодекс РФ об административных правонарушениях предусматривает ответственность за следующие правонарушения в рассматриваемой сфере:

ст.20.23. Нарушение правил производства, хранения, продажи и приобретения специальных технических средств, предназначенных для негласного получения информации

ст. 20.24. Незаконное использование специальных технических средств, предназначенных для негласного получения информации, в частной детективной или охранной деятельности

3.3. Гражданский кодекс РФ предусматривает ответственность за причинение ущерба (ст.15), а  также за ненадлежащее исполнение (или неисполнение)обязательств.

4. Защита информации, контроль за защитой информации

4.1.В соответствии с Федеральным законом от 20.02.1995 г. № 24-ФЗ «Об информации, информатизации и защите информации» контроль за соблюдением требований к защите информации и эксплуатацией специальных программно – технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством Российской Федерации.

 4.2.В соответствии с Указом Президента РФ от 19.02.1999 N 212 «Вопросы государственной технической комиссии при президенте Российской Федерации» Гостехкомиссия России осуществляет следующие функции:

-осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-выполняет в установленном порядке специальные работы по технической защите информации;

-осуществляет методическое руководство в области технической защиты информации в отношении аппаратов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, предприятий, учреждений и организаций;

-участвует в разработке и проведении мероприятий по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации;

-разрабатывает и согласовывает программу стандартизации и проекты государственных стандартов в области технической защиты информации;

-рассматривает по поручениям Президента Российской Федерации и Правительства Российской Федерации проекты нормативных правовых актов в области технической защиты информации;

-осуществляет лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, созданием средств технической защиты информации, а также средств технического контроля эффективности защиты информации;

-участвует совместно с Федеральной службой безопасности Российской Федерации в проведении на договорной основе специальных экспертиз по допуску предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, а также в государственной аттестации руководителей предприятий, учреждений и организаций, ответственных за защиту сведений, составляющих государственную тайну;

-осуществляет работы по сертификации средств технической защиты информации;

-осуществляет в пределах своих полномочий контроль за состоянием работ по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-организует проведение радиоконтроля за соблюдением установленного порядка передачи служебных сообщений должностными лицами предприятий, учреждений и организаций, выполняющими работы, связанные со сведениями, составляющими государственную или служебную тайну, при использовании открытых каналов радио- и радиорелейных, тропосферных и спутниковых линий связи, доступных для радиоразведки;

	ФСБ

ФСБ

Гостехкомиссия России


	При осуществлении деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя существуют  риски
ненадлежащего качества работ (не выявление устройств, или выявление не всех устройств, что может причинить ущерб) ;нарушения порядка доступа в помещения (нарушение неприкосновенности);

повреждения технических средств при выявлении электронных устройств; повреждения  имущества; получения информации, носящей конфиденциальный характер, и, соответственно, ее разглашение; причинение вреда жизни и здоровью физических лиц, использование выявленных устройств в преступных целях. 

Для минимизации и предотвращения  указанных рисков существуют следующие методы государственного регулирования:

1.государственный контроль

2.сертификация

3.ответственность

4.защита информации, контроль за защитой информации.

Предполагается возможной отмена лицензирования данной деятельности, при обеспечении выполнения данной деятельности лицами с соответствующей квалификацией и с использованием надлежащего оборудования.

	Деятельность по разработке и (или) производству средств защиты конфиденциальной информации

(Положение о лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации,

утв.Постановлением Правительства РФ от 27.05.02 № 348 )(лицензирующие органы-Гостехкомиссия России, ФАПСИ, но в соответствии с Указом Президента РФ от 11.03.2003 г. №308 «О мерах по совершенствованию государственного управления в области безопасности Российской Федерации» ФАПСИ упразднено с 1.07.2003 г., и его функции будут переданы другим федеральным органам: ФСБ России, Службе внешней разведки РФ,  службе спец.связи и информации при Федеральной службе охраны РФ  )

конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством

(Федеральный закон от 20.02.95 № 24-ФЗ "Об информации, информатизации и защите информации»)

Конфиденциальной является информация, не содержащая сведений, составляющих государственную тайну, доступ к которой ограничен в соответствии с законодательством Российской Федерации.

	Лицензионными требованиями и условиями при осуществлении деятельности по разработке и (или) производству средств защиты конфиденциальной информации, отнесенных к компетенции Гостехкомиссии России, являются:

а) выполнение требований государственных стандартов Российской Федерации, конструкторской, программной и технологической документации, единой системы измерений, системы разработки и запуска в производство средств защиты конфиденциальной информации, а также иных нормативных правовых актов;

б) осуществление лицензируемой деятельности специалистами, имеющими высшее техническое образование или прошедшими профессиональную подготовку в области защиты информации;

в) соответствие производственного, испытательного, контрольно - измерительного оборудования и производственных помещений техническим нормам и требованиям, установленным государственными стандартами Российской Федерации и иными нормативными правовыми актами;

г) использование программ для электронно - вычислительных машин или баз данных третьими лицами (пользователями), осуществляемое на основании договора с правообладателем.

Лицензионными требованиями и условиями при осуществлении деятельности по разработке и (или) производству средств защиты конфиденциальной информации, отнесенных к компетенции ФАПСИ, являются:

а) соблюдение нормативных правовых актов и стандартов Российской Федерации, относящихся к лицензируемой деятельности, нормативных и методических документов, регламентирующих осуществление лицензируемой деятельности;

б) соблюдение лицензиатом режима конфиденциальности при обращении со сведениями, которые ему доверены или стали известны по работе: обеспечение ограничения круга лиц, допущенных к конфиденциальной информации, установление порядка допуска лиц к работам, связанным с использованием конфиденциальной информации, организация обеспечения безопасности ее хранения, обработки и передачи по каналам связи и установление обладателем конфиденциальной информации требований к обеспечению безопасности этой информации;

в) наличие условий, предотвращающих несанкционированный доступ к средствам защиты конфиденциальной информации, обеспечивающих хранение нормативной и эксплуатационной документации, инсталляционных дискет и дистрибутивов программных и программно - аппаратных средств защиты конфиденциальной информации в металлических шкафах (хранилищах, сейфах), оборудованных внутренними замками, а также хранение дубликатов ключей от металлических шкафов (хранилищ, сейфов) и входных дверей в сейфе ответственного лица, назначенного руководством лицензиата;

г) соответствие помещений (производственная площадь, состояние помещений, обеспечиваемые в них условия) требованиям технической и технологической документации на оборудование, размещаемое в этих помещениях и используемое для осуществления лицензируемой деятельности;

д) соответствие производственного, технологического, испытательного и контрольно - измерительного оборудования требованиям, установленным государственными стандартами Российской Федерации и нормативными правовыми актами, относящимися к лицензируемой деятельности;

е) аттестование средств обработки информации, используемых для разработки средств защиты конфиденциальной информации, а также для автоматизированного учета в соответствии с требованиями по защите информации с использованием лицензионных программного обеспечения для электронно - вычислительных машин и баз данных;

ж) выполнение требований государственных стандартов Российской Федерации, конструкторской, программной и технологической документации, единой системы измерений, системы разработки и запуска в производство средств защиты конфиденциальной информации, в соответствии с которыми конструкторская документация лицензиата имеет номер, зарегистрированный в государственном реестре разрабатывающих предприятий, а нормативные правовые акты по разработке, конструкторская документация и технические условия обеспечивают соответствие показателей продукции нормам и требованиям, установленным Федеральным агентством правительственной связи и информации при Президенте Российской Федерации в пределах его компетенции;

з) наличие системы учета изменений, внесенных в техническую и конструкторскую документацию, и системы учета готовой продукции;

и) наличие у руководителя лицензиата и (или) уполномоченного им лица высшего образования и (или) профессиональной подготовки в области защиты информации с квалификацией "специалист по защите информации" и производственным стажем в области лицензируемой деятельности не менее 5 лет;

к) наличие у инженерно - технического персонала, осуществляющего работы в области лицензируемой деятельности, высшего образования и (или) профессиональной подготовки со специализацией, соответствующей выполняемым работам.

.
	При осуществлении деятельности по разработке и (или) производству средств защиты конфиденциальной информации существуют следующие риски:

-ненадлежащее качество работ , что может привести  впоследствии к утечке, повреждению, искажению или уничтожению конфиденциальной информации, и, соответственно, причинить имущественный ущерб , а также вред   интересам  физических, юридических лиц,   а также государству.

Для минимизации указанных рисков необходимо:

-обеспечение осуществления данной деятельности  квалифицированными специалистами;

-обеспечение  использования оборудования надлежащего качества;

-контроль за качеством продукции;

-наличие адекватной      ответственности
	1.Государственный контроль.

1.1.В соответствии с Федеральным законом от 3.04.1995 г. № 40-ФЗ «О федеральной службе безопасности»

органы федеральной службы безопасности имеют право:

· осуществлять в соответствии со своей компетенцией регулирование в области разработки, производства, шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, расположенных на территории Российской Федерации, а также выявления электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах; 

·  осуществлять государственный контроль за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, контроль за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также в соответствии со своей компетенцией контроль за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам;
Для осуществления своей деятельности органы федеральной службы безопасности могут без лицензирования разрабатывать, создавать и эксплуатировать информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты.
1.2.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. N 960 ФСБ России:

-осуществляет регулирование в области разработки, производства шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, а также выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах;

- организует и проводит исследования в области защиты информации, экспертные криптографические, инженерно-криптографические и специальные исследования шифровальных средств, специальных и закрытых информационно-телекоммуникационных систем;

-осуществляет подготовку экспертных заключений на предложения о проведении работ по созданию специальных и защищенных с использованием шифровальных (криптографических) средств информационно-телекоммуникационных систем и сетей связи;

- осуществляет сбор, хранение, обработку и использование документированной информации ограниченного доступа для обеспечения контрразведывательной, разведывательной, оперативно-разыскной и иной деятельности, отнесенной федеральным законодательством к компетенции органов и войск; разрабатывает, в установленном порядке создает и использует информационные системы, системы связи и передачи данных, а также средства защиты информации, в том числе средства криптографической защиты;

-создает криптографический резерв из числа ушедших в запас или в отставку высококвалифицированных криптографов, а также из числа других специалистов, опыт и знания которых необходимы для поддержания на должном уровне криптографического потенциала Российской Федерации, и специальный фонд, определяет порядок его использования для привлечения специалистов в криптографический резерв.

-организует  в пределах своих полномочий обеспечения криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-координирует деятельность федеральных органов исполнительной власти и организаций по обеспечению криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-определяет порядок осуществления в пределах своих полномочий контроля за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам.

1.3.В соответствии с Положением о центре правительственной связи (Приложение 1 к к Приказу Федерального агентства правительственной связи и информации при Президенте РФ от 1 октября 2002 г. N 284)

Центр правительственной связи  является федеральным органом правительственной связи и информации, осуществляющим в пределах своей компетенции на территории соответствующего субъекта Российской Федерации организацию, эксплуатацию и развитие правительственной связи и иных видов специальной связи, меры по обеспечению криптографической и инженерно - технической безопасности шифрованной связи, информационное обеспечение органов государственной власти.

Центр:

-принимает участие в обеспечении в пределах своей компетенции криптографической и инженерно - технической безопасности шифрованной связи и информационной безопасности в информационно - телекоммуникационной системе специального назначения в интересах органов государственной власти (ИТКС), обнаружение и предупреждение информационных воздействий на ИТКС;

-осуществляет государственный контроль за организацией, обеспечением функционирования и безопасности шифрованной связи на подконтрольных объектах шифрслужб;

-осуществляет обеспечение радиоконтроля в полосе частот, используемых в интересах федеральных органов правительственной связи и информации;

-принимает участие в пределах своей компетенции в обеспечении защиты государственной и иной охраняемой законом тайны.

1.4. Согласно Федеральному закону  о 27.05.1996г. № 57-ФЗ «О государственной охране» федеральные органы государственной охраны разрабатывают, создают и эксплуатируют информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты, в порядке, установленном нормативными правовыми актами Российской Федерации.

Контроль за деятельностью федеральных органов государственной охраны осуществляют Президент Российской Федерации, Федеральное Собрание Российской Федерации, Правительство Российской Федерации и судебные органы в пределах полномочий, определяемых Конституцией Российской Федерации, федеральными конституционными законами и федеральными законами.

Члены Совета Федерации и депутаты Государственной Думы в связи с осуществлением ими депутатской деятельности вправе получать сведения о деятельности федеральных органов государственной охраны в порядке, установленном федеральным законодательством.

Надзор за исполнением законов Российской Федерации федеральными органами государственной охраны осуществляют Генеральный прокурор Российской Федерации и уполномоченные им прокуроры.

1.5.Закрепление перечня сведений конфиденциального характера.

Указом Президента РФ от 06.03.97 № 188 "Об утверждении перечня сведений конфиденциального характера"утвержден перечень сведений конфиденциального характера.

1.6. Государственная аккредитация научных организаций.

ФЗ от 23.08.96 № 127-ФЗ "О науке и государственной научно-технической политике" предусмотрена аккредитация научных организаций.В соответствии с Положением о государственной аккредитации научных организаций, утв. Постановлением Правительства РФ от 11 октября 1997 г. N 12912.на Министерство науки и технологий Российской Федерации возложена аккредитация научных организаций и ведение сводного реестра аккредитованных научных организаций

2.Сертификация средств защиты информации

2.1.СогласноПоложению о системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну (Система сертификации СЗИ – ГТ), утвержденному Приказом ФСБ России от 13 ноября 1999 г. N 564, подлежат сертификации 

программно – технические средства криптографической и стенографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

2.2. В соответствии с Положением о сертификации средств защиты информации, утв. Постановлением Правительства РФ от 26 июня 1995 г. N 608 подлежат сертификации технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации являются средствами защиты информации.

Указанные средства подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

2.3.В соответствии с  Законом Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне» средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности.

Организация сертификации средств защиты информации возлагается на Государственную техническую комиссию при Президенте Российской Федерации, Федеральную службу безопасности Российской Федерации, Министерство обороны Российской Федерации в соответствии с функциями, возложенными на них законодательством Российской Федерации. Сертификация осуществляется на основании требований государственных стандартов Российской Федерации и иных нормативных документов, утверждаемых Правительством Российской Федерации. Координация работ по организации сертификации средств защиты информации возлагается на межведомственную комиссий по защите государственной тайны.

2.3. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.
3.Защита информации, контроль за защитой информации. 

3.1.Федеральный закон от 20.02.95 № 24-ФЗ "Об информации, информатизации и защите информации» устанавливает, что контроль за соблюдением требований к защите информации и эксплуатацией специальных программно - технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством Российской Федерации. Организации, обрабатывающие информацию с ограниченным доступом, которая является собственностью государства, создают специальные службы, обеспечивающие защиту информации.
Государственные органы, определенные Правительством РФ, также осуществляют оценку правильности выполнения норм и требований по защите информации в информационных системах по запросу собственника или владельца документированной информации. 

3.2. В соответствии с Указом Президента РФ от 19.02.1999 N 212 «Вопросы государственной технической комиссии при президенте Российской Федерации» Гостехкомиссия России осуществляет следующие функции:

-осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-выполняет в установленном порядке специальные работы по технической защите информации;

-осуществляет методическое руководство в области технической защиты информации в отношении аппаратов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, предприятий, учреждений и организаций;

-участвует в разработке и проведении мероприятий по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации;

-разрабатывает и согласовывает программу стандартизации и проекты государственных стандартов в области технической защиты информации;

-рассматривает по поручениям Президента Российской Федерации и Правительства Российской Федерации проекты нормативных правовых актов в области технической защиты информации;

-осуществляет лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, созданием средств технической защиты информации, а также средств технического контроля эффективности защиты информации;

-участвует совместно с Федеральной службой безопасности Российской Федерации в проведении на договорной основе специальных экспертиз по допуску предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, а также в государственной аттестации руководителей предприятий, учреждений и организаций, ответственных за защиту сведений, составляющих государственную тайну;

-осуществляет работы по сертификации средств технической защиты информации;

-осуществляет в пределах своих полномочий контроль за состоянием работ по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-организует проведение радиоконтроля за соблюдением установленного порядка передачи служебных сообщений должностными лицами предприятий, учреждений и организаций, выполняющими работы, связанные со сведениями, составляющими государственную или служебную тайну, при использовании открытых каналов радио- и радиорелейных, тропосферных и спутниковых линий связи, доступных для радиоразведки;
4.Согласование технических условий, изменений в конструкцию и технологию производства, сертификация  опытных образцов, поэкземплярный учет

В соответствии с Положением о порядке  разработки, производства реализации и использования средств криптографической защиты информации с ограниченным доступом не содержащей сведений, составляющих государственную тайну утв. Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 23 сентября 1999 г. N 158  сертифицированные ФАПСИ средства криптографической защиты конфиденциальной информации (СКЗИ) производство СКЗИ осуществляется в соответствии с техническими условиями, согласованными с ФАПСИ и сертификационной испытательной лабораторией (центром), проводившей сертификационные испытания опытного образца СКЗИ. СКЗИ изготавливаются в полном соответствии с конструкцией и технологией изготовления опытных образцов СКЗИ, прошедших сертификационные испытания и получивших сертификат ФАПСИ. Все изменения в конструкцию и технологию изготовления СКЗИ изготовитель СКЗИ должен согласовывать с сертификационной испытательной лабораторией (центром), проводившей сертификационные испытания, и с ФАПСИ. Согласование внесения изменений в конструкцию и технологию изготовления СКЗИ осуществляется путем представления изготовителем СКЗИ в сертификационную испытательную лабораторию (центр) и в ФАПСИ обоснованного перечня предполагаемых изменений.

СКЗИ и их опытные образцы подлежат поэкземплярному учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов (условных наименований) и регистрационных номеров поэкземплярного учета СКЗИ и их опытных образцов определяет ФАПСИ.Организация поэкземплярного учета опытных образцов СКЗИ возлагается на разработчика СКЗИ.

5. Ответственность.

Уголовный кодекс РФ предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

КоАП РФ предусматривает ответственность за следующие правонарушения в рассматриваемой сфере:

нарушение правил защиты информации(ст.13.12);незаконная деятельность в области защиты информации (ст. 13.13);разглашение информации с ограниченным доступом (ст.13.14).

Гражданский кодекс РФ предусматривает ответственность за причинение имущественного ущерба (ст.15), а также за ненадлежащее исполнение (или неисполнение) обязательств.

*контроль со стороны собственника информации:

Собственник информационных ресурсов или уполномоченные им лица имеют право осуществлять контроль за выполнением требований по защите информации и запрещать или приостанавливать обработку информации в случае невыполнения этих требований. (Федеральный закон от 20.02.95 № 24-ФЗ "Об информации, информатизации и защите информации»).

       Собственник документов, массива документов, информационных систем может обращаться в организации, осуществляющие сертификацию средств защиты информационных систем и информационных ресурсов, для проведения анализа достаточности мер защиты его ресурсов и систем и получения консультаций.

	Государственная техническая комиссия при президенте РФ, ФСБ России, Минобороны России.
	При осуществлении деятельности по разработке и (или) производству средств защиты конфиденциальной информации существуют  риски

ненадлежащего качества работ , что может привести  впоследствии к утечке конфиденциальной информации, и, соответственно, причинить имущественный ущерб , а также вред   интересам  физических, юридических лиц,   а также государству.

Для минимизации и предотвращения указанных рисков существуют следующие методы государственного регулирования:

1.государственный контроль

2.сертификация средств защиты информации

3.согласование технических условий, изменений в конструкцию и технологию производства, сертификация  опытных образцов, поэкземплярный учет

4.защита информации, контроль за защитой информации

5. ответственность

Предполагается возможным отменить  лицензирование данной деятельности при обеспечении ее осуществления квалифицированными специалистами с использованием надлежащего оборудования.

	Деятельность по технической защите конфиденциальной информации

(Положение о лицензировании деятельности по технической защите конфиденциальной информации, утв.

Постановлением Правительства РФ от 30 апреля 2002 г. № 290)

(лицензирующий орган- Гостехкомиссия России)

Конфиденциальной является информация, не содержащая сведений, составляющих государственную тайну, доступ к которой ограничен в соответствии с законодательством Российской Федерации.

конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством

(Федеральный закон от 20.02.95 № 24-ФЗ "Об информации, информатизации и защите информации»)

Под технической защитой конфиденциальной информации понимается комплекс мероприятий и (или) услуг по защите ее от несанкционированного доступа, в том числе и по техническим каналам, а также от специальных воздействий на нее в целях уничтожения, искажения или блокирования доступа к ней.
	Лицензионными требованиями и условиями при осуществлении деятельности по технической защите конфиденциальной информации являются:

а) осуществление лицензируемой деятельности специалистами, имеющими высшее профессиональное образование по специальности "компьютерная безопасность", "комплексное обеспечение информационной безопасности автоматизированных систем" или "информационная безопасность телекоммуникационных систем", либо специалистами, прошедшими переподготовку по вопросам защиты информации;

б) соответствие производственных помещений, производственного, испытательного и контрольно - измерительного оборудования техническим нормам и требованиям, установленным государственными стандартами Российской Федерации и нормативно - методическими документами по технической защите информации; 

в) использование сертифицированных (аттестованных по требованиям безопасности информации) автоматизированных систем, обрабатывающих конфиденциальную информацию, а также средств защиты такой информации;

г) использование третьими лицами программ для электронно - вычислительных машин или баз данных на основании договора с их правообладателем
	При осуществлении деятельности по технической защите конфиденциальной информации возникают следующие риски:

-осуществление работ ненадлежащего качества, что может повлечь за собой утечку, искажение, повреждение или уничтожение информации, и, соответственно причинить ущерб физическим, юридическим лицам и государству.

Для минимизации указанных рисков необходимо:

-обеспечение осуществления данной деятельность квалифицированными специалистами

-использование надлежащего оборудования и технических средств;

-соблюдение норм, регламентирующих данную деятельность;

-  адекватная ответственность.


	1.Государственный контроль.

1.1.В соответствии с Федеральным законом от 3.04.1995 г. № 40-ФЗ «О федеральной службе безопасности»

органы федеральной службы безопасности имеют право:

· осуществлять в соответствии со своей компетенцией регулирование в области разработки, производства, шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, расположенных на территории Российской Федерации, а также выявления электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах; 

·  осуществлять государственный контроль за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, контроль за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также в соответствии со своей компетенцией контроль за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам;
Для осуществления своей деятельности органы федеральной службы безопасности могут без лицензирования разрабатывать, создавать и эксплуатировать информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты.
1.2.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. N 960 ФСБ России:

-осуществляет регулирование в области разработки, производства шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, а также выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах;

- организует и проводит исследования в области защиты информации, экспертные криптографические, инженерно-криптографические и специальные исследования шифровальных средств, специальных и закрытых информационно-телекоммуникационных систем;

-осуществляет подготовку экспертных заключений на предложения о проведении работ по созданию специальных и защищенных с использованием шифровальных (криптографических) средств информационно-телекоммуникационных систем и сетей связи;

- осуществляет сбор, хранение, обработку и использование документированной информации ограниченного доступа для обеспечения контрразведывательной, разведывательной, оперативно-разыскной и иной деятельности, отнесенной федеральным законодательством к компетенции органов и войск; разрабатывает, в установленном порядке создает и использует информационные системы, системы связи и передачи данных, а также средства защиты информации, в том числе средства криптографической защиты;

-создает криптографический резерв из числа ушедших в запас или в отставку высококвалифицированных криптографов, а также из числа других специалистов, опыт и знания которых необходимы для поддержания на должном уровне криптографического потенциала Российской Федерации, и специальный фонд, определяет порядок его использования для привлечения специалистов в криптографический резерв.

-организует  в пределах своих полномочий обеспечения криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-координирует деятельность федеральных органов исполнительной власти и организаций по обеспечению криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-определяет порядок осуществления в пределах своих полномочий контроля за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам.

1.3.В соответствии с Положением о центре правительственной связи (Приложение 1 к к Приказу Федерального агентства правительственной связи и информации при Президенте РФ от 1 октября 2002 г. N 284)

Центр правительственной связи  является федеральным органом правительственной связи и информации, осуществляющим в пределах своей компетенции на территории соответствующего субъекта Российской Федерации организацию, эксплуатацию и развитие правительственной связи и иных видов специальной связи, меры по обеспечению криптографической и инженерно - технической безопасности шифрованной связи, информационное обеспечение органов государственной власти.

Центр:

-принимает участие в обеспечении в пределах своей компетенции криптографической и инженерно - технической безопасности шифрованной связи и информационной безопасности в информационно - телекоммуникационной системе специального назначения в интересах органов государственной власти (ИТКС), обнаружение и предупреждение информационных воздействий на ИТКС;

-осуществляет государственный контроль за организацией, обеспечением функционирования и безопасности шифрованной связи на подконтрольных объектах шифрслужб;

-осуществляет обеспечение радиоконтроля в полосе частот, используемых в интересах федеральных органов правительственной связи и информации;

-принимает участие в пределах своей компетенции в обеспечении защиты государственной и иной охраняемой законом тайны.

1.4. Согласно Федеральному закону  о 27.05.1996г. № 57-ФЗ «О государственной охране» федеральные органы государственной охраны разрабатывают, создают и эксплуатируют информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты, в порядке, установленном нормативными правовыми актами Российской Федерации.

Контроль за деятельностью федеральных органов государственной охраны осуществляют Президент Российской Федерации, Федеральное Собрание Российской Федерации, Правительство Российской Федерации и судебные органы в пределах полномочий, определяемых Конституцией Российской Федерации, федеральными конституционными законами и федеральными законами.

Члены Совета Федерации и депутаты Государственной Думы в связи с осуществлением ими депутатской деятельности вправе получать сведения о деятельности федеральных органов государственной охраны в порядке, установленном федеральным законодательством.

Надзор за исполнением законов Российской Федерации федеральными органами государственной охраны осуществляют Генеральный прокурор Российской Федерации и уполномоченные им прокуроры.

1.5.Закрепление перечня сведений конфиденциального характера.

Указом Президента РФ от 06.03.97 № 188 "Об утверждении перечня сведений конфиденциального характера"утвержден перечень сведений конфиденциального характера.

2.Сертификация средств защиты информации

2.1.СогласноПоложению о системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну (Система сертификации СЗИ – ГТ), утвержденному Приказом ФСБ России от 13 ноября 1999 г. N 564, подлежат сертификации 

программно – технические средства криптографической и стенографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

2.2. В соответствии с Положением о сертификации средств защиты информации, утв. Постановлением Правительства РФ от 26 июня 1995 г. N 608 подлежат сертификации технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации являются средствами защиты информации.

Указанные средства подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

2.3.В соответствии с  Законом Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне» средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности.

Организация сертификации средств защиты информации возлагается на Государственную техническую комиссию при Президенте Российской Федерации, Федеральную службу безопасности Российской Федерации, Министерство обороны Российской Федерации в соответствии с функциями, возложенными на них законодательством Российской Федерации. Сертификация осуществляется на основании требований государственных стандартов Российской Федерации и иных нормативных документов, утверждаемых Правительством Российской Федерации. Координация работ по организации сертификации средств защиты информации возлагается на межведомственную комиссий по защите государственной тайны.

2.4. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.
3.Защита информации, контроль за защитой информации. 

3.1.Федеральный закон от 20.02.95 № 24-ФЗ "Об информации, информатизации и защите информации» устанавливает, что контроль за соблюдением требований к защите информации и эксплуатацией специальных программно - технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством Российской Федерации. Организации, обрабатывающие информацию с ограниченным доступом, которая является собственностью государства, создают специальные службы, обеспечивающие защиту информации.
Государственные органы, определенные Правительством РФ, также осуществляют оценку правильности выполнения норм и требований по защите информации в информационных системах по запросу собственника или владельца документированной информации. 

3.2. В соответствии с Указом Президента РФ от 19.02.1999 N 212 «Вопросы государственной технической комиссии при президенте Российской Федерации» Гостехкомиссия России осуществляет следующие функции:

-осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-выполняет в установленном порядке специальные работы по технической защите информации;

-осуществляет методическое руководство в области технической защиты информации в отношении аппаратов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, предприятий, учреждений и организаций;

-участвует в разработке и проведении мероприятий по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации;

-разрабатывает и согласовывает программу стандартизации и проекты государственных стандартов в области технической защиты информации;

-рассматривает по поручениям Президента Российской Федерации и Правительства Российской Федерации проекты нормативных правовых актов в области технической защиты информации;

-осуществляет лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, созданием средств технической защиты информации, а также средств технического контроля эффективности защиты информации;

-участвует совместно с Федеральной службой безопасности Российской Федерации в проведении на договорной основе специальных экспертиз по допуску предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, а также в государственной аттестации руководителей предприятий, учреждений и организаций, ответственных за защиту сведений, составляющих государственную тайну;

-осуществляет работы по сертификации средств технической защиты информации;

-осуществляет в пределах своих полномочий контроль за состоянием работ по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-организует проведение радиоконтроля за соблюдением установленного порядка передачи служебных сообщений должностными лицами предприятий, учреждений и организаций, выполняющими работы, связанные со сведениями, составляющими государственную или служебную тайну, при использовании открытых каналов радио- и радиорелейных, тропосферных и спутниковых линий связи, доступных для радиоразведки;
4.Согласование технических условий, изменений в конструкцию и технологию производства, сертификация  опытных образцов, поэкземплярный учет

В соответствии с Положением о порядке  разработки, производства реализации и использования средств криптографической защиты информации с ограниченным доступом не содержащей сведений, составляющих государственную тайну утв. Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 23 сентября 1999 г. N 158  сертифицированные ФАПСИ средства криптографической защиты конфиденциальной информации (СКЗИ) производство СКЗИ осуществляется в соответствии с техническими условиями, согласованными с ФАПСИ и сертификационной испытательной лабораторией (центром), проводившей сертификационные испытания опытного образца СКЗИ. СКЗИ изготавливаются в полном соответствии с конструкцией и технологией изготовления опытных образцов СКЗИ, прошедших сертификационные испытания и получивших сертификат ФАПСИ. Все изменения в конструкцию и технологию изготовления СКЗИ изготовитель СКЗИ должен согласовывать с сертификационной испытательной лабораторией (центром), проводившей сертификационные испытания, и с ФАПСИ. Согласование внесения изменений в конструкцию и технологию изготовления СКЗИ осуществляется путем представления изготовителем СКЗИ в сертификационную испытательную лабораторию (центр) и в ФАПСИ обоснованного перечня предполагаемых изменений.

СКЗИ и их опытные образцы подлежат поэкземплярному учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов (условных наименований) и регистрационных номеров поэкземплярного учета СКЗИ и их опытных образцов определяет ФАПСИ.Организация поэкземплярного учета опытных образцов СКЗИ возлагается на разработчика СКЗИ.

5. Ответственность.

Уголовный кодекс РФ предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

КоАП РФ предусматривает ответственность за следующие правонарушения в рассматриваемой сфере:

нарушение правил защиты информации(ст.13.12);незаконная деятельность в области защиты информации (ст. 13.13);разглашение информации с ограниченным доступом (ст.13.14).

Гражданский кодекс РФ предусматривает ответственность за причинение имущественного ущерба (ст.15), а также за ненадлежащее исполнение (или неисполнение) обязательств.


	
	При осуществлении деятельности по технической защите конфиденциальной информации возникают  риски

осуществления работ ненадлежащего качества, что может повлечь за собой утечку, искажение, повреждение или уничтожение информации, и, соответственно причинить ущерб физическим, юридическим лицам и государству. Для минимизации и предотвращения указанных рисков существуют следующие методы государственного регулирования:

1.государственный контроль

2.сертификация средств защиты информации

3.согласование технических условий, изменений в конструкцию и технологию производства, сертификация  опытных образцов, поэкземплярный учет

4.защита информации, контроль за защитой информации

5. ответственность

Предполагается возможным отменить  лицензирование данной деятельности при обеспечении ее осуществления квалифицированными специалистами с использованием надлежащего оборудования.

	Деятельность по разработке, производству, реализации и приобретению в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность

(Положение о лицензировании деятельности по разработке, производству, реализации и приобретению в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность, утв.

Постановлением Правительства РФ от 15 июля 2002 г № 526) (ФСБ и территориальные органы безопасности)
	а) соблюдение требований законодательства Российской Федерации и нормативных правовых актов в области лицензируемой деятельности;

б) наличие у лицензиата принадлежащих ему на праве собственности или на ином законном основании помещений, оснащенных средствами охраны, системами доступа, средствами хранения специальных средств, и документации на их производство и использование, а также оборудования и инвентаря, необходимых для осуществления лицензируемой деятельности;

в) наличие выданного испытательной лабораторией Федеральной службы безопасности Российской Федерации заключения по результатам научно - технической экспертизы образца новой модели специального средства;

г) наличие нормативно - технической документации на производство и использование специальных средств;

д) соблюдение требований утвержденного Федеральной службой безопасности Российской Федерации порядка регистрации и учета специальных средств и нормативно - технической документации на их производство и использование;

е) наличие документа, подтверждающего согласование с Федеральной службой безопасности Российской Федерации разработки и производства специальных средств, осуществляемых по контрактам с иностранными партнерами;

ж) наличие у индивидуальных предпринимателей и юридических лиц контрактов и заявок органов, осуществляющих оперативно - разыскную деятельность, для реализации и приобретения в целях продажи специальных средств;

з) наличие у персонала, осуществляющего разработку и производство специальных средств, специального технического образования и стажа работы по специальности не менее 3 лет;

и) предоставление доступа к информации о специальных средствах и технической документации о них только представителям органов, осуществляющих оперативно - разыскную деятельность, и лицензиату.
	При осуществлении деятельности  по разработке, производству, реализации и приобретению в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность существуют следующие риски:

-выполнение работы ненадлежащего качества, что в свою очередь может привести к неполучению произведенными средствами 

информации, или искажению,

или иному повреждению полученной информации, что может причинить ущерб физическим, юридическим лицам, а также государству.

-несоблюдение нормативных правовых актов;

-осуществление данной деятельности неуполномоченными лицами;

-осуществление незаконного оборота данных средств.

Для минимизации указанных рисков необходимо:

- обеспечение осуществления данной деятельности квалифицированными  специалистами;

-обеспечение использования надлежащего оборудования и технических средств;

-контроль за качеством выпускаемой продукции;

-контроль за оборотом выпускаемой продукции;

-адекватная ответственность.


	1.Государственный контроль.

1.1. В соответствии с Федеральным законом от 3.04.1995 г. № 40-ФЗ «О федеральной службе безопасности» органы федеральной службы безопасности имеют право осуществлять в соответствии со своей компетенцией регулирование в области выявления электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах.

1.2.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. 
N 960, ФСБ России:

· организует во взаимодействии с федеральными органами государственной власти борьбу с незаконным оборотом специальных технических средств, предназначенных для негласного получения информации;

· разрабатывает во взаимодействии с федеральными органами исполнительной власти меры по борьбе с незаконным оборотом специальных технических средств, предназначенных для негласного получения информации;

· координирует деятельность федеральных органов исполнительной власти в области разработки, производства, закупки, ввоза в Российскую Федерацию и вывоза из Российской Федерации специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации в процессе осуществления оперативно-разыскной деятельности, а также их оперативных подразделений по выявлению нарушений установленного порядка разработки, производства, реализации, приобретения в целях продажи, ввоза в Российскую Федерацию и вывоза из Российской Федерации специальных технических средств, предназначенных для негласного получения информации;
· осуществляет регулирование в области разработки, производства, реализации, эксплуатации, ввоза в Российскую Федерацию и вывоза из Российской Федерации шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, а также в области предоставления на территории Российской Федерации услуг по шифрованию информации и выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах.
1.3. Государственная аккредитация научных организаций.

ФЗ от 23.08.96 № 127-ФЗ "О науке и государственной научно-технической политике" предусмотрена аккредитация научных организаций.В соответствии с Положением о государственной аккредитации научных организаций, утв. Постановлением Правительства РФ от 11 октября 1997 г. N 12912.на Министерство науки и технологий Российской Федерации возложена аккредитация научных организаций и ведение сводного реестра аккредитованных научных организаций
2. Сертификация

2.1.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. 
N 960, ФСБ России осуществляет и организует в соответствии с федеральным законодательством сертификацию средств защиты информации, систем и комплексов телекоммуникаций, технических средств, используемых для выявления электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах, специальных технических средств, предназначенных для негласного получения информации, технических средств обеспечения безопасности и (или) защиты информации; определяет основные направления деятельности органов федеральной службы безопасности в этих областях.

2.2. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.
3. Ответственность

3.1.Уголовный кодекс РФ предусматривает ответственность за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений, а также за  то же деяние, совершенное лицом с использованием своего служебного положения или специальных технических средств, предназначенных для негласного получения информации; за незаконные производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации (ст.138).

Уголовный кодекс РФ также предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

3.2. Кодекс РФ об административных правонарушениях предусматривает ответственность за следующие правонарушения в рассматриваемой сфере:

ст.20.23. Нарушение правил производства, хранения, продажи и приобретения специальных технических средств, предназначенных для негласного получения информации

ст. 20.24. Незаконное использование специальных технических средств, предназначенных для негласного получения информации, в частной детективной или охранной деятельности

3.3. Гражданский кодекс РФ предусматривает ответственность за причинение имущественного ущерба (ст. 15), а также за неисполнение (или ненадлежащее исполнение) обязательств.

4.Контроль за оборотом и предотвращение незаконного оборота

4.1.Указ Президента РФ от 09.01.96 № 21 "О мерах по упорядочению разработки, производства, реализации, приобретения в целях продажи, ввоза в Российскую Федерацию и вывоза за ее пределы, а также использования специальных технических средств, предназначенных для негласного получения информации"предусматривает возложение на ФСБ России :

-выявления и пресечения случаев проведения оперативно - розыскных мероприятий и использования специальных и иных технических средств, разработанных, приспособленных, запрограммированных для негласного получения информации, неуполномоченными лицами;

-координации деятельности федеральных органов исполнительной власти, осуществляемой в соответствии с Федеральным законом "Об оперативно - розыскной деятельности", в области разработки, производства, закупки, ввоза в Российскую Федерацию и вывоза за ее пределы специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации в процессе осуществления оперативно - разыскной деятельности, а также координацию работы оперативных подразделений этих органов по выявлению нарушений неуполномоченными лицами установленного порядка разработки, производства, реализации, приобретения в целях продажи, ввоза в Российскую Федерацию и вывоза за ее пределы специальных технических средств, предназначенных для негласного получения информации.
4.2.Закрепление перечня видов специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации в процессе осуществления оперативно - розыскной деятельности, утв.Постановлением Правительства РФ от 01.07.96 № 7701. 

4.3. Указом Президента Российской Федерации от 22 февраля 1992 года N 179 утвержден Перечень видов продукции и отходов производства, свободная реализация которых запрещена. Специальные и иные технические средства, предназначенные (разработанные, приспособленные, запрограммированные) для негласного получения информации, нормативно - техническая документация на их производство и использование включены в данный перечень.


	
	При осуществлении деятельности  по разработке, производству, реализации и приобретению в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность существуют риски
выполнения работ ненадлежащего качества, что в свою очередь может привести к неполучению произведенными средствами 

информации, или искажению,

или иному повреждению полученной информации, что может причинить ущерб физическим, юридическим лицам, а также государству; несоблюдения нормативных правовых актов; осуществления данной деятельности неуполномоченными лицами; осуществления незаконного оборота данных средств.

Для минимизации и предотвращения указанных рисков существуют следующие методы государственного регулирования:

1.государственный контроль

2.сертификация

3.ответственность

4.контроль за оборотом и предотвращение незаконного оборота.

В данном случае сложно сделать   однозначный вывод о возможности отмены  лицензирования  рассматриваемой деятельности.

	Деятельность по изготовлению защищенной от подделок полиграфической продукции, в том числе бланков ценных бумаг, а также торговля указанной продукцией

(Постановление Правительства РФ от 11 ноября 2002 г. № 817)(Минфин России)

защищенная полиграфическая продукция - полиграфическая продукция, в том числе бланки ценных бумаг, необходимость защиты которой предусмотрена нормативными правовыми актами Президента Российской Федерации, органов государственной власти Российской Федерации, органов государственной власти субъектов Российской Федерации, органов местного самоуправления и решениями юридических лиц, изготовленная с применением полиграфических, голографических, информационных, микропроцессорных и иных способов защиты полиграфической продукции, предотвращающих полную или частичную подделку этой продукции;

изготовление защищенной полиграфической продукции - законченный цикл полиграфических работ, включающий разработку оригинал - макета, изготовление фотоформ и печатных форм, технологию печати и отделки продукции с использованием высокозащищенных трудновоспроизводимых технологий производства защитных элементов, информация о которых является коммерческой тайной либо конфиденциальной, нумерацию, учет изготовленной защищенной полиграфической продукции на всех этапах производства и ее хранение;

торговля защищенной полиграфической продукцией - продажа этой продукции лицензиатом - изготовителем защищенной полиграфической продукции заказчику или его представителю.

	а) соблюдение лицензиатом режима охраны помещений (территории), используемых для осуществления лицензируемой деятельности, и требований по учету защищенной полиграфической продукции, в том числе установленных лицензирующим органом;

б) соблюдение лицензиатом технических требований и условий изготовления защищенной полиграфической продукции, в том числе установленных лицензирующим органом;

в) наличие в штате лицензиата работников, имеющих высшее или среднее техническое образование, квалификацию специалистов по компьютерному дизайну гильошей, технологической подготовке и полиграфическому исполнению защищенной полиграфической продукции и стаж работы по специальности не менее 5 лет, а также работников, имеющих высшее или среднее финансово - экономическое (в том числе по специальности "бухгалтер") или юридическое образование;

г) наличие у лицензиата принадлежащих ему на праве собственности или на ином законном основании зданий, помещений и технологического оборудования, необходимых для осуществления лицензируемой деятельности;

д) расположение оборудования, обеспечивающего законченный цикл изготовления лицензиатом защищенной полиграфической продукции, в помещении, территориально обособленном от помещений, в которых изготавливается иная полиграфическая продукция;

е) осуществление доставки покупателю защищенной полиграфической продукции лицензиатом или подразделениями Государственной фельдъегерской службы Российской Федерации, Главного центра специальной связи Министерства Российской Федерации по связи и информатизации, Министерства внутренних дел Российской Федерации либо ведомственной охраны федеральных органов исполнительной власти.

	При осуществлении деятельности по изготовлению защищенной от подделок полиграфической продукции, в том числе бланков ценных бумаг, а также торговли указанной продукцией существуют следующие риски:

-ненадлежащего качества изготавливаемой продукции, что может повлечь за собой ее подделку и, соответственно, причинение имущественного ущерба физически, юридическим лицам, а также государству;

-осуществление указанных работ ненадлежащими лицами;

-причинение данной продукции вреда здоровью физических лиц;

-причинение вреда окружающей среде.

Для минимизации указанных рисков необходимо:

-обеспечение осуществление данной деятельности квалифицированными специалистами;

-использование надлежащего оборудования и технических средств;

-контроль за качеством;

-контроль за оборотом;

-соблюдение законодательства;

-наличие адекватной ответственности.


	1. Государственный контроль .

1.1.Приказом Минфина России  от 7 февраля 2003 г. N 14н «О реализации Постановления Правительства Российской Федерации от 11 ноября 2002 г. №817» утверждены требования по режиму охраны помещений (территории), используемых для осуществления деятельности по изготовлению и учету защищенной полиграфической продукции ; технические требования и условия изготовления защищенной полиграфической продукции.

1.2.На организации, осуществляющие данную деятельность возложена обязанность представлять в Министерство финансов Российской Федерации отчеты о произведенных бланках ценных бумаг в соответствии с Постановлением Правительства Российской Федерации от 24 января 1995 г. N 78 "О неотложных мерах по предотвращению от подделки бланков ценных бумаг, применяемых в Российской Федерации", а также ежеквартально (до истечения месяца, следующего за отчетным кварталом) представлять в Министерство финансов Российской Федерации отчеты о произведенной в отчетном периоде защищенной полиграфической продукции (за исключением бланков ценных бумаг). 

1.3. В соответствии с  Постановлением Правительства РФ от 06.03.1998 N 273 «Об утверждении положения о Министерстве финансов Российской Федерации» 

Министерство финансов Российской Федерации: 

-организует и обеспечивает изготовление денежных билетов и металлических монет по заявкам Центрального банка Российской Федерации, а также орденов, медалей и других знаков отличия, бланков ценных бумаг, знаков почтовой оплаты и бланков строгой отчетности по утвержденным в установленном порядке образцам, а также выполнение других подобных заданий.
2.Ответственность.

Уголовный кодекс РФ предусматривает ответственность за изготовление или сбыт поддельных денег или ценных бумаг (ст.186),  за изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов (ст.187), за подделку, изготовление или сбыт поддельных документов, государственных наград, штампов, печатей, бланков (ст.327).

Уголовный кодекс РФ также предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

КоАП РФ предусматривает ответственность за нарушение порядка изготовления, использования, хранения или уничтожения бланков, печатей либо иных носителей изображения Государственного герба Российской Федерации (ст. 19.11), за подделку документов, штампов, печатей или бланков, их использование, передача либо сбыт (ст.19.23)


	Минфин России
	При осуществлении деятельности по изготовлению защищенной от подделок полиграфической продукции, в том числе бланков ценных бумаг, а также торговли указанной продукцией существуют риски

ненадлежащего качества изготавливаемой продукции, что может повлечь за собой ее подделку и, соответственно, причинение имущественного ущерба физически, юридическим лицам, а также государству;

осуществления указанных работ ненадлежащими лицами;

причинения данной продукцией вреда здоровью физических лиц;

-причинение вреда окружающей среде.

Дли минимизации и предотвращения указанных рисков существуют следующие методы государственного регулирования:

1.Государственный контроль.

2.Ответственность.

В данном случае сложно сделать   однозначный вывод о возможности отмены  лицензирования  рассматриваемой деятельности.
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