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	Деятельность по распространению шифровальных (криптографических) средств («Положение о лицензировании деятельности по распространению шифровальных (криптографических) средств», утв.

Постановлением Правительства РФ от 23 сентября 2002 г. № 691

(согласно этому постановлению ФАПСИ- лицензирующий орган, но в соответствии с Указом Президента РФ от 11.03.2003 г. №308 «О мерах по совершенствованию государственного управления в области безопасности Российской Федерации» ФАПСИ упразднено с 1.07.2003 г., и его функции будут переданы другим федеральным органам: ФСБ России, Службе внешней разведки РФ,  службе спец.связи и информации при Федеральной службе охраны РФ  )

К шифровальным (криптографическим) средствам относятся:

а) средства шифрования - аппаратные, программные и аппаратно - программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;

б) средства имитозащиты - аппаратные, программные и аппаратно - программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;

в) средства электронной цифровой подписи - аппаратные, программные и аппаратно - программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи;

г) средства кодирования - средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций;

д) средства изготовления ключевых документов (независимо от вида носителя ключевой информации);

е) ключевые документы (независимо от вида носителя ключевой информации).
	Лицензионными требованиями и условиями при осуществлении деятельности по распространению шифровальных (криптографических) средств являются:

а) выполнение нормативных правовых актов Российской Федерации и соблюдение государственных стандартов, относящихся к лицензируемой деятельности;

б) выполнение нормативных документов лицензирующего органа, регламентирующих осуществление лицензируемой деятельности, зарегистрированных в установленном порядке Министерством юстиции Российской Федерации, и методических документов по лицензируемой деятельности, издаваемых лицензирующим органом в пределах своей компетенции;

в) представление в лицензирующий орган перечня шифровальных (криптографических) средств, используемых при осуществлении лицензируемой деятельности (с предоставлением по запросу технической документации и (или) образцов шифровальных (криптографических) средств, которые не имеют сертификата Федерального агентства правительственной связи и информации при Президенте Российской Федерации);

г) ввоз на территорию Российской Федерации в порядке, установленном нормативными правовыми актами Российской Федерации, шифровальных (криптографических) средств иностранного производства, которые предполагается распространять в Российской Федерации;

д) представление в лицензирующий орган по его запросу образцов шифровальных (криптографических) средств иностранного производства, которые предполагается распространять в Российской Федерации, и документации, определяющей их состав, характеристики и условия эксплуатации (с официальным переводом ее на русский язык);

е) наличие принадлежащих лицензиату на праве собственности или на ином законном основании сооружений, помещений, технологического, испытательного, контрольно - измерительного оборудования и иных объектов, необходимых для осуществления лицензируемой деятельности в соответствии с установленными технологическими требованиями;

ж) соответствие указанных помещений требованиям, предъявляемым к такого рода помещениям технической документацией на находящееся в них оборудование;

з) обслуживание указанного оборудования в соответствии с регламентом, предусмотренным эксплуатационной документацией;

и) проведение своевременной поверки технологического, испытательного и контрольно - измерительного оборудования, используемого при осуществлении лицензируемой деятельности;

к) использование программ для электронно - вычислительных машин или баз данных третьими лицами (пользователями) на основании договора с правообладателем;

л) наличие системы поэкземплярного учета шифровальных (криптографических) средств и документации к ним;

м) установление порядка доступа лиц к конфиденциальной информации, связанной с осуществлением лицензируемой деятельности, и обеспечение контролируемого допуска персонала лицензиата к работам, связанным с такой информацией;

н) обеспечение безопасности хранения, обработки и передачи по каналам связи конфиденциальной информации, связанной с осуществлением лицензируемой деятельности;

о) применение средств обработки информации, аттестованных в соответствии с требованиями по защите информации;

п) наличие охраны и (или) специального оборудования, а также распорядка работ, исключающих неконтролируемый доступ к шифровальным (криптографическим) средствам;

р) хранение шифровальных (криптографических) средств, их отдельных узлов и блоков, дистрибутивов программных и программно - аппаратных шифровальных (криптографических) средств, инсталляционных дискет, нормативной, эксплуатационной и ключевой документации к ним в хранилищах (металлических шкафах, сейфах), оборудованных внутренними замками;

с) обеспечение условий, исключающих возможность неконтролируемого доступа к шифровальным (криптографическим) средствам при их транспортировке, их физического повреждения и внешнего воздействия на носители ключевой информации;

т) наличие следующего квалифицированного персонала:

руководитель и (или) лицо, уполномоченное им руководить работами по лицензируемой деятельности, имеющие высшее профессиональное образование и (или) профессиональную подготовку в области информационной безопасности, а также стаж работы в этой области не менее 2 лет;

инженерно - технический персонал, имеющий высшее профессиональное образование или прошедший переподготовку (повышение квалификации) в области информационной безопасности с получением специализации, соответствующей виду шифровальных (криптографических) средств.


	 При осуществлении деятельности по распространению шифровальных (криптографических) средств существуют следующие риски:

-распространения шифровальных средств ненадлежащего качества, что может повлечь: 
-причинение материального вреда приобретателям, 

-нарушение государственной и иной тайны (в том числе в связи с нарушением процессов шифрования, передачи и хранения информации криптографическими средствами), 

-причинить вред здоровью;

-иные последствия, в том числе в связи с нарушением режима использования электронной цифровой подписи.

     -реализации данных средств неправомочным субъектам (например субъектами, не имеющего доступа к соответствующим сведениям).

Для минимизации вышеуказанных рисков необходимо:

-соблюдение законов и иных нормативных правовых актов;

-осуществление данной деятельности квалифицированными лицами;

-использование надлежащего оборудования и помещений;

-контроль за качеством реализуемой продукции;

-допуск к соответствующим сведениям

-наличие адекватной ответственности за распространение средств ненадлежащего качества и разглашение конфиденциальной информации или государственной тайны. 


	1.Государственный контроль и надзор:

1.1.В соответствии с Федеральным законом от 3.04.1995 г. № 40-ФЗ «О федеральной службе безопасности»

органы федеральной службы безопасности имеют право:

· осуществлять в соответствии со своей компетенцией регулирование в области реализации шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, расположенных на территории Российской Федерации; 

·  осуществлять государственный контроль за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, контроль за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также в соответствии со своей компетенцией контроль за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам.
Для осуществления своей деятельности органы федеральной службы безопасности могут без лицензирования разрабатывать, создавать и эксплуатировать информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты.
1.2.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. 
N 960, ФСБ России:

-осуществляет регулирование в области реализации, ввоза в Российскую Федерацию и вывоза из Российской Федерации шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций;

- организует и проводит исследования в области защиты информации, экспертные криптографические, инженерно-криптографические и специальные исследования шифровальных средств, специальных и закрытых информационно-телекоммуникационных систем;

- осуществляет сбор, хранение, обработку и использование документированной информации ограниченного доступа для обеспечения контрразведывательной, разведывательной, оперативно-разыскной и иной деятельности, отнесенной федеральным законодательством к компетенции органов и войск; разрабатывает, в установленном порядке создает и использует информационные системы, системы связи и передачи данных, а также средства защиты информации, в том числе средства криптографической защиты;

-создает криптографический резерв из числа ушедших в запас или в отставку высококвалифицированных криптографов, а также из числа других специалистов, опыт и знания которых необходимы для поддержания на должном уровне криптографического потенциала Российской Федерации, и специальный фонд, определяет порядок его использования для привлечения специалистов в криптографический резерв.

-организует  в пределах своих полномочий обеспечения криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-координирует деятельность федеральных органов исполнительной власти и организаций по обеспечению криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-определяет порядок осуществления в пределах своих полномочий контроля за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам.

1.3.В соответствии с Положением о центре правительственной связи (Приложение 1 к к Приказу Федерального агентства правительственной связи и информации при Президенте РФ от 1 октября 2002 г. N 284)

Центр правительственной связи  является федеральным органом правительственной связи и информации, осуществляющим в пределах своей компетенции на территории соответствующего субъекта Российской Федерации организацию, эксплуатацию и развитие правительственной связи и иных видов специальной связи, меры по обеспечению криптографической и инженерно - технической безопасности шифрованной связи, информационное обеспечение органов государственной власти.

Центр:

-принимает участие в обеспечении в пределах своей компетенции криптографической и инженерно - технической безопасности шифрованной связи и информационной безопасности в информационно - телекоммуникационной системе специального назначения в интересах органов государственной власти (ИТКС), обнаружение и предупреждение информационных воздействий на ИТКС;

-осуществляет государственный контроль за организацией, обеспечением функционирования и безопасности шифрованной связи на подконтрольных объектах шифрслужб;

-осуществляет обеспечение радиоконтроля в полосе частот, используемых в интересах федеральных органов правительственной связи и информации;

-принимает участие в проведении государственной политики в области правовой информатизации России, реализация мероприятий по правовой информатизации в субъекте Российской Федерации;

-принимает участие в пределах своей компетенции в обеспечении защиты государственной и иной охраняемой законом тайны.

1.4. Указом Президента Российской Федерации от 22 февраля 1992 года N 179 утвержден Перечень видов продукции и отходов производства, свободная реализация которых запрещена. Шифровальная техника, и нормативно - техническая документация на ее производство и использование включены в данный перечень. Постановлением Правительства РФ от 10 декабря 1992 г. N 959 утвержден Перечень продукции, поставки которой осуществляются потребителям, имеющим разрешение на ее применение в Российской Федерации. Шифровальные средства  и       нормативно-техническая         документация на их производство и использование включены в указанный перечень. Орган, выдающий разрешения - ФАПСИ.

2.Сертификация средств защиты информации

2.1.Согласно Положению о системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну (Система сертификации СЗИ – ГТ), утвержденному Приказом ФСБ России от 13 ноября 1999 г. N 564, подлежат сертификации 

программно – технические средства криптографической и стенографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

2.2. В соответствии с Положением о сертификации средств защиты информации, утв. Постановлением Правительства РФ от 26 июня 1995 г. N 608 подлежат сертификации технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации являются средствами защиты информации.

Указанные средства подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

2.3.В соответствии с  Законом Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне» средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности.

Организация сертификации средств защиты информации возлагается на Государственную техническую комиссию при Президенте Российской Федерации, Федеральную службу безопасности Российской Федерации, Министерство обороны Российской Федерации в соответствии с функциями, возложенными на них законодательством Российской Федерации. Сертификация осуществляется на основании требований государственных стандартов Российской Федерации и иных нормативных документов, утверждаемых Правительством Российской Федерации. Координация работ по организации сертификации средств защиты информации возлагается на межведомственную комиссий по защите государственной тайны.

2.4. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.

3.Согласование правил пользования с уполномоченным органом, обязательные уведомления, поэкземплярный учет. 

В соответствии с Положением о порядке  разработки, производства реализации и использования средств криптографической защиты информации с ограниченным доступом не содержащей сведений, составляющих государственную тайну утв. Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 23 сентября 1999 г. N 158,  сертифицированные ФАПСИ средства криптографической защиты конфиденциальной информации (СКЗИ) реализуются (распространяются) вместе с правилами пользования ими, согласованными с ФАПСИ. Лицо, реализующее СКЗИ и (или) рабочую конструкторскую документацию (РКД) на них, письменно уведомляет об этом ФАПСИ с указанием реквизитов контрагентов по договору. Контроль за соблюдением правил пользования СКЗИ и условий их использования, указанных в сертификате ФАПСИ, осуществляется оператором конфиденциальной связи и (или) ФАПСИ. Лицо, уничтожившее СКЗИ, уведомляет об этом ФАПСИ путем направления ему акта об уничтожении СКЗИ. Об утере СКЗИ, а также других обстоятельствах, при которых условия применения СКЗИ становятся неизвестными, лица, использующие СКЗИ, в трехдневный срок уведомляют ФАПСИ. СКЗИ и их опытные образцы подлежат поэкземплярному учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов (условных наименований) и регистрационных номеров поэкземплярного учета СКЗИ и их опытных образцов определяет ФАПСИ.Организация поэкземплярного учета опытных образцов СКЗИ возлагается на разработчика СКЗИ.

4.Лицензирование ввоза шифровальных средств иностранного производства и вывоза.

В соответствии с Указом Президента Российской Федерации от 3 апреля 1995 г. N 334,  Постановлением Правительства Российской Федерации от 15 апреля 1994 г. N 331, Приказом Министерства внешних экономических связей и торговли Российской Федерации от 2 марта 1998 г. N 103  «О совершенствовании механизма контроля за экспортом товаров и технологий двойного назначения и критичной ядерной продукции, имеющих отношение к оружию  массового уничтожения и ракетным средствам его доставки» осуществляется   лицензирование ввоза, включая временной ввоз шифровальных средств иностранного производства, и вывоза (экспорта) указанной категории товаров. 

5.Защита государственной тайны.

Согласно Закону Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне»:

5.1. ответственность за нарушение государственной тайны:
Должностные лица и граждане, виновные в нарушении законодательства Российской Федерации о государственной тайне, несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством.

5.2.контроль за соблюдением государственной тайны:
Контроль за обеспечением защиты государственной тайны осуществляют Президент Российской Федерации, Правительство Российской Федерации в пределах полномочий, определяемых Конституцией Российской Федерации, федеральными конституционными законами и федеральными законами.

Межведомственный контроль за обеспечением защиты государственной тайны в органах государственной власти, на предприятиях, в учреждениях и организациях осуществляют органы федеральной исполнительной власти (Федеральная служба безопасности Российской Федерации, Министерство обороны Российской Федерации), Служба внешней разведки Российской Федерации, Государственная техническая комиссия при Президенте Российской Федерации и их органы на местах, на которые эта функция возложена законодательством Российской Федерации.

5.3. прокурорский надзор
Надзор за соблюдением законодательства при обеспечении защиты государственной тайны и законностью принимаемых при этом решений осуществляют Генеральный прокурор Российской Федерации и подчиненные ему прокуроры.

5.4. лицензирование
Положение «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утв. Постановлением Правительства РФ от 15 апреля 1995 г. N 333 устанавливает порядок лицензирования деятельности предприятий, учреждений и организаций независимо от их организационно - правовых форм по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны.

Органами, уполномоченными на ведение лицензионной деятельности, являются:

по допуску предприятий к проведению работ, связанных с использованием сведений, составляющих государственную тайну, - Федеральная служба безопасности Российской Федерации и ее территориальные органы (на территории Российской Федерации), Служба внешней разведки Российской Федерации (за рубежом);

на право проведения работ, связанных с созданием средств защиты информации, - Государственная техническая комиссия при Президенте Российской Федерации, Федеральное агентство правительственной связи и информации при Президенте Российской Федерации, Служба внешней разведки Российской Федерации, Министерство обороны Российской Федерации, Федеральная служба безопасности Российской Федерации (в пределах их компетенции); 

на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны - Федеральная служба безопасности Российской Федерации и ее территориальные органы, Федеральное агентство правительственной связи и информации при Президенте Российской Федерации, Государственная техническая комиссия при Президенте Российской Федерации, Служба внешней разведки Российской Федерации (в пределах их компетенции).

Лицензирование деятельности предприятий Федеральной службы безопасности Российской Федерации, Министерства обороны Российской Федерации, Федерального агентства правительственной связи и информации при Президенте Российской Федерации, Федеральной пограничной службы Российской Федерации, Службы внешней разведки Российской Федерации, Государственной технической комиссии при Президенте Российской Федерации по допуску к проведению работ, связанных с использованием сведений, составляющих государственную тайну, осуществляется руководителями министерств и ведомств Российской Федерации, которым подчинены указанные предприятия.

6.Защита информации, контроль за защитой информации

6.1.В соответствии с Федеральным законом от 20.02.1995 г. № 24-ФЗ «Об информации, информатизации и защите информации» контроль за соблюдением требований к защите информации и эксплуатацией специальных программно – технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством Российской Федерации.

 6.2.В соответствии с Указом Президента РФ от 19.02.1999 N 212 «Вопросы государственной технической комиссии при президенте Российской Федерации» Гостехкомиссия России осуществляет следующие функции:

-осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-выполняет в установленном порядке специальные работы по технической защите информации;

-осуществляет методическое руководство в области технической защиты информации в отношении аппаратов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, предприятий, учреждений и организаций;

-участвует в разработке и проведении мероприятий по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации;

-разрабатывает и согласовывает программу стандартизации и проекты государственных стандартов в области технической защиты информации;

-рассматривает по поручениям Президента Российской Федерации и Правительства Российской Федерации проекты нормативных правовых актов в области технической защиты информации;

-осуществляет лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, созданием средств технической защиты информации, а также средств технического контроля эффективности защиты информации;

-участвует совместно с Федеральной службой безопасности Российской Федерации в проведении на договорной основе специальных экспертиз по допуску предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, а также в государственной аттестации руководителей предприятий, учреждений и организаций, ответственных за защиту сведений, составляющих государственную тайну;

-осуществляет работы по сертификации средств технической защиты информации;

-осуществляет в пределах своих полномочий контроль за состоянием работ по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-организует проведение радиоконтроля за соблюдением установленного порядка передачи служебных сообщений должностными лицами предприятий, учреждений и организаций, выполняющими работы, связанные со сведениями, составляющими государственную или служебную тайну, при использовании открытых каналов радио- и радиорелейных, тропосферных и спутниковых линий связи, доступных для радиоразведки;

7.Ответственность

Уголовный кодекс РФ предусматривает уголовную ответственность за  незаконные производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации (ст.138); незаконные экспорт или передача сырья, материалов, оборудования, технологий, научно-технической информации, незаконное выполнение работ (оказание услуг), которые могут быть использованы при создании оружия массового поражения, вооружения и военной техники (ст.189), неправомерный доступ к компьютерной информации (ст.272); создание, использование и распространение вредоносных программ для ЭВМ (ст.273); нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст.274); разглашение государственной тайны (ст.283).

Уголовный кодекс РФ также предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

Гражданский кодекс РФ предусматривает возмещение убытков (ст.15)

Кодекс Российской Федерации об административных правонарушениях предусматривает административную ответственность за самовольные проектирование, строительство, изготовление, приобретение, установка или эксплуатация радиоэлектронных средств и (или) высокочастотных устройств (ст. 13.3);.

нарушение правил проектирования, строительства, установки, регистрации или эксплуатации радиоэлектронных средств и (или) высокочастотных устройств (ст. 13.4); нарушение правил охраны линий или сооружений связи (ст. 13.5);.изготовление, реализация или эксплуатация технических средств, не соответствующих стандартам или нормам, регулирующим допустимые уровни индустриальных радиопомех (ст. 13.8); нарушение правил защиты информации(ст. 13.12);незаконная деятельность в области защиты информации (ст. 13.13);разглашение информации с ограниченным доступом (ст.13.14).

 
	ФСБ России, органы ФСБ России

Центр правительственной связи 

Государственная техническая комиссия при президенте РФ, ФСБ России, Минобороны России.

ФАПСИ

ФАПСИ

Президент РФ, Правительство РФ,

ФСБ , Минобороны, Служба внешней разведки, Гос.тех.комиссия при  Президенте РФ.

Генеральный прокурор, прокуроры

ФСБ и ее территориальные органы, 

Гос.тех.комиссия при Президенте РФ, ФАПСИ,

Служба внеш.разведки, Минобороны.

ФСБ и ее тер.органы, ФАПСИ, Гос.тех.комиссия при Президенте РФ


	При осуществлении данного вида деятельности существуют риски распространения шифровальных средств ненадлежащего качества, что может повлечь: 
-причинение материального вреда приобретателям, 

-нарушение государственной и иной тайны (в том числе в связи с нарушением процессов шифрования, передачи и хранения информации криптографическими средствами), 

-причинить вред здоровью;

-иные последствия, 

-реализации данных средств неправомочным субъектам (например субъектами, не имеющего доступа к соответствующим сведениям и соответственно, разглашение данных сведений).

Распространению  средств ненадлежащего качества, а также разглашение определенной категории сведений препятствуют следующие методы государственного регулирования:

1.Государственный контроль и надзор

2.Сертификация средств защиты информации

3.Согласование правил пользования с уполномоченным органом, обязательные уведомления, поэкземплярный учет

4.Лицензирование ввоза шифровальных средств иностранного производства и вывоза

5.Защита государственной тайны

6.Защита информации, контроль за защитой информации

7.Ответственность

Предполагается возможным отменить данный вид лицензирования, разделив криптографию на гражданского назначения и военного назначения, сохранив лицензирование последнего. При этом необходимо обеспечить осуществление данной деятельности лицами, обладающими надлежащей квалификацией, а также не имеющих судимости в данной сфере..

	Деятельность по техническому обслуживанию шифровальных (криптографических) средств
(«Положение о лицензировании деятельности по техническому обслуживанию шифровальных (криптографических) средств»; утв.

Постановлением Правительства РФ от 23 сентября 2002 г. № 691

(согласно этому постановлению ФАПСИ- лицензирующий орган, но в соответствии с Указом Президента РФ от 11.03.2003 г. №308 «О мерах по совершенствованию государственного управления в области безопасности Российской Федерации» ФАПСИ упразднено с 1.07.2003 г., и его функции будут переданы другим федеральным органам: ФСБ России, Службе внешней разведки РФ,  службе спец.связи и информации при Федеральной службе охраны РФ  )

Деятельность по техническому обслуживанию шифровальных (криптографических) средств включает в себя:

а) монтаж, установку, наладку шифровальных (криптографических) средств;

б) ремонт, сервисное обслуживание шифровальных (криптографических) средств;

в) утилизацию и уничтожение шифровальных (криптографических) средств;

г) работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд).

	Лицензионными требованиями и условиями при осуществлении деятельности по техническому обслуживанию шифровальных (криптографических) средств являются:

а) выполнение нормативных правовых актов Российской Федерации и соблюдение государственных стандартов, относящихся к лицензируемой деятельности;

б) выполнение нормативных документов лицензирующего органа, регламентирующих осуществление лицензируемой деятельности, зарегистрированных в установленном порядке Министерством юстиции Российской Федерации, и методических документов, касающихся лицензируемой деятельности, издаваемых лицензирующим органом в пределах своей компетенции;

в) представление в лицензирующий орган перечня шифровальных (криптографических) средств, используемых при осуществлении лицензируемой деятельности (с предоставлением по запросу технической документации и (или) образцов шифровальных (криптографических) средств, которые не имеют сертификата Федерального агентства правительственной связи и информации при Президенте Российской Федерации);

г) использование шифровальных (криптографических) средств иностранного производства при условии, что эти средства были ввезены на территорию Российской Федерации и распространялись в порядке, установленном нормативными правовыми актами Российской Федерации;

д) наличие принадлежащих лицензиату на праве собственности или на ином законном основании сооружений, помещений, технологического, испытательного, контрольно - измерительного оборудования и иных объектов, необходимых для осуществления лицензируемой деятельности в соответствии с установленными технологическими требованиями;

е) соответствие указанных помещений требованиям, предъявляемым к такого рода помещениям технической документацией на находящееся в них оборудование;

ж) обслуживание указанного оборудования в соответствии с регламентом, предусмотренным эксплуатационной документацией;

з) проведение своевременной поверки технологического, испытательного и контрольно - измерительного оборудования, используемого при осуществлении лицензируемой деятельности;

и) использование программ для электронно - вычислительных машин и баз данных третьими лицами (пользователями) на основании договора с правообладателем;

к) наличие системы поэкземплярного учета шифровальных (криптографических) средств и документации к ним;

л) установление порядка доступа лиц к конфиденциальной информации, связанной с осуществлением лицензируемой деятельности, и обеспечение контролируемого допуска персонала лицензиата к работам, связанным с этой информацией;

м) обеспечение безопасности хранения, обработки и передачи по каналам связи конфиденциальной информации, связанной с осуществлением лицензируемой деятельности;

н) применение средств обработки информации, аттестованных в соответствии с требованиями по защите информации;

о) наличие охраны и (или) специального оборудования, а также распорядка работ, исключающих неконтролируемый доступ к шифровальным (криптографическим) средствам;

п) хранение шифровальных (криптографических) средств, их отдельных узлов и блоков, дистрибутивов программных и программно - аппаратных шифровальных (криптографических) средств, инсталляционных дискет, нормативной, эксплуатационной и ключевой документации к ним в хранилищах (металлических шкафах, сейфах), оборудованных внутренними замками;

р) наличие следующего квалифицированного персонала:

руководитель и (или) лицо, уполномоченное им руководить работами по осуществлению лицензируемой деятельности, имеющие высшее профессиональное образование и (или) профессиональную подготовку в области информационной безопасности, а также стаж работы в этой области не менее 5 лет;

инженерно - технический персонал, имеющий высшее профессиональное образование или прошедший переподготовку (повышение квалификации) в области информационной безопасности с получением специализации, соответствующей виду шифровальных (криптографических) средств.


	При осуществлении деятельности по техническому обслуживанию шифровальных (криптографических) средств существуют следующие риски:

-ненадлежащие качество работ, что может повлечь причинение имущественного ущерба, причинить вред здоровью, а также разглашение сведений конфиденциального характера, государственной тайны;   

Для минимизации вышеуказанных рисков необходимо:

-соблюдение законов и иных нормативных правовых актов;

-осуществление данной деятельности квалифицированными лицами;

-использование надлежащего оборудования и помещений;

-контроль за качеством производимых работ;

-допуск к соответствующим сведениям

-наличие адекватной ответственности за ненадлежащее качество работ

 и разглашение конфиденциальной информации или государственной тайны. 


	1.Государственный контроль и надзор:

1.1.В соответствии с Федеральным законом от 3.04.1995 г. № 40-ФЗ «О федеральной службе безопасности»

органы федеральной службы безопасности имеют право:

· осуществлять в соответствии со своей компетенцией регулирование в области, эксплуатации шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, расположенных на территории Российской Федерации;
· осуществлять государственный контроль за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, контроль за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также в соответствии со своей компетенцией контроль за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам;
Для осуществления своей деятельности органы федеральной службы безопасности могут без лицензирования разрабатывать, создавать и эксплуатировать информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты.
1.2.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. N 960 ФСБ России:

-осуществляет регулирование в области эксплуатации шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, а также выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах;

- организует и проводит исследования в области защиты информации, экспертные криптографические, инженерно-криптографические и специальные исследования шифровальных средств, специальных и закрытых информационно-телекоммуникационных систем;

-осуществляет подготовку экспертных заключений на предложения о проведении работ по созданию специальных и защищенных с использованием шифровальных (криптографических) средств информационно-телекоммуникационных систем и сетей связи;

- осуществляет сбор, хранение, обработку и использование документированной информации ограниченного доступа для обеспечения контрразведывательной, разведывательной, оперативно-разыскной и иной деятельности, отнесенной федеральным законодательством к компетенции органов и войск; разрабатывает, в установленном порядке создает и использует информационные системы, системы связи и передачи данных, а также средства защиты информации, в том числе средства криптографической защиты;

-создает криптографический резерв из числа ушедших в запас или в отставку высококвалифицированных криптографов, а также из числа других специалистов, опыт и знания которых необходимы для поддержания на должном уровне криптографического потенциала Российской Федерации, и специальный фонд, определяет порядок его использования для привлечения специалистов в криптографический резерв.

-организует  в пределах своих полномочий обеспечения криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-координирует деятельность федеральных органов исполнительной власти и организаций по обеспечению криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-определяет порядок осуществления в пределах своих полномочий контроля за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам.

1.3.В соответствии с Положением о центре правительственной связи (Приложение 1 к к Приказу Федерального агентства правительственной связи и информации при Президенте РФ от 1 октября 2002 г. N 284)

Центр правительственной связи  является федеральным органом правительственной связи и информации, осуществляющим в пределах своей компетенции на территории соответствующего субъекта Российской Федерации организацию, эксплуатацию и развитие правительственной связи и иных видов специальной связи, меры по обеспечению криптографической и инженерно - технической безопасности шифрованной связи, информационное обеспечение органов государственной власти.

Центр:

-принимает участие в обеспечении в пределах своей компетенции криптографической и инженерно - технической безопасности шифрованной связи и информационной безопасности в информационно - телекоммуникационной системе специального назначения в интересах органов государственной власти (ИТКС), обнаружение и предупреждение информационных воздействий на ИТКС;

-осуществляет государственный контроль за организацией, обеспечением функционирования и безопасности шифрованной связи на подконтрольных объектах шифрслужб;

-осуществляет обеспечение радиоконтроля в полосе частот, используемых в интересах федеральных органов правительственной связи и информации;

-принимает участие в пределах своей компетенции в обеспечении защиты государственной и иной охраняемой законом тайны.

1.4. В соответствии Федеральным законом  о 27.05.1996г. № 57-ФЗ «О государственной охране» федеральные органы государственной охраны разрабатывают, создают и эксплуатируют информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты, в порядке, установленном нормативными правовыми актами Российской Федерации.

Контроль за деятельностью федеральных органов государственной охраны осуществляют Президент Российской Федерации, Федеральное Собрание Российской Федерации, Правительство Российской Федерации и судебные органы в пределах полномочий, определяемых Конституцией Российской Федерации, федеральными конституционными законами и федеральными законами.

Члены Совета Федерации и депутаты Государственной Думы в связи с осуществлением ими депутатской деятельности вправе получать сведения о деятельности федеральных органов государственной охраны в порядке, установленном федеральным законодательством.

Надзор за исполнением законов Российской Федерации федеральными органами государственной охраны осуществляют Генеральный прокурор Российской Федерации и уполномоченные им прокуроры.

2.Сертификация средств защиты информации

2.1.СогласноПоложению о системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну (Система сертификации СЗИ – ГТ), утвержденному Приказом ФСБ России от 13 ноября 1999 г. N 564, подлежат сертификации 

программно – технические средства криптографической и стенографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

2.2. В соответствии с Положением о сертификации средств защиты информации, утв. Постановлением Правительства РФ от 26 июня 1995 г. N 608 подлежат сертификации технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации являются средствами защиты информации.

Указанные средства подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

2.3. В соответствии с Законом Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне» средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности.

Организация сертификации средств защиты информации возлагается на Государственную техническую комиссию при Президенте Российской Федерации, Федеральную службу безопасности Российской Федерации, Министерство обороны Российской Федерации в соответствии с функциями, возложенными на них законодательством Российской Федерации. Сертификация осуществляется на основании требований государственных стандартов Российской Федерации и иных нормативных документов, утверждаемых Правительством Российской Федерации. Координация работ по организации сертификации средств защиты информации возлагается на межведомственную комиссий по защите государственной тайны.

2.3. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.

3.Согласование правил пользования с уполномоченным органом, обязательные уведомления, поэкземплярный учет. 

В соответствии с Положением о порядке  разработки, производства реализации и использования средств криптографической защиты информации с ограниченным доступом не содержащей сведений, составляющих государственную тайну утв. Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 23 сентября 1999 г. N 158  сертифицированные ФАПСИ средства криптографической защиты конфиденциальной информации (СКЗИ) реализуются (распространяются) вместе с правилами пользования ими, согласованными с ФАПСИ. Лицо, реализующее СКЗИ и (или) рабочую конструкторскую документацию (РКД) на них, письменно уведомляет об этом ФАПСИ с указанием реквизитов контрагентов по договору. Контроль за соблюдением правил пользования СКЗИ и условий их использования, указанных в сертификате ФАПСИ, осуществляется оператором конфиденциальной связи и (или) ФАПСИ. Лицо, уничтожившее СКЗИ, уведомляет об этом ФАПСИ путем направления ему акта об уничтожении СКЗИ. Об утере СКЗИ, а также других обстоятельствах, при которых условия применения СКЗИ становятся неизвестными, лица, использующие СКЗИ, в трехдневный срок уведомляют ФАПСИ. СКЗИ и их опытные образцы подлежат поэкземплярному учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов (условных наименований) и регистрационных номеров поэкземплярного учета СКЗИ и их опытных образцов определяет ФАПСИ. Организация поэкземплярного учета опытных образцов СКЗИ возлагается на разработчика СКЗИ.

4.Лицензирование ввоза шифровальных средств иностранного производства и вывоза.

В соответствии с Указом Президента Российской Федерации от 3 апреля 1995 г. N 334,  Постановлением Правительства Российской Федерации от 15 апреля 1994 г. N 331, Приказом Министерства внешних экономических связей и торговли Российской Федерации от 2 марта 1998 г. N 103  «О совершенствовании механизма контроля за экспортом товаров и технологий двойного назначения и критичной ядерной продукции, имеющих отношение к оружию  массового уничтожения и ракетным средствам его доставки» осуществляется   лицензирование ввоза, включая временной ввоз шифровальных средств иностранного производства, и вывоза (экспорта) указанной категории товаров. 

5.Защита государственной тайны.

Согласно Закону Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне»:

5.1. ответственность за нарушение государственной тайны:
Должностные лица и граждане, виновные в нарушении законодательства Российской Федерации о государственной тайне, несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством.

5.2.контроль за соблюдением государственной тайны:
Контроль за обеспечением защиты государственной тайны осуществляют Президент Российской Федерации, Правительство Российской Федерации в пределах полномочий, определяемых Конституцией Российской Федерации, федеральными конституционными законами и федеральными законами.

Межведомственный контроль за обеспечением защиты государственной тайны в органах государственной власти, на предприятиях, в учреждениях и организациях осуществляют органы федеральной исполнительной власти (Федеральная служба безопасности Российской Федерации, Министерство обороны Российской Федерации), Служба внешней разведки Российской Федерации, Государственная техническая комиссия при Президенте Российской Федерации и их органы на местах, на которые эта функция возложена законодательством Российской Федерации.

5.3. прокурорский надзор
Надзор за соблюдением законодательства при обеспечении защиты государственной тайны и законностью принимаемых при этом решений осуществляют Генеральный прокурор Российской Федерации и подчиненные ему прокуроры.

5.4. лицензирование
Положение «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утв. Постановлением Правительства РФ от 15 апреля 1995 г. N 333 устанавливает порядок лицензирования деятельности предприятий, учреждений и организаций независимо от их организационно - правовых форм по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны.

Органами, уполномоченными на ведение лицензионной деятельности, являются:

по допуску предприятий к проведению работ, связанных с использованием сведений, составляющих государственную тайну, - Федеральная служба безопасности Российской Федерации и ее территориальные органы (на территории Российской Федерации), Служба внешней разведки Российской Федерации (за рубежом);

на право проведения работ, связанных с созданием средств защиты информации, - Государственная техническая комиссия при Президенте Российской Федерации, Федеральное агентство правительственной связи и информации при Президенте Российской Федерации, Служба внешней разведки Российской Федерации, Министерство обороны Российской Федерации, Федеральная служба безопасности Российской Федерации (в пределах их компетенции); (в ред. Постановлений Правительства РФ от 30.04.1997 N 513, от 29.07.1998 N 854)

на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны - Федеральная служба безопасности Российской Федерации и ее территориальные органы, Федеральное агентство правительственной связи и информации при Президенте Российской Федерации, Государственная техническая комиссия при Президенте Российской Федерации, Служба внешней разведки Российской Федерации (в пределах их компетенции).

Лицензирование деятельности предприятий Федеральной службы безопасности Российской Федерации, Министерства обороны Российской Федерации, Федерального агентства правительственной связи и информации при Президенте Российской Федерации, Федеральной пограничной службы Российской Федерации, Службы внешней разведки Российской Федерации, Государственной технической комиссии при Президенте Российской Федерации по допуску к проведению работ, связанных с использованием сведений, составляющих государственную тайну, осуществляется руководителями министерств и ведомств Российской Федерации, которым подчинены указанные предприятия.

6.Защита информации, контроль за защитой информации

6.1.В соответствии с Федеральным законом от 20.02.1995 г. № 24-ФЗ «Об информации, информатизации и защите информации» контроль за соблюдением требований к защите информации и эксплуатацией специальных программно – технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством Российской Федерации.

 6.2.В соответствии с Указом Президента РФ от 19.02.1999 N 212 «Вопросы государственной технической комиссии при президенте Российской Федерации» Гостехкомиссия России осуществляет следующие функции:

-осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-выполняет в установленном порядке специальные работы по технической защите информации;

-осуществляет методическое руководство в области технической защиты информации в отношении аппаратов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, предприятий, учреждений и организаций;

-участвует в разработке и проведении мероприятий по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации;

-разрабатывает и согласовывает программу стандартизации и проекты государственных стандартов в области технической защиты информации;

-рассматривает по поручениям Президента Российской Федерации и Правительства Российской Федерации проекты нормативных правовых актов в области технической защиты информации;

-осуществляет лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, созданием средств технической защиты информации, а также средств технического контроля эффективности защиты информации;

-участвует совместно с Федеральной службой безопасности Российской Федерации в проведении на договорной основе специальных экспертиз по допуску предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, а также в государственной аттестации руководителей предприятий, учреждений и организаций, ответственных за защиту сведений, составляющих государственную тайну;

-осуществляет работы по сертификации средств технической защиты информации;

-осуществляет в пределах своих полномочий контроль за состоянием работ по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-организует проведение радиоконтроля за соблюдением установленного порядка передачи служебных сообщений должностными лицами предприятий, учреждений и организаций, выполняющими работы, связанные со сведениями, составляющими государственную или служебную тайну, при использовании открытых каналов радио- и радиорелейных, тропосферных и спутниковых линий связи, доступных для радиоразведки;

7.Ответственность

Уголовный кодекс РФ предусматривает уголовную ответственность за  незаконные производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации (ст.138); незаконные экспорт или передача сырья, материалов, оборудования, технологий, научно-технической информации, незаконное выполнение работ (оказание услуг), которые могут быть использованы при создании оружия массового поражения, вооружения и военной техники (ст.189), неправомерный доступ к компьютерной информации (ст.272); создание, использование и распространение вредоносных программ для ЭВМ (ст.273); нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст.274); разглашение государственной тайны (ст.283).

Уголовный кодекс РФ также предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

Гражданский кодекс РФ предусматривает возмещение убытков (ст.15)

Кодекс Российской Федерации об административных правонарушениях предусматривает административную ответственность за самовольные проектирование, строительство, изготовление, приобретение, установка или эксплуатация радиоэлектронных средств и (или) высокочастотных устройств (ст. 13.3);.

нарушение правил проектирования, строительства, установки, регистрации или эксплуатации радиоэлектронных средств и (или) высокочастотных устройств (ст. 13.4); нарушение правил охраны линий или сооружений связи (ст. 13.5);.изготовление, реализация или эксплуатация технических средств, не соответствующих стандартам или нормам, регулирующим допустимые уровни индустриальных радиопомех (ст. 13.8); нарушение правил защиты информации(ст. 13.12);незаконная деятельность в области защиты информации (ст. 13.13);разглашение информации с ограниченным доступом (ст.13.14).


	ФСБ России, органы ФСБ России

Центр правительственной связи 

Государственная техническая комиссия при президенте РФ, ФСБ России, Минобороны России.

ФАПСИ

ФАПСИ

Президент РФ, Правительство РФ,

ФСБ , Минобороны, Служба внешней разведки, Гос.тех.комиссия при  Президенте РФ.

Генеральный прокурор, прокуроры

ФСБ и ее территориальные органы, 

Гос.тех.комиссия при Президенте РФ, ФАПСИ,

Служба внеш.разведки, Минобороны.

ФСБ и ее тер.органы, ФАПСИ, Гос.тех.комиссия при Президенте РФ


	При осуществлении данного вида деятельности существует риски ненадлежащего качества работ, что может повлечь причинение имущественного ущерба, причинить вред здоровью, а также разглашение сведений конфиденциального характера, государственной тайны.

Для минимизации указанных рисков существуют следующие методы государственного регулирования:

1.Государственный контроль и надзор

2.Сертификация средств защиты информации

3.Согласование правил пользования с уполномоченным органом, обязательные уведомления, поэкземплярный учет

4.Лицензирование ввоза информационных средств иностранного производства и вывоза

5.Защита государственной тайны

6.Защита информации, контроль за защитой информации

7.Ответственность 

Предполагается возможным отменить данный вид лицензирования, разделив криптографию на гражданского назначения и военного назначения, сохранив лицензирование последнего. При этом необходимо обеспечить осуществление данной деятельности лицами, обладающими надлежащей квалификацией, а также не имеющих судимости в данной сфере..

	Предоставление услуг в области шифрования информации; («Положение о лицензировании предоставления услуг в области шифрования информации»

утв.

Постановлением Правительства РФ от 23 сентября 2002 г. № 691

(согласно этому постановлению ФАПСИ- лицензирующий орган, но в соответствии с Указом Президента РФ от 11.03.2003 г. №308 «О мерах по совершенствованию государственного управления в области безопасности Российской Федерации» ФАПСИ упразднено с 1.07.2003 г., и его функции будут переданы другим федеральным органам: ФСБ России, Службе внешней разведки РФ,  службе спец.связи и информации при Федеральной службе охраны РФ  )

Деятельность по предоставлению услуг в области шифрования информации включает в себя:

а) шифрование информации, не содержащей сведений, составляющих государственную тайну, с использованием шифровальных (криптографических) средств в интересах юридических и физических лиц;

б) имитозащиту информации, не содержащей сведений, составляющих государственную тайну, с использованием шифровальных (криптографических) средств в интересах юридических и физических лиц;

в) предоставление юридическим и физическим лицам защищенных с использованием шифровальных (криптографических) средств каналов связи для передачи информации, не содержащей сведений, составляющих государственную тайну;

г) обеспечение пользователей системы электронного документооборота ключевой информацией (включая ее формирование и распределение) независимо от вида носителя ключевой информации, предназначенной для защиты информации, не содержащей сведений, составляющих государственную тайну.


	Лицензионными требованиями и условиями при предоставлении услуг в области шифрования информации являются:

а) выполнение нормативных правовых актов Российской Федерации и соблюдение государственных стандартов, относящихся к лицензируемой деятельности;

б) выполнение нормативных документов лицензирующего органа, регламентирующих осуществление лицензируемой деятельности, зарегистрированных в установленном порядке Министерством юстиции Российской Федерации, и методических документов по лицензируемой деятельности, издаваемых лицензирующим органом в пределах своей компетенции;

в) представление в лицензирующий орган перечня шифровальных (криптографических) средств, используемых при осуществлении лицензируемой деятельности (с предоставлением по запросу технической документации и (или) образцов шифровальных (криптографических) средств, которые не имеют сертификата Федерального агентства правительственной связи и информации при Президенте Российской Федерации);

г) использование шифровальных (криптографических) средств иностранного производства при условии, что эти средства были ввезены на территорию Российской Федерации и распространялись в порядке, установленном нормативными правовыми актами Российской Федерации;

д) наличие принадлежащих лицензиату на праве собственности или на ином законном основании сооружений, помещений, технологического, испытательного, контрольно - измерительного оборудования и иных объектов, необходимых для осуществления лицензируемой деятельности в соответствии с установленными технологическими требованиями;

е) соответствие указанных помещений требованиям, предъявляемым к такого рода помещениям технической документацией на находящееся в них оборудование;

ж) обслуживание указанного оборудования в соответствии с регламентом, предусмотренным эксплуатационной документацией;

з) проведение своевременной поверки технологического, испытательного и контрольно - измерительного оборудования, используемого при осуществлении лицензируемой деятельности;

и) использование программ для электронно - вычислительных машин или баз данных третьими лицами (пользователями), на основании договора с правообладателем;

к) наличие системы поэкземплярного учета шифровальных (криптографических) средств и документации к ним;

л) установление порядка доступа лиц к конфиденциальной информации, связанной с осуществлением лицензируемой деятельности, и обеспечение контролируемого допуска персонала лицензиата к работам, связанным с этой информацией;

м) обеспечение безопасности хранения, обработки и передачи по каналам связи конфиденциальной информации, связанной с осуществлением лицензируемой деятельности;

н) применение средств обработки информации, аттестованных в соответствии с требованиями по защите информации;

о) наличие охраны и (или) специального оборудования, а также распорядка работ, исключающих неконтролируемый доступ к шифровальным (криптографическим) средствам;

п) осуществление учета и хранения носителей ключевой информации и инсталляционных дискет, содержащих программы шифрования, специально выделенными должностными лицами, которые непосредственно работают с ними и несут персональную ответственность за сохранность носителей ключевой информации и инсталляционных дискет, содержащих программы шифрования;

р) ведение учета изготовленной для пользователей ключевой информации, регистрация выдачи ключевых документов, их возврата и уничтожения в выделенных для этих целей журналах;

с) хранение шифровальных (криптографических) средств, их отдельных узлов и блоков, дистрибутивов программных и программно - аппаратных шифровальных (криптографических) средств, инсталляционных дискет, нормативной, эксплуатационной и ключевой документации к ним в хранилищах (металлических шкафах, сейфах), оборудованных внутренними замками;

т) обеспечение раздельного безопасного хранения рабочих и резервных носителей ключевой информации, предназначенных для использования в случае компрометации рабочей ключевой информации; обеспечение условий, исключающих непреднамеренное уничтожение или иное не предусмотренное нормативной и эксплуатационной документацией на шифровальные (криптографические) средства применение носителей ключевой информации и инсталляционных дискет, содержащих программы шифрования, в случае их хранения в одном хранилище с другими документами;

у) обеспечение уничтожения исходной ключевой информации путем физического уничтожения носителя ключевой информации, на котором она расположена, или путем стирания (разрушения) исходной ключевой информации без повреждения носителя (для обеспечения возможности его многократного использования) в соответствии с эксплуатационной и технической документацией к соответствующим шифровальным (криптографическим) средствам, а также указаниями организации, производившей запись исходной ключевой информации;

ф) обеспечение условий, исключающих возможность неконтролируемого доступа к шифровальным (криптографическим) средствам при их транспортировке, а также возможность их физического повреждения и внешнего воздействия на носители ключевой информации;

х) обеспечение сохранности, целости и работоспособности шифровальных (криптографических) средств, работающего совместно с шифровальными (криптографическими) средствами оборудования, а также используемого программного обеспечения;

ц) наличие следующего квалифицированного персонала:

руководитель и (или) лицо, уполномоченное им руководить работами по осуществлению лицензируемой деятельности, имеющие высшее профессиональное образование и (или) профессиональную подготовку в области информационной безопасности, а также стаж работы в этой области не менее 5 лет;

инженерно - технический персонал, имеющий высшее профессиональное образование или прошедший переподготовку (повышение квалификации) в области информационной безопасности с получением специализации, соответствующей виду шифровальных (криптографических) средств.


	При предоставлении услуг в области шифрования информации существуют следующие риски:

-ненадлежащие качество работ, что может повлечь причинение имущественного ущерба, причинить вред здоровью, а также разглашение сведений конфиденциального характера;

-осуществление данной деятельности в преступных целях, что может причинить вред физическим и юридическим лицам, а также государству.   

Для минимизации вышеуказанных рисков необходимо:

-соблюдение законов и иных нормативных правовых актов;

-осуществление данной деятельности квалифицированными лицами;

-использование надлежащего оборудования и помещений;

-контроль за качеством производимых работ;

-допуск к соответствующим сведениям

-наличие адекватной ответственности за ненадлежащее качество работ

 и разглашение конфиденциальной информации;

- ответствен-

ность за осуществление данной деятельности в преступных целях.


	1.Государственный контроль и надзор:

1.1.В соответствии с Федеральным законом от 3.04.1995 г. № 40-ФЗ «О федеральной службе безопасности»

органы федеральной службы безопасности имеют право:

· осуществлять в соответствии со своей компетенцией регулирование в области разработки, производства, реализации, эксплуатации шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, расположенных на территории Российской Федерации, а также в области предоставления услуг по шифрованию информации в Российской Федерации, выявления электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах; 

·  осуществлять государственный контроль за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, контроль за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также в соответствии со своей компетенцией контроль за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам;
Для осуществления своей деятельности органы федеральной службы безопасности могут без лицензирования разрабатывать, создавать и эксплуатировать информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты.
1.2.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. N 960 ФСБ России:

-осуществляет регулирование в области разработки, производства, реализации, эксплуатации, ввоза в Российскую Федерацию и вывоза из Российской Федерации шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, а также в области предоставления на территории Российской Федерации услуг по шифрованию информации и выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах;

- организует и проводит исследования в области защиты информации, экспертные криптографические, инженерно-криптографические и специальные исследования шифровальных средств, специальных и закрытых информационно-телекоммуникационных систем;

-осуществляет подготовку экспертных заключений на предложения о проведении работ по созданию специальных и защищенных с использованием шифровальных (криптографических) средств информационно-телекоммуникационных систем и сетей связи;

- осуществляет сбор, хранение, обработку и использование документированной информации ограниченного доступа для обеспечения контрразведывательной, разведывательной, оперативно-разыскной и иной деятельности, отнесенной федеральным законодательством к компетенции органов и войск; разрабатывает, в установленном порядке создает и использует информационные системы, системы связи и передачи данных, а также средства защиты информации, в том числе средства криптографической защиты;

-создает криптографический резерв из числа ушедших в запас или в отставку высококвалифицированных криптографов, а также из числа других специалистов, опыт и знания которых необходимы для поддержания на должном уровне криптографического потенциала Российской Федерации, и специальный фонд, определяет порядок его использования для привлечения специалистов в криптографический резерв.

-организует  в пределах своих полномочий обеспечения криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-координирует деятельность федеральных органов исполнительной власти и организаций по обеспечению криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-определяет порядок осуществления в пределах своих полномочий контроля за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам.

1.3.В соответствии с Положением о центре правительственной связи (Приложение 1 к к Приказу Федерального агентства правительственной связи и информации при Президенте РФ от 1 октября 2002 г. N 284)

Центр правительственной связи  является федеральным органом правительственной связи и информации, осуществляющим в пределах своей компетенции на территории соответствующего субъекта Российской Федерации организацию, эксплуатацию и развитие правительственной связи и иных видов специальной связи, меры по обеспечению криптографической и инженерно - технической безопасности шифрованной связи, информационное обеспечение органов государственной власти.

Центр:

-принимает участие в обеспечении в пределах своей компетенции криптографической и инженерно - технической безопасности шифрованной связи и информационной безопасности в информационно - телекоммуникационной системе специального назначения в интересах органов государственной власти (ИТКС), обнаружение и предупреждение информационных воздействий на ИТКС;

-осуществляет государственный контроль за организацией, обеспечением функционирования и безопасности шифрованной связи на подконтрольных объектах шифрслужб;

-осуществляет обеспечение радиоконтроля в полосе частот, используемых в интересах федеральных органов правительственной связи и информации;

-принимает участие в проведении государственной политики в области правовой информатизации России, реализация мероприятий по правовой информатизации в субъекте Российской Федерации;

-принимает участие в пределах своей компетенции в обеспечении защиты государственной и иной охраняемой законом тайны.

2.Сертификация средств защиты информации

2.1.СогласноПоложению о системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну (Система сертификации СЗИ – ГТ), утвержденному Приказом ФСБ России от 13 ноября 1999 г. N 564, подлежат сертификации 

программно – технические средства криптографической и стенографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

2.2. В соответствии с Положением о сертификации средств защиты информации, утв. Постановлением Правительства РФ от 26 июня 1995 г. N 608 подлежат сертификации технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации являются средствами защиты информации.

Указанные средства подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

2.3. Закон Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне».

Средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности.

Организация сертификации средств защиты информации возлагается на Государственную техническую комиссию при Президенте Российской Федерации, Федеральную службу безопасности Российской Федерации, Министерство обороны Российской Федерации в соответствии с функциями, возложенными на них законодательством Российской Федерации. Сертификация осуществляется на основании требований государственных стандартов Российской Федерации и иных нормативных документов, утверждаемых Правительством Российской Федерации. Координация работ по организации сертификации средств защиты информации возлагается на межведомственную комиссий по защите государственной тайны.

2.4. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.

2.Согласование правил пользования с уполномоченным органом, обязательные уведомления. 

В соответствии с Положением о порядке  разработки, производства реализации и использования средств криптографической защиты информации с ограниченным доступом не содержащей сведений, составляющих государственную тайну утв. Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 23 сентября 1999 г. N 158  сертифицированные ФАПСИ средства криптографической защиты конфиденциальной информации (СКЗИ) реализуются (распространяются) вместе с правилами пользования ими, согласованными с ФАПСИ. Лицо, реализующее СКЗИ и (или) рабочую конструкторскую документацию (РКД) на них, письменно уведомляет об этом ФАПСИ с указанием реквизитов контрагентов по договору. Контроль за соблюдением правил пользования СКЗИ и условий их использования, указанных в сертификате ФАПСИ, осуществляется оператором конфиденциальной связи и (или) ФАПСИ. Лицо, уничтожившее СКЗИ, уведомляет об этом ФАПСИ путем направления ему акта об уничтожении СКЗИ. Об утере СКЗИ, а также других обстоятельствах, при которых условия применения СКЗИ становятся неизвестными, лица, использующие СКЗИ, в трехдневный срок уведомляют ФАПСИ. СКЗИ и их опытные образцы подлежат поэкземплярному учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов (условных наименований) и регистрационных номеров поэкземплярного учета СКЗИ и их опытных образцов определяет ФАПСИ.Организация поэкземплярного учета опытных образцов СКЗИ возлагается на разработчика СКЗИ.

3.Лицензирование ввоза шифровальных средств иностранного производства и вывоза.

В соответствии с Указом Президента Российской Федерации от 3 апреля 1995 г. N 334,  Постановлением Правительства Российской Федерации от 15 апреля 1994 г. N 331, Приказом Министерства внешних экономических связей и торговли Российской Федерации от 2 марта 1998 г. N 103  «О совершенствовании механизма контроля за экспортом товаров и технологий двойного назначения и критичной ядерной продукции, имеющих отношение к оружию  массового уничтожения и ракетным средствам его доставки» осуществляется   лицензирование ввоза, включая временной ввоз шифровальных средств иностранного производства, и вывоза (экспорта) указанной категории товаров. 

4.Защита информации, контроль за защитой информации

4.1.В соответствии с Федеральным законом от 20.02.1995 г. № 24-ФЗ «Об информации, информатизации и защите информации» контроль за соблюдением требований к защите информации и эксплуатацией специальных программно – технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством Российской Федерации.

 4.2.В соответствии с Указом Президента РФ от 19.02.1999 N 212 «Вопросы государственной технической комиссии при президенте Российской Федерации» Гостехкомиссия России осуществляет следующие функции:

-осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-выполняет в установленном порядке специальные работы по технической защите информации;

-осуществляет методическое руководство в области технической защиты информации в отношении аппаратов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, предприятий, учреждений и организаций;

-участвует в разработке и проведении мероприятий по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации;

-разрабатывает и согласовывает программу стандартизации и проекты государственных стандартов в области технической защиты информации;

-рассматривает по поручениям Президента Российской Федерации и Правительства Российской Федерации проекты нормативных правовых актов в области технической защиты информации;

-осуществляет лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, созданием средств технической защиты информации, а также средств технического контроля эффективности защиты информации;

-участвует совместно с Федеральной службой безопасности Российской Федерации в проведении на договорной основе специальных экспертиз по допуску предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, а также в государственной аттестации руководителей предприятий, учреждений и организаций, ответственных за защиту сведений, составляющих государственную тайну;

-осуществляет работы по сертификации средств технической защиты информации;

-осуществляет в пределах своих полномочий контроль за состоянием работ по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-организует проведение радиоконтроля за соблюдением установленного порядка передачи служебных сообщений должностными лицами предприятий, учреждений и организаций, выполняющими работы, связанные со сведениями, составляющими государственную или служебную тайну, при использовании открытых каналов радио- и радиорелейных, тропосферных и спутниковых линий связи, доступных для радиоразведки;

5.Ответственность

Уголовный кодекс РФ предусматривает уголовную ответственность за  незаконные производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации (ст.138); незаконные экспорт или передача сырья, материалов, оборудования, технологий, научно-технической информации, незаконное выполнение работ (оказание услуг), которые могут быть использованы при создании оружия массового поражения, вооружения и военной техники (ст.189), неправомерный доступ к компьютерной информации (ст.272); создание, использование и распространение вредоносных программ для ЭВМ (ст.273); нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст.274); разглашение государственной тайны (ст.283). за государственную измену (ст. 275), за утрату документов, содержащих государственную тайну (ст. 284).

Уголовный кодекс РФ также предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

Гражданский кодекс РФ предусматривает возмещение убытков (ст.15), а также ответственность за ненадлежащее исполнение обязательств.

Кодекс Российской Федерации об административных правонарушениях предусматривает административную ответственность за самовольные проектирование, строительство, изготовление, приобретение, установка или эксплуатация радиоэлектронных средств и (или) высокочастотных устройств (ст. 13.3);.

нарушение правил проектирования, строительства, установки, регистрации или эксплуатации радиоэлектронных средств и (или) высокочастотных устройств (ст. 13.4); нарушение правил охраны линий или сооружений связи (ст. 13.5);.изготовление, реализация или эксплуатация технических средств, не соответствующих стандартам или нормам, регулирующим допустимые уровни индустриальных радиопомех (ст. 13.8); нарушение правил защиты информации(ст. 13.12);незаконная деятельность в области защиты информации (ст. 13.13);разглашение информации с ограниченным доступом (ст.13.14).

6.Сертификация средств защиты информации

6.1.СогласноПоложению о системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну (Система сертификации СЗИ – ГТ), утвержденному Приказом ФСБ России от 13 ноября 1999 г. N 564, подлежат сертификации 

программно – технические средства криптографической и стенографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

6.2. В соответствии с Положением о сертификации средств защиты информации, утв. Постановлением Правительства РФ от 26 июня 1995 г. N 608 подлежат сертификации технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации являются средствами защиты информации.

Указанные средства подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

6.3. Закон Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне».

Средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности.

Организация сертификации средств защиты информации возлагается на Государственную техническую комиссию при Президенте Российской Федерации, Федеральную службу безопасности Российской Федерации, Министерство обороны Российской Федерации в соответствии с функциями, возложенными на них законодательством Российской Федерации. Сертификация осуществляется на основании требований государственных стандартов Российской Федерации и иных нормативных документов, утверждаемых Правительством Российской Федерации. Координация работ по организации сертификации средств защиты информации возлагается на межведомственную комиссий по защите государственной тайны.

6.3. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.


	ФСБ России, органы ФСБ России

Центр правительственной связи 

ФАПСИ


	При осуществлении предоставления услуг в области шифрования информации существуют риски  ненадлежащего качества предоставленных услуг, что может повлечь причинение имущественного ущерба, причинить вред здоровью, а также привести к разглашению сведений конфиденциального характера; осуществления данной деятельности в преступных целях, что может причинить вред физическим и юридическим лицам, а также государству.

Для минимизации указанных рисков существуют следующие методы государственного регулирования:

1.государственный контроль и надзор

2.согласование правил пользования с уполномоченным органом, обязательные уведомления

3.Лицензирование ввоза шифровальных средств иностранного производства и вывоза

4.защита информации, контроль за защитой информации

5.ответственность (уголовная, гражданская, административная).

6.Сертификация средств защиты информации

Предполагается возможным отменить данный вид лицензирования, разделив криптографию на гражданского назначения и военного назначения, сохранив лицензирование последнего. При этом необходимо обеспечить осуществление данной деятельности лицами, обладающими надлежащей квалификацией, а также не имеющих судимости в данной сфере.


	Разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем 

(«Положение о лицензировании разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем.»,

утв.

Постановлением Правительства РФ от 23 сентября 2002 г. № 691

(согласно этому постановлению ФАПСИ - лицензирующий орган, но в соответствии с Указом Президента РФ от 11.03.2003 г. №308 «О мерах по совершенствованию государственного управления в области безопасности Российской Федерации» ФАПСИ упразднено с 1.07.2003 г., и его функции будут переданы другим федеральным органам: ФСБ России, Службе внешней разведки РФ,  службе спец.связи и информации при Федеральной службе охраны РФ  )

Лицензируемая деятельность включает в себя:

а) разработку шифровальных (криптографических) средств;

б) разработку защищенных с использованием шифровальных (криптографических) средств информационных систем;

в) разработку защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;

г) производство шифровальных (криптографических) средств;

д) изготовление с использованием шифровальных (криптографических) средств изделий, предназначенных для подтверждения прав (полномочий) доступа к информации и (или) оборудованию в информационных и телекоммуникационных системах.


	Лицензионными требованиями и условиями при осуществлении разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем, являются:

а) выполнение нормативных правовых актов Российской Федерации и соблюдение государственных стандартов, относящихся к лицензируемой деятельности;

б) выполнение нормативных документов лицензирующего органа, регламентирующих осуществление лицензируемой деятельности, зарегистрированных в установленном порядке Министерством юстиции Российской Федерации, и методических документов по лицензируемой деятельности, издаваемых лицензирующим органом в пределах своей компетенции;

в) наличие принадлежащих лицензиату на праве собственности или на ином законном основании сооружений, помещений, технологического, испытательного, контрольно - измерительного оборудования и иных объектов, необходимых для осуществления лицензируемой деятельности в соответствии с установленными требованиями;

г) соответствие указанных помещений требованиям, предъявляемым к такого рода помещениям технической документацией на находящееся в них оборудование;

д) обслуживание указанного оборудования в соответствии с регламентом, предусмотренным эксплуатационной документацией;

е) проведение своевременной поверки технологического, испытательного и контрольно - измерительного оборудования, используемого при осуществлении лицензируемой деятельности;

ж) использование программ для электронно - вычислительных машин и баз данных третьими лицами (пользователями) на основании договора с правообладателем;

з) использование при осуществлении лицензируемой деятельности криптографических алгоритмов, утвержденных в качестве государственных стандартов или определенных утвержденными Правительством Российской Федерации по представлению Федерального агентства правительственной связи и информации при Президенте Российской Федерации перечнями;

и) наличие системы поэкземплярного учета шифровальных (криптографических) средств и документации к ним;

к) установление порядка доступа лиц к конфиденциальной информации, связанной с осуществлением лицензируемой деятельности, и обеспечение контролируемого допуска персонала лицензиата к работам, связанным с такой информацией;

л) обеспечение безопасности хранения, обработки и передачи по каналам связи конфиденциальной информации, связанной с осуществлением лицензируемой деятельности;

м) применение средств обработки информации, аттестованных в соответствии с требованиями по защите информации;

н) оборудование средствами контроля вскрытия аппаратных и программно - аппаратных шифровальных (криптографических) средств, а также системных блоков электронно - вычислительных машин с инсталлированными шифровальными (криптографическими) средствами;

о) наличие охраны и (или) специального оборудования, а также распорядка работ, исключающих неконтролируемый доступ к шифровальным (криптографическим) средствам;

п) хранение шифровальных (криптографических) средств, их отдельных узлов и блоков, дистрибутивов программных и программно - аппаратных шифровальных (криптографических) средств, инсталляционных дискет, нормативной, эксплуатационной и ключевой документации к ним в хранилищах (металлических шкафах, сейфах), оборудованных внутренними замками;

р) наличие следующего квалифицированного персонала:

руководитель и (или) лицо, уполномоченное им руководить работами по осуществлению лицензируемой деятельности, имеющие высшее профессиональное образование и (или) профессиональную подготовку в области информационной безопасности, а также стаж работы в этой области не менее 5 лет;

инженерно - технический персонал, имеющий высшее профессиональное образование или прошедший переподготовку (повышение квалификации) в области информационной безопасности с получением специализации, соответствующей виду шифровальных (криптографических) средств.


	При осуществлении разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем существуют следующие риски:

-ненадлежащие качество работ, что может повлечь причинение имущественного ущерба, причинить вред здоровью, а также разглашение сведений конфиденциального характера, государственной тайны;

-осуществление данной деятельности в преступных целях, что может причинить вред физическим и юридическим лицам, а также государству.   

Для минимизации вышеуказанных рисков необходимо:

-соблюдение законов и иных нормативных правовых актов;

-осуществление данной деятельности квалифицированными лицами;

-использование надлежащего оборудования и помещений;

-контроль за качеством производимых работ;

-допуск к соответствующим сведениям

-наличие адекватной ответственности за ненадлежащее качество работ

 и разглашение конфиденциальной информации, государственной тайны;

- ответствен-

ность за осуществление данной деятельности в преступных целях.


	1.Государственный контроль и надзор:

1.1.В соответствии с Федеральным законом от 3.04.1995 г. № 40-ФЗ «О федеральной службе безопасности»

органы федеральной службы безопасности имеют право:

· осуществлять в соответствии со своей компетенцией регулирование в области разработки, производства, шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, расположенных на территории Российской Федерации, а также выявления электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах; 

·  осуществлять государственный контроль за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, контроль за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также в соответствии со своей компетенцией контроль за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам;
Для осуществления своей деятельности органы федеральной службы безопасности могут без лицензирования разрабатывать, создавать и эксплуатировать информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты.
1.2.В соответствии с Положением о Федеральной службе безопасности Российской Федерации, утв. Указом Президента Российской Федерации от 11 августа 2003 г. N 960 ФСБ России:

-осуществляет регулирование в области разработки, производства шифровальных (криптографических) средств и защищенных с использованием шифровальных средств систем и комплексов телекоммуникаций, а также выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах;

- организует и проводит исследования в области защиты информации, экспертные криптографические, инженерно-криптографические и специальные исследования шифровальных средств, специальных и закрытых информационно-телекоммуникационных систем;

-осуществляет подготовку экспертных заключений на предложения о проведении работ по созданию специальных и защищенных с использованием шифровальных (криптографических) средств информационно-телекоммуникационных систем и сетей связи;

- осуществляет сбор, хранение, обработку и использование документированной информации ограниченного доступа для обеспечения контрразведывательной, разведывательной, оперативно-разыскной и иной деятельности, отнесенной федеральным законодательством к компетенции органов и войск; разрабатывает, в установленном порядке создает и использует информационные системы, системы связи и передачи данных, а также средства защиты информации, в том числе средства криптографической защиты;

-создает криптографический резерв из числа ушедших в запас или в отставку высококвалифицированных криптографов, а также из числа других специалистов, опыт и знания которых необходимы для поддержания на должном уровне криптографического потенциала Российской Федерации, и специальный фонд, определяет порядок его использования для привлечения специалистов в криптографический резерв.

-организует  в пределах своих полномочий обеспечения криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-координирует деятельность федеральных органов исполнительной власти и организаций по обеспечению криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях за рубежом;

-определяет порядок осуществления в пределах своих полномочий контроля за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи, за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов и организаций на территории Российской Федерации и в ее учреждениях, находящихся за пределами Российской Федерации, а также за обеспечением защиты особо важных объектов (помещений) и находящихся в них технических средств от утечки информации по техническим каналам.

1.3.В соответствии с Положением о центре правительственной связи (Приложение 1 к к Приказу Федерального агентства правительственной связи и информации при Президенте РФ от 1 октября 2002 г. N 284)

Центр правительственной связи  является федеральным органом правительственной связи и информации, осуществляющим в пределах своей компетенции на территории соответствующего субъекта Российской Федерации организацию, эксплуатацию и развитие правительственной связи и иных видов специальной связи, меры по обеспечению криптографической и инженерно - технической безопасности шифрованной связи, информационное обеспечение органов государственной власти.

Центр:

-принимает участие в обеспечении в пределах своей компетенции криптографической и инженерно - технической безопасности шифрованной связи и информационной безопасности в информационно - телекоммуникационной системе специального назначения в интересах органов государственной власти (ИТКС), обнаружение и предупреждение информационных воздействий на ИТКС;

-осуществляет государственный контроль за организацией, обеспечением функционирования и безопасности шифрованной связи на подконтрольных объектах шифрслужб;

-осуществляет обеспечение радиоконтроля в полосе частот, используемых в интересах федеральных органов правительственной связи и информации;

-принимает участие в пределах своей компетенции в обеспечении защиты государственной и иной охраняемой законом тайны.

1.4. Согласно Федеральному закону  о 27.05.1996г. № 57-ФЗ «О государственной охране» федеральные органы государственной охраны разрабатывают, создают и эксплуатируют информационные системы, системы связи и системы передачи данных, а также средства защиты информации, включая средства криптографической защиты, в порядке, установленном нормативными правовыми актами Российской Федерации.

Контроль за деятельностью федеральных органов государственной охраны осуществляют Президент Российской Федерации, Федеральное Собрание Российской Федерации, Правительство Российской Федерации и судебные органы в пределах полномочий, определяемых Конституцией Российской Федерации, федеральными конституционными законами и федеральными законами.

Члены Совета Федерации и депутаты Государственной Думы в связи с осуществлением ими депутатской деятельности вправе получать сведения о деятельности федеральных органов государственной охраны в порядке, установленном федеральным законодательством.

Надзор за исполнением законов Российской Федерации федеральными органами государственной охраны осуществляют Генеральный прокурор Российской Федерации и уполномоченные им прокуроры.

1.5. Государственная аккредитация научных организаций.

ФЗ от 23.08.96 № 127-ФЗ "О науке и государственной научно-технической политике" предусмотрена аккредитация научных организаций.В соответствии с Положением о государственной аккредитации научных организаций, утв. Постановлением Правительства РФ от 11 октября 1997 г. N 12912.на Министерство науки и технологий Российской Федерации возложена аккредитация научных организаций и ведение сводного реестра аккредитованных научных организаций

2.Сертификация средств защиты информации

2.1.СогласноПоложению о системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну (Система сертификации СЗИ – ГТ), утвержденному Приказом ФСБ России от 13 ноября 1999 г. N 564, подлежат сертификации 

программно – технические средства криптографической и стенографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

2.2. В соответствии с Положением о сертификации средств защиты информации, утв. Постановлением Правительства РФ от 26 июня 1995 г. N 608 подлежат сертификации технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации являются средствами защиты информации.

Указанные средства подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

2.3. Закон Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне».

Средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности.

Организация сертификации средств защиты информации возлагается на Государственную техническую комиссию при Президенте Российской Федерации, Федеральную службу безопасности Российской Федерации, Министерство обороны Российской Федерации в соответствии с функциями, возложенными на них законодательством Российской Федерации. Сертификация осуществляется на основании требований государственных стандартов Российской Федерации и иных нормативных документов, утверждаемых Правительством Российской Федерации. Координация работ по организации сертификации средств защиты информации возлагается на межведомственную комиссий по защите государственной тайны.

2.4. Согласно Указу Президента РФ от 03.04.95 № 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации";

запрещено использование государственными организациями и предприятиями в информационно - телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата ФАПСИ, а также размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.

3.Согласование технических условий, изменений в конструкцию и технологию производства, сертификация  опытных образцов, поэкземплярный учет

В соответствии с Положением о порядке  разработки, производства реализации и использования средств криптографической защиты информации с ограниченным доступом не содержащей сведений, составляющих государственную тайну утв. Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 23 сентября 1999 г. N 158  сертифицированные ФАПСИ средства криптографической защиты конфиденциальной информации (СКЗИ) производство СКЗИ осуществляется в соответствии с техническими условиями, согласованными с ФАПСИ и сертификационной испытательной лабораторией (центром), проводившей сертификационные испытания опытного образца СКЗИ. СКЗИ изготавливаются в полном соответствии с конструкцией и технологией изготовления опытных образцов СКЗИ, прошедших сертификационные испытания и получивших сертификат ФАПСИ. Все изменения в конструкцию и технологию изготовления СКЗИ изготовитель СКЗИ должен согласовывать с сертификационной испытательной лабораторией (центром), проводившей сертификационные испытания, и с ФАПСИ. Согласование внесения изменений в конструкцию и технологию изготовления СКЗИ осуществляется путем представления изготовителем СКЗИ в сертификационную испытательную лабораторию (центр) и в ФАПСИ обоснованного перечня предполагаемых изменений.

СКЗИ и их опытные образцы подлежат поэкземплярному учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов (условных наименований) и регистрационных номеров поэкземплярного учета СКЗИ и их опытных образцов определяет ФАПСИ.Организация поэкземплярного учета опытных образцов СКЗИ возлагается на разработчика СКЗИ.

4.Защита государственной тайны.

Согласно Закону Российской Федерации  от 21.07.1993г. № 5485-1 «О государственной тайне»:

4.1. ответственность за нарушение государственной тайны:
Должностные лица и граждане, виновные в нарушении законодательства Российской Федерации о государственной тайне, несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством.

4.2.контроль за соблюдением государственной тайны:
Контроль за обеспечением защиты государственной тайны осуществляют Президент Российской Федерации, Правительство Российской Федерации в пределах полномочий, определяемых Конституцией Российской Федерации, федеральными конституционными законами и федеральными законами.

Межведомственный контроль за обеспечением защиты государственной тайны в органах государственной власти, на предприятиях, в учреждениях и организациях осуществляют органы федеральной исполнительной власти (Федеральная служба безопасности Российской Федерации, Министерство обороны Российской Федерации), Служба внешней разведки Российской Федерации, Государственная техническая комиссия при Президенте Российской Федерации и их органы на местах, на которые эта функция возложена законодательством Российской Федерации.

4.3. прокурорский надзор
Надзор за соблюдением законодательства при обеспечении защиты государственной тайны и законностью принимаемых при этом решений осуществляют Генеральный прокурор Российской Федерации и подчиненные ему прокуроры.

4.4. лицензирование
Положение «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утв. Постановлением Правительства РФ от 15 апреля 1995 г. N 333 устанавливает порядок лицензирования деятельности предприятий, учреждений и организаций независимо от их организационно - правовых форм по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны.

Органами, уполномоченными на ведение лицензионной деятельности, являются:

по допуску предприятий к проведению работ, связанных с использованием сведений, составляющих государственную тайну, - Федеральная служба безопасности Российской Федерации и ее территориальные органы (на территории Российской Федерации), Служба внешней разведки Российской Федерации (за рубежом);

на право проведения работ, связанных с созданием средств защиты информации, - Государственная техническая комиссия при Президенте Российской Федерации, Федеральное агентство правительственной связи и информации при Президенте Российской Федерации, Служба внешней разведки Российской Федерации, Министерство обороны Российской Федерации, Федеральная служба безопасности Российской Федерации (в пределах их компетенции); 

на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны – Федеральная служба безопасности Российской Федерации и ее территориальные органы, Федеральное агентство правительственной связи и информации при Президенте Российской Федерации, Государственная техническая комиссия при Президенте Российской Федерации, Служба внешней разведки Российской Федерации (в пределах их компетенции).

Лицензирование деятельности предприятий Федеральной службы безопасности Российской Федерации, Министерства обороны Российской Федерации, Федерального агентства правительственной связи и информации при Президенте Российской Федерации, Федеральной пограничной службы Российской Федерации, Службы внешней разведки Российской Федерации, Государственной технической комиссии при Президенте Российской Федерации по допуску к проведению работ, связанных с использованием сведений, составляющих государственную тайну, осуществляется руководителями министерств и ведомств Российской Федерации, которым подчинены указанные предприятия.

5.Защита информации, контроль за защитой информации

5.1.В соответствии с Федеральным законом от 20.02.1995 г. № 24-ФЗ «Об информации, информатизации и защите информации» контроль за соблюдением требований к защите информации и эксплуатацией специальных программно – технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством Российской Федерации.

5.2.В соответствии с Указом Президента РФ от 19.02.1999 N 212 «Вопросы государственной технической комиссии при президенте Российской Федерации» Гостехкомиссия России осуществляет следующие функции:

-осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-выполняет в установленном порядке специальные работы по технической защите информации;

-осуществляет методическое руководство в области технической защиты информации в отношении аппаратов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, предприятий, учреждений и организаций;

-участвует в разработке и проведении мероприятий по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации;

-разрабатывает и согласовывает программу стандартизации и проекты государственных стандартов в области технической защиты информации;

-рассматривает по поручениям Президента Российской Федерации и Правительства Российской Федерации проекты нормативных правовых актов в области технической защиты информации;

-осуществляет лицензирование деятельности, связанной с оказанием услуг в области технической защиты информации, созданием средств технической защиты информации, а также средств технического контроля эффективности защиты информации;

-участвует совместно с Федеральной службой безопасности Российской Федерации в проведении на договорной основе специальных экспертиз по допуску предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, а также в государственной аттестации руководителей предприятий, учреждений и организаций, ответственных за защиту сведений, составляющих государственную тайну;

-осуществляет работы по сертификации средств технической защиты информации;

-осуществляет в пределах своих полномочий контроль за состоянием работ по технической защите информации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях;

-организует проведение радиоконтроля за соблюдением установленного порядка передачи служебных сообщений должностными лицами предприятий, учреждений и организаций, выполняющими работы, связанные со сведениями, составляющими государственную или служебную тайну, при использовании открытых каналов радио- и радиорелейных, тропосферных и спутниковых линий связи, доступных для радиоразведки;

6.Ответственность

Уголовный кодекс РФ предусматривает уголовную ответственность за  незаконные производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации (ст.138); незаконные экспорт или передача сырья, материалов, оборудования, технологий, научно-технической информации, незаконное выполнение работ (оказание услуг), которые могут быть использованы при создании оружия массового поражения, вооружения и военной техники (ст.189), неправомерный доступ к компьютерной информации (ст.272); создание, использование и распространение вредоносных программ для ЭВМ (ст.273); нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст.274); разглашение государственной тайны (ст.283).

Уголовный кодекс РФ также предусматривает ответственность за производство, хранение, перевозку либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности (ст.238)

Гражданский кодекс РФ предусматривает возмещение убытков (ст.15), а также ответственность за ненадлежащее исполнение обязательств.

Кодекс Российской Федерации об административных правонарушениях предусматривает административную ответственность за самовольные проектирование, строительство, изготовление, приобретение, установка или эксплуатация радиоэлектронных средств и (или) высокочастотных устройств (ст. 13.3);.

нарушение правил проектирования, строительства, установки, регистрации или эксплуатации радиоэлектронных средств и (или) высокочастотных устройств (ст. 13.4); нарушение правил охраны линий или сооружений связи (ст. 13.5);.изготовление, реализация или эксплуатация технических средств, не соответствующих стандартам или нормам, регулирующим допустимые уровни индустриальных радиопомех (ст. 13.8); нарушение правил защиты информации(ст. 13.12);незаконная деятельность в области защиты информации (ст. 13.13);разглашение информации с ограниченным доступом (ст.13.14).


	
	При осуществлении разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем существуют риски

ненадлежащего качества работ, что может повлечь причинение имущественного ущерба, причинить вред здоровью, а также разглашение сведений конфиденциального характера, государственной тайны; осуществление данной деятельности в преступных целях, что может причинить вред физическим и юридическим лицам, а также государству. 

Для минимизации, предотвращения указанных рисков существуют следующие методы государственного регулирования:

1.государственный контроль и надзор

2.сертификация средств защиты информации

3.согласование технических условий, изменений в конструкцию и технологию производства, сертификация  опытных образцов, поэкземплярный учет

4.защита государственной тайны

5.защита информации, контроль за защитой информации

6.ответственность (уголовная, гражданская, административная)

Предполагается возможным отменить данный вид лицензирования, разделив криптографию на гражданского назначения и военного назначения, сохранив лицензирование последнего. При этом необходимо обеспечить осуществление данной деятельности лицами, обладающими надлежащей квалификацией, а также не имеющих судимости в данной сфере..
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