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Реферат 

Совершенствование правового регулирования в области разработки и применения информационно-коммуникационных технологий (ИКТ) является одним из приоритетных направлений реформирования законодательства Российской Федерации. Формирование и эффективное применение современных технологий создания, обработки, передачи, использования и хранения информации во всех областях деятельности граждан, общества и государства в Российской Федерации невозможно без своевременного принятия нормативно-правовых актов, адекватно регламентирующих такую деятельность, создающих благоприятную и предсказуемую правовую среду для такой деятельности. В свою очередь, принятие и совершенствование такой нормативно-правовой базы должно носить комплексный, последовательный и научно обоснованный характер, а также учитывать как логику и специфику сложившихся механизмов регулирования соответствующих отношений, так и перспективы развития ИКТ в нашей стране и за рубежом.

Целью данной работы является создание благоприятных правовых условий для развития и применения ИКТ в России за счет совершенствования  действующей нормативно-правовой базы по применению ИКТ в социально-экономической сфере.

Основные задачи работы:

1. анализ российского и зарубежного опыта правового регулирования применения ИКТ в социально-экономической сфере;

2.  выявление преимуществ и недостатков существующего опыта;

3. определение приоритетных направлений совершенствования российского законодательства в данной сфере;

4. развитие российского законодательства в данной сфере: разработка недостающих нормативных правовых актов и отмену устаревших и препятствующих такому развитию.

В рамках данной работы:

1). Проведен анализ российского и зарубежного законодательства, а также международного права в области разработки и использования ИКТ, практики его применения, а также информации о фактической ситуации, сложившейся в сфере разработки и использования ИКТ.

 2). Разработаны проекты федеральных законов (с концепциями и техническими заданиями): 

Проект федерального закона, регулирующего общественные отношения, связанные с государственными информационными ресурсами, концепции и техническое задание к данному законопроекту. 

Проект федерального закона, регулирующего применение электронных подписей в Российской Федерации. 

Проект федерального закона об электронной торговле.

Проект федерального закона, регулирующий вопросы информационной безопасности. 

3).
Разработаны предложения по корректировке законодательства в области осуществления закупок для государственных нужд с применением ИКТ. 

4). Разработаны концепции подзаконных нормативных правовых актов, регулирующих применение ИКТ в социально-экономической сфере

5). Разработаны методические рекомендации по правовому регулированию в области разработки и использования ИКТ.   

Основные определения

Государственные информационные ресурсы – упорядоченные массивы документов, находящиеся в собственности Российской Федерации, субъектов Российской Федерации, либо отнесенные к числу государственных информационных ресурсов в порядке, установленном настоящим Федеральным законом. 

Доступ к информации – поиск и получение информации из информационных ресурсов и систем по инициативе получателя информации

Распространение информации – направление информации получателям по инициативе обладателя информации

Обеспечение информационной безопасности – деятельность государственных органов, должностных лиц, организаций и физических лиц, направленная на защиту их прав и законных интересов в информационной сфере, 

Конфиденциальная информация – сведения, распространение которых может нарушить права и интересы их обладателя либо иных лиц, к которым нет свободного доступа на законном основании и обладатель которых принимает меры к охране их от неправомерного доступа либо должен принимать такие меры в силу закона.

Электронные данные  – информация, подготовленная, отправленная, полученная или хранимая с помощью электронных, оптических или аналогичных средств, включая электронный обмен данными, электронную почту, но не ограничиваясь ими.
Электронная подпись - данные в электронной форме, которые содержатся в электронном сообщении или связаны с ним и которые могут быть использованы для  определения подписавшего лица.

Сертификат ключа электронной подписи  – электронный документ и (или) документ на бумажном носителе, созданные удостоверяющим центром и подтверждающие наличие связи между ключом проверки подписи и лицом, указанным в сертификате.

Аналог собственноручной подписи –  реквизит электронного сообщения, который может использоваться для идентификации лица, подписавшего электронное сообщение, указания на то, что подписавший согласен с информацией, содержащейся в электронном сообщении, а также установления отсутствия искажения информации в электронном  сообщении;

Электронная торговля - предпринимательская деятельность по продаже товаров, выполнению работ и оказанию услуг, осуществляемая с использованием электронных сообщений;

Электронная цифровая подпись - вид аналога собственноручной подписи, предусмотренный Федеральным законом «Об электронной цифровой подписи»;

Введение
В рамках Этапа №1 научно-исследовательской и опытно-конструкторской работы по теме «Разработка проектов  нормативных и правовых актов, направленных на регулирование отношений в области разработки и использования ИКТ и их применения в социально-экономической сфере» было выполнено:

1. Аналитический отчет, включающий: 

· Анализ российского  законодательства в области разработки и использования ИКТ, практики его применения.

· Анализ зарубежного и международного законодательства, регулирующего разработку и использование ИКТ. 

· Анализ информации о фактической ситуации, сложившейся в сфере разработки и использования ИКТ, уточнение потребностей рынка и интересов его участников.

2. Проект федерального закона, регулирующего общественные отношения, связанные с государственными информационными ресурсами, концепция и техническое задание к данному законопроекту. 

3. Проект федерального закона, регулирующего применение электронных подписей в Российской Федерации, концепция и техническое задание к данному законопроекту. 

4. Предложения по корректировке законопроекта об электронной торговле.

5. Проект федерального закона, регулирующего вопросы информационной безопасности, концепция и техническое задание к данному законопроекту. 

6. Предложения по корректировке законодательства в области электронных госзакупок.

7. Концепции нормативных правовых актов в области разработки и использования ИКТ. 

8. Методические рекомендации по правовому регулированию в области применения ИКТ в социально-экономической сфере.
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Анализ российского и зарубежного законодательства в области разработки и использования ИКТ. Практики его применения
1. Введение 


Данная работа является обзорным исследованием российского и зарубежного законодательства, а также международного права в области разработки и использования ИКТ, практики его применения, а также информации о фактической ситуации, сложившейся в сфере разработки и использования информационно-коммуникационных технологий (далее – ИКТ).


Отчет специально разбит на несколько частей, так как в ходе исследования не предполагалось проводить сравнительный анализ международного, зарубежного и российского законодательства, а также практики его применения.


Для определения предмета исследования мы будем пользоваться терминологией ОЭСР (OECD), принятой еще в 1998 году
. Проведенное позднее исследование об определении и структуре сектора ИКТ
 показала, что в основных развитых в это сфере странах  определения близкие или не существенно отличающиеся от определения данные OECD в 1998 году. Также указанное ниже определение упоминалось в работе ГУ-ВШЭ в рамках ФЦП «Электронная Россия»
. 


Итак, в рамках данной работы под ИКТ  будем понимать: технологии, использующие средства микроэлектроники для сбора, хранения, обработки, поиска, передачи и представления данных, текстов, образов, звука.

ИКТ-сектор определяется как совокупность предприятий, занимающихся экономической деятельностью, связанной с производством, распространением и применением информационных и коммуникационных технологий. Результатами этих видов деятельности являются:

1) продукты, удовлетворяющие одному из следующих требований: 

· предназначены для обеспечения функционирования телекоммуникационной связи и выполнения функций обработки информации, включая ее передачу и отображение;

· используют электронику для обнаружения, изменения и/или описания физических явлений или для контроля и управления физическими процессами;

· являются отдельными компонентами, предназначенными преимущественно для использования в продуктах, определенных выше;

2) услуги, обеспечивающие возможности для обработки и передачи информации с помощью электронных средств, в том числе связанные с торговлей либо лизингом технических средств, а также непосредственным применением информационных и коммуникационных технологий.

Если доля товаров и услуг, связанных с информационными и коммуникационными технологиями, в общем объеме выпуска предприятия составляет не менее 50%, то предприятие относится к ИКТ-сектору. 

Отрасли, в соответствии с международной классификацией (ISIC), включенные в сектор ИКТ
:

Промышленность

· 3000: Офисное, бухгалтерское и вычислительное машинное оборудование

· 3130: Изолированные кабелей

· 3210: Электронная приводная трубопроводная арматура, электронные лампы и другие электронные компоненты

· 3220: Теле- и радиопередатчики и аппараты проводной телефонии и проводной телеграфии

· 3230: Теле- и радиоприемники, звуко- и видеозаписывающие и воспроизводящие устройства и сопутствующие им устройства

· 3312: Инструменты и приборы для измерения, тестирования, навигации и других, за исключением промышленных, целей

· 3313:Перерабатывающее оборудование для промышленности 

Сфера услуг:

· 5150: Оптовая торговля оборудованием, аппаратурой и запасными частями к ним.

· 6420: Телекоммуникации

· 7123: Аренда офисного оборудования (включая компьютеры)

· 72:     Обслуживание и прочие услуги связанные с компьютерами

2. Анализ российского законодательства в области разработки и использования ИКТ.

Общая сфера ИКТ


В данном разделе описывается предмет государственного регулирования сфектора ИКТ.

Конституция Российской Федерации является фундаментом для развития законодательства в области применения ИКТ в социально-экономической сфере. Она устанавливает основные права и обязанности участников правоотношений в сфере применения ИКТ, базирующиеся на свободе личности и свободе экономической деятельности, к которым, в частности, относятся:

· право каждого на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени (ст.23 ч.1),

· право каждого на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений (ст.23 ч.2.),

· недопустимость сбора, хранения, использования и распространения информации о частной жизни лица без его согласия (ст.24),

· свобода мысли и слова (ст.29 ч.1),

· право свободно искать, получать, передавать, производить и распространять информацию любым законным способом (ст.29 ч.4),

· свобода массовой информации и запрещение цензуры (ст.29 ч.5),

· свобода литературного, художественного, научного, технического и других видов творчества; охрана интеллектуальной собственности законом (ст.44)

· ответственность должностных  лиц за сокрытие   фактов   и   обстоятельств,                     создающих угрозу  для  жизни  и  здоровья  людей (ст. 41, ч. 3)

· право   на   достоверную информацию  о  состоянии  окружающей среды (ст. 42)

· свобода совести, свобода вероисповедания (ст. 28)

Базовым законом в сфере информатизации является федеральный закон Российской Федерации от 20 февраля 1995 года N 24-ФЗ "Об информации, информатизации и защите информации" (далее - закон "Об информации").

Данный закон регулирует отношения, возникающие при формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации, создании и использовании информационных технологий и средств их обеспечения, защите информации, прав субъектов, участвующих в информационных процессах и информатизации (ст. 1 закона).

В законе "Об информации" также отмечается, что информационные ресурсы могут быть государственными и негосударственными и как элемент состава имущества могут находиться в собственности граждан, органов государственной власти, органов местного самоуправления, организаций и общественных объединений, а Российская Федерация и субъекты Российской Федерации являются собственниками информационных ресурсов, в частности, создаваемых, приобретаемых, накапливаемых за счет средств федерального бюджета, бюджетов субъектов Российской Федерации (ст. 6). Формирование государственных информационных ресурсов происходит в соответствии со сферами ведения, когда создаются федеральные информационные ресурсы, информационные ресурсы, находящиеся в совместном ведении Российской Федерации и субъектов Российской Федерации (далее – информационные ресурсы совместного ведения), информационные ресурсы субъектов Российской Федерации. Указанная деятельность финансируется из федерального бюджета и бюджетов субъектов Российской Федерации по статье расходов "Информатика" ("Информационное обеспечение").

Помимо категорий информационная система и ресурс в общественных отношениях, связанных с использованием ИКТ, по другим законом - федеральном законом от 16 февраля 1995 года N 15-ФЗ "О связи" (в ред. федеральных законов от 06.01.99 N 8-ФЗ, от 17.07.99 N 176-ФЗ) следует также учитывать такие категории как электросвязь, сети электросвязи, ведомственные сети связи, внутрипроизводственные и технологические сети связи
.

Статьей 139. Гражданского кодекса Российской Федерации (с изменениями от 20 февраля, 12 августа 1996 г., 24 октября 1997 г., 8 июля, 17 декабря 1999 г., 16 апреля, 15 мая 2001 г., 21 марта, 14, 26 ноября 2002 г., 10 января, 26 марта 2003 г.) определено понятие Служебной и коммерческая тайны:
Информация составляет служебную или коммерческую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры к охране ее конфиденциальности. Сведения, которые не могут составлять служебную или коммерческую тайну, определяются законом и иными правовыми актами.
Информация, составляющая служебную или коммерческую тайну, защищается способами, предусмотренными настоящим Кодексом и другими законами.
Лица, незаконными методами получившие информацию, которая составляет служебную или коммерческую тайну, обязаны возместить причиненные убытки. Такая же обязанность возлагается на работников, разгласивших служебную или коммерческую тайну вопреки трудовому договору, в том числе контракту, и на контрагентов, сделавших это вопреки гражданско-правовому договору. 

Закон от 21 июля 1993 г. N 5485-1 "О государственной тайне" определяет перечень сведений в военной области, в сфере экономики, науки и техники, внешней политики и внешнеэкономической деятельности, разведывательной, контрразведывательной и оперативно-розыскной деятельности, которые могут быть отнесены к государственной тайне (ст. 5). На основе этих положений и в соответствии со ст. 4 данного Закона Указом Президента Российской Федерации от 30 ноября 1995 г. утвержден перечень сведений, отнесенных к государственной тайне, а также перечень государственных органов, наделенных полномочиями по распоряжению этими сведениями (СЗ РФ, 1995, N 49, ст. 4775). За разглашение государственной тайны установлена ответственность вплоть до уголовной (ст. 75, 76 УК).

В 1999 гг. по инициативе Государственного комитета Российской Федерации по связи и информатизации и Комитета Государственной Думы по информационной политике и связи, разработана Концепция формирования информационного общества в России, основной целью которой было определение российского пути перехода (или построения) информационного общества, основных условий, положений и приоритетов государственной информационной политики, обеспечивающих его реализацию. В Концепции формулируются политические, социально-экономические, культурные и технико-технологические предпосылки и условия этого перехода и обосновывается специфика российского пути к информационному обществу.

С приходом понимания государства  к необходимости развития информационных технологий в Российской Федерации, с необходимостью интеграции в международное информационное поле, Постановлением Правительства Российской Федерации от 28 января 2002 г. N 65 была утверждена Федеральная целевая программа "Электронная Россия (2002 - 2010 годы)"

Целью Программы является создание условий для развития и  повышения эффективности экономики, государственного управления и  местного самоуправления за счет внедрения и массового распространения информационных и коммуникационных технологий, обеспечения прав на свободный поиск, получение, передачу, производство и распространение информации, расширения подготовки по информационным и коммуникационным технологиям и квалифицированных пользователей. 

Основными задачами Программы является:

· регулирование в сфере информационных и коммуникационных технологий;

· обеспечение открытости в деятельности органов государственной власти и общедоступности государственных информационных ресурсов, создание условий для эффективного взаимодействия между органами государственной власти и гражданами на основе использования информационных и коммуникационных технологий;

· совершенствование деятельности органов государственной власти и органов местного самоуправления на основе использования информационных и коммуникационных технологий;

· совершенствование взаимодействия органов государственной власти и органов местного самоуправления с хозяйствующими субъектами и внедрение информационных и коммуникационных технологий в реальный сектор экономики;

· развитие системы подготовки специалистов по информационным и коммуникационным технологиям и квалифицированных пользователей; 

· содействие развитию независимых средств массовой информации посредством внедрения информационных и коммуникационных технологий; 

· развитие телекоммуникационной инфраструктуры и создание пунктов подключения к открытым информационным системам; 

· разработка и создание системы электронной торговли;

· формирование общественной поддержки выполнения мероприятий Программы.


К базовым понятиям сектора ИТК также относиться электронно цифровая подпись (ЭЦП). Правовое регулирование отношений в области использования электронной цифровой подписи осуществляется в соответствии с Федеральным законом от 10 января 2002 г. N 1-ФЗ "Об электронной цифровой подписи"., Гражданским кодексом Российской Федерации, Федеральным законом "Об информации, информатизации и защите информации", Федеральным законом "О связи", другими федеральными законами и принимаемыми в соответствии с ними иными нормативными правовыми актами Российской Федерации, а также осуществляется соглашением сторон.

В соответствии с ФЗ "Об электронной цифровой подписи", электронная цифровая подпись в электронных документах признается равнозначной собственноручной подписи в документе на бумажном носителе. Электронная цифровая подпись определяется как "реквизит электронного документа, предназначенный для его защиты от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи". Электронная  цифровая подпись позволяет идентифицировать владельца сертификата ее ключа, а также установить отсутствие искажения информации в электронном документе.

Федеральный закон от 10 января 2002 г. N 1-ФЗ "Об электронной цифровой подписи" (Ст.5 Пункт 4) предусматривает, что при создании ключей электронных цифровых подписей для использования в информационной системе общего пользования должны применяться только сертифицированные средства электронной цифровой подписи. При возникновении убытков в связи с созданием ключей электронных цифровых подписей несертифицированными средствами электронной цифровой подписи, убытки должны возмещаться создателями или распространителями этих средств. В корпоративных информационных системах федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления использование несертифицированных средств электронной цифровой подписи и созданных ими ключей электронных цифровых подписей вообще не допускается. 

ФЗ "Об ЭЦП", статьи 9 и 10 предусматривают необходимость ведения двух реестров

· реестр сертификатов ключей подписей, который ведется удостоверяющим центром. Удостоверяющий центр обеспечивает актуальность реестра и возможность свободного доступа к нему участников информационных систем

· государственный реестр сертификатов ключей подписей, которыми удостоверяющие центры, работающие с участниками информационных систем общего пользования, заверяют выдаваемые ими сертификаты ключей подписей ( ведется уполномоченным федеральным органом исполнительной власти. Федеральный орган исполнительной власти обеспечивает возможность свободного доступа к этому реестру и выдает сертификаты ключей подписей соответствующих уполномоченных лиц удостоверяющих центров.

В отношении второго реестра ФЗ "Об ЭЦП" предусматривает, что электронные цифровые подписи уполномоченных лиц удостоверяющих центров могут использоваться только после включения их в единый государственный реестр сертификатов ключей подписей. Удостоверяющий центр до начала использования электронной цифровой подписи уполномоченного лица удостоверяющего центра для заверения от имени удостоверяющего центра сертификатов ключей подписей обязан представить в уполномоченный федеральный орган исполнительной власти сертификат ключа подписи уполномоченного лица удостоверяющего центра в форме электронного документа, а также этот сертификат в форме документа на бумажном носителе с собственноручной подписью указанного уполномоченного лица, заверенный подписью руководителя и печатью удостоверяющего центра.


Далее будут еще рассматриваться отдельно законопроекты, находящиеся на рассмотрении в Государственной Думе Федерального Собрания Российской Федерации, которые также в основном относяться к базовым законопроектам в сфере ИКТ «Об информации персонального характера», «Об электронном документе», «Об электронной торговле».


Таким образом мы определии нормативно-правовое поле предмета регулирования сектора ИКТ (информация различного характера, информационне ресурсы, средства связи, компьютерное и сопутсвующее оборудование), государственные сервисы сфере ИКТ, базирующиеся над данными предметами регулирования, продекларированные в ФЦП «Электронная Россия»  и вспомогательные  законы более четко определяющие средства представления информации: электронно-цифровая подпись, электронный документ и т.д.


Государственное регулирование сектора ИКТ, подобно другим секторам экономики осуществляеться с помощью различных государственных механизмов: налоговое регулирование, таможенное регулирование, лицензирование, сертификация, антимономопольное регулирование и т.д.


Далее мы рассмотрим нормативно-правовую базу описываующую механизмы государственного регулирования сектра ИКТ. Упор будем делать на базовые нормативные и правовые акты.

Лицензирование сектора ИКТ

Лицензирование сектора информационно-коммуникационных технологий осуществляется в соответствии с перечнем, предусмотренным пунктом 1 статьи 17 N 128-ФЗ от 8 августа 2001 г. «О лицензировании отдельных видов деятельности», в рамках следующих видов деятельности:

· предоставление услуг в области шифрования информации; 

· разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем; 

· деятельность по техническому обслуживанию шифровальных (криптографических) средств; 

· деятельность по распространению шифровальных (криптографических) средств; 

· деятельность по разработке и (или) производству средств защиты конфиденциальной информации; 

· деятельность по технической защите конфиденциальной информации; 

· деятельность по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей; 

· деятельность по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя); 

· разработка, производство, реализация и приобретение в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность; 

 Деятельность, на которую не распространяются действие ФЗ "О лицензировании отдельных видов деятельности":

· деятельность, связанная с защитой государственной тайны; 

· деятельность в области связи; 

· использование орбитально-частотных ресурсов и радиочастот для осуществления телевизионного вещания и радиовещания (в том числе вещания дополнительной информации); 

· использование результатов интеллектуальной деятельности (регулируется гражданским и патентным законодательством); 

Согласно Закону РФ от 21 июля 1993 г. N 5485-1 "О государственной тайне" допуск предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны, осуществляется путем получения ими в порядке, устанавливаемом Правительством Российской Федерации, лицензий на проведение работ со сведениями соответствующей степени секретности.

В соответствии с Постановлением Правительства Российской Федерации от 15 апреля 1995 г. N 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны, органами, уполномоченными на ведение лицензионной деятельности» являются:

· по допуску предприятий к проведению работ, связанных с использованием сведений, составляющих государственную тайну, - Федеральная служба безопасности Российской Федерации и ее территориальные органы (на территории Российской Федерации), Служба внешней разведки Российской Федерации (за рубежом);

· на право проведения работ, связанных с созданием средств защиты информации, - Государственная техническая комиссия при Президенте Российской Федерации, Федеральное агентство правительственной связи и информации при Президенте Российской Федерации, Служба внешней разведки Российской Федерации, Министерство обороны Российской Федерации, Федеральная служба безопасности Российской Федерации (в пределах их компетенции); 

· на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны - Федеральная служба безопасности Российской Федерации и ее территориальные органы, Федеральное агентство правительственной связи и информации при Президенте Российской Федерации, Государственная техническая комиссия при Президенте Российской Федерации, Служба внешней разведки Российской Федерации (в пределах их компетенции).

Необходимость получения лицензии на все виды деятельности по оказанию услуг связи установлена статьей 15 Федерального Закона N 15-ФЗ от 16 февраля 1995 г. ФЗ "О связи". Выдача, изменение условий или продление сроков действия лицензий на право деятельности в области связи, а также прекращение действия лицензий производится Министерством связи Российской Федерации. 

Выдача лицензий на некоторые виды деятельности производится на конкурсной основе. Это предусматривается следующими нормативно-правовыми документами:

· Постановление Правительства РФ от 10 июня 1998 г. N 578 "Об утверждении Положения о проведении конкурса на получение лицензий на осуществление деятельности, связанной с предоставлением услуг сотовой радиотелефонной связи с использованием радиочастот" - при выдаче лицензий на осуществление деятельности, связанной с предоставлением услуг сотовой радиотелефонной связи с использованием радиочастот; 

· Постановление Правительства РФ от 26 июня 1999 г. N 698 "О проведении конкурсов на получение права на наземное эфирное телерадиовещание, а также на разработку и освоение нового радиочастотного канала для целей телерадиовещания" при получении разрешения на наземное эфирное телерадиовещание в столицах субъектов Российской Федерации и в городах с численностью населения свыше 200 тыс. человек и на разработку и освоение нового радиочастотного канала для целей телерадиовещания (в этом случае выдаются лицензии как Минсвязи России так и Минпечати России). 

· Приказ Минсвязи РФ от 25 августа 1994 г. N 216 "Об утверждении "Положения о конкурсном рассмотрении заявлений на получение лицензий на деятельность по связи в области телевизионного и звукового вещания" - при получении лицензий на деятельность по связи в области телевизионного и радиовещания в случае наличия нескольких претендентов. В этом случае конкурс проводится по ряду параметров, в том числе с учетом эффективности представленного соискателем бизнес-плана. 

Сертификация сектора ИКТ

В настоящий момент требования об обязательной сертификации информационных ресурсов, систем, работ, услуг, связанных с их использованием, содержатся в следующих нормативных актах:

Федеральный закон от 16 февраля 1995 г. N 15-ФЗ "О связи", 

Федеральный закон  от 16 апреля 2001 г. N 44-ФЗ "О государственном банке данных о детях, оставшихся без попечения родителей", 

Федеральный закон от 20 февраля 1995 г. №24-ФЗ "Об информации, информатизации и защите информации", 

Федеральный закон от 21 июля 1993 г. N 5485-1 «О государственной тайне», 

Федеральный закон  «О железнодорожном транспорте в Российской Федерации», 

Федеральный закон от 4 июля 1996 г. N 85-ФЗ «Об участии в международном информационном обмене». 

Федеральный закон от 10 января 2003 г. N 20-ФЗ «О государственной автоматизированной системе Российской Федерации «Выборы», 

Закон Российской Федерации от 19 февраля 1993 г. N 4524-I «О Федеральных органах Правительственной связи и информации», 

Федеральный закон  от 3 апреля 1996 г. N 28-ФЗ  "Об энергосбережении" (с изменениями от 5 апреля 2003 г.) 

Средства международного информационного обмена, которые обрабатывают документированную информацию с ограниченным доступом, а также средства защиты этих средств подлежат обязательной сертификации в соответствии с ФЗ от 4 июля 1996 г. N 85-ФЗ «Об участии в международном информационном обмене». 

Сертификация сетей связи производится в порядке, определяемом Федеральным законом N 15-ФЗ от 16 февраля 1995 г. ФЗ "О связи". Следует отметить, что законом о техническом регулировании не предусмотрено внесение изменений в закон о связи в части сертификации оборудования связи. Таким образом, можно предположить, что соответствующие положения закона о связи сохранят свою силу и при вступлении в силу закона о техническом регулировании. 

Федеральный закон от 16 апреля 2001 г. N 44-ФЗ "О государственном банке данных о детях, оставшихся без попечения родителей"  предусматривает, что информационные технологии, которые предназначены для обработки государственного банка данных о детях, подлежат обязательной сертификации в системе федерального органа исполнительной власти по связи и информатизации (Минсвязи России).

Федеральный закон от 20 февраля 1995 г. №24-ФЗ "Об информации, информатизации и защите информации" предусматривает три основных положения, касающихся сертификации:

1. Информационные системы, базы и банки данных, предназначенные для информационного обслуживания граждан и организаций, подлежат сертификации в порядке, установленном Законом Российской Федерации "О сертификации продукции и услуг".

2. Информационные системы органов государственной власти Российской Федерации и органов государственной власти субъектов Российской Федерации, других государственных органов, организаций, которые обрабатывают документированную информацию с ограниченным доступом, а также средства защиты этих систем подлежат обязательной сертификации.

3. Интересы потребителя информации при использовании импортной продукции в информационных системах защищаются таможенными органами Российской Федерации на основе международной системы сертификации.

В то же время на основе ФЗ от 20 февраля 1995 г. №24-ФЗ «Об информации, информатизации и защите информации» и ФЗ от 19 февраля 1993 г. N 4524-I «О Федеральных органах правительственной связи и информатизации» принято постановление Правительства Российской Федерации, которым установлен порядок сертификации средств защиты информации в Российской Федерации и ее учреждениях за рубежом. 

Указанным постановлением Правительства Российской Федерации предусмотрено, что криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации подлежат обязательной сертификации, которая проводится в рамках систем сертификации средств защиты информации. При этом криптографические (шифровальные) средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

При этом системы сертификации создаются Государственной технической комиссией при Президенте Российской Федерации, Федеральным агентством правительственной связи и информации при Президенте Российской Федерации, Федеральной службой безопасности Российской Федерации, Министерством обороны Российской Федерации, Службой внешней разведки Российской Федерации, которые уполномочены проводить работы по сертификации средств защиты информации в пределах компетенции, определенной для них законодательством Российской Федерации.

Кроме того, сертификация средств защиты информации предусмотрена ФЗ «О государственной тайне», которым предусмотрено, что средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности. 

В отношении средств, предназначенных для защиты сведений, составляющих государственную тайну, введено требование их обязательной сертификации. При этом шифровальные средства должны быть отечественного производства и выполнены на основе криптографических алгоритмов, рекомендованных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.

В отношении средств защиты информации, не содержащей государственную тайну,  сертификация осуществляется в общем порядке.

Кроме того, учитывая принадлежность почти всей продукции в сфере ИКТ к энергопотребляющей необходимо отметить, что ФЗ от 3 апреля 1996 г. N 28-ФЗ  «Об энергосбережении» устанавливает, что энергопотребляющая продукция любого назначения, а также энергетические ресурсы подлежат обязательной сертификации на соответствующие показатели энергоэффективности. Обязательная сертификация осуществляется в порядке, установленном законодательством Российской Федерации. Соответствие производимого бытового оборудования требованиям, установленным государственными стандартами в части показателей энергопотребления, подтверждается путем обязательного маркирования указанного оборудования.

Сертификация оборудования и средств связи предусмотрена ФЗ N 15-ФЗ от 16 февраля 1995 г. ФЗ  "О связи" в отношении средств связи, используемых во взаимоувязанной сети связи Российской Федерации (к этой категории относится подавляющее большинство всех средств связи). Сертификации также могут подлежать услуги связи, предоставляемые в сетях связи общего пользования. Кроме того, возможна сертификация систем качества предприятий - изготовителей средств связи, если это предусмотрено схемой сертификации.

Основным актом, регулирующим сертификацию средств связи, является Положение о системе сертификации средств связи для Взаимоувязанной сети связи Российской Федерации. Некоторые виды оборудования сертифицируются  по специальным правилам. 

Сертификация средств связи осуществляется в рамках системы сертификации "Связь", которую составляют Минсвязи России ("Орган по сертификации") и Испытательные центры (лаборатории), аккредитованные в установленном порядке и действующие в Системе сертификации "Связь". 

Следует также отметить, что определенные виды телекоммуникационного оборудования – (например телекоммуникационные кабели) проходят сертификацию также в соответствии с ФЗ «О Пожарной безопасности», которым предусмотрено что Государственной противопожарной службой определяется перечень продукции и услуг, подлежащих обязательной сертификации. В указанный перечень, утвержденный приказом МЧС России включены электрические приборы и устройства, к которым в частности отнесены телефонные и оптические кабели. 

Экспертиза и утверждение проектов строительства объектов и сооружений средств связи

В целях обеспечения единства государственной технической политики, взаимоувязанности сети связи в Российской Федерации независимо от форм собственности Положением о разграничении функций между Госстроем России и Минсвязи России по государственной экспертизе и утверждению проектов строительства объектов и сооружений средств связи от 24 февраля 1994 г.  (с изменениями от 10 сентября 1996 г.) установлен порядок экспертизы и утверждения проектов строительства объектов и сооружений средств связи.

Проекты строительства объектов и сооружений средств связи, включенные в перечень Госстроя России, строительство которых осуществляется за счет капитальных вложений, финансируемые полностью или частично за счет средств федерального бюджета и внебюджетных фондов Российской Федерации, а также государственного кредита, рассматриваются государственным экспертным органом Минсвязи России (Связьэкспертиза) и Главгосэкспертизой России.

По указанной документации Главгосэкспертиза России подготавливает сводное экспертное заключение с учетом заключения Минсвязи России. Указанные проекты строительства утверждаются Министерством связи Российской Федерации.

Проекты строительства объектов и сооружений связи (магистральные и крупные зоновые кабельные и РРЛ линии, сетевые узлы связи, РПС, РГПС, связные и вещательные радиоцентры, станции спутниковой связи, междугородные телефонные станции, межстанционные и межузловые связи крупных городских телефонных сетей, сотовые связи, телеграфы, почтамты и др.), регламентируемые специальными ведомственными техническими требованиями, финансирование которых осуществляется за счет средств федерального бюджета, внебюджетных фондов Российской Федерации и государственного кредита, типовые проекты, не включенные в перечень Госстроя России, в целях проведения единой технической политики по созданию, развитию и обеспечению взаимоувязанной сети связи России (ВСС России) рассматриваются Связьэкспертизой и утверждаются Министерством связи Российской Федерации.

Проекты строительства объектов и сооружений связи (зоновые, кабельные и РРЛ линии, РПС, РТС, связные и вещательные радиоцентры, станции спутниковой связи, междугородные телефонные станции, сотовые связи и др.), осуществляемые за счет бюджетов республик в составе Российской Федерации, краев, областей, автономных образований, городов Москвы и Санкт-Петербурга, до представления в соответствующую территориальную организацию государственной экспертизы подлежат обязательному рассмотрению в Связьэкспертизе по части технологических вопросов, включая их увязку с сетью связи общего пользования Российской Федерации. Утверждение указанной документации по результатам экспертизы осуществляется в порядке, устанавливаемом соответствующими органами государственного управления субъектов Федерации.

Проекты строительства отдельных объектов и сооружений связи независимо от источника финансирования и форм собственности организации и предприятия, оказывающего услуги связи (объекты ГТС, СТС и радиофикации, районные узлы связи, сельские отделения связи, ретрансляционные пункты, здания АТС в сельской местности и районных центрах, объекты жилья, социальной сферы и коммунального хозяйства, радиоподвижные сотовые (пейнджинговые, транкинговые) сети, земные станции спутниковой связи, радиотелевизионные ретрансляторы (передающие станции), системы кабельного телевидения, соединительные линии между узлами (станциями) электрической связи, станции передачи данных, телематических служб, объекты почтовой связи) подвергаются экспертизе в порядке, устанавливаемом соответствующими органами государственного управления субъектов Федерации, с учетом заключений Связьэкспертизы Минсвязи России в части увязки и совместимости с существующей и проектируемой сетями связи общегосударственного значения. Утверждение указанных проектов строительства осуществляется соответствующими заказчиками при положительных заключениях государственной экспертизы.

По объектам средств связи, имеющим узко местное значение, технически несложным и небольшого объема Связьэкспертизой, совместно с инвестиционной службой Минсвязи России, по запросам заказчиков на конкретные объекты могут быть делегированы (даны поручения) права на проведение государственной отраслевой экспертизы местным органам связи, отвечающим за техническую политику на территории соответствующего субъекта Российской Федерации
.

В соответствии с "Временным положением о порядке координации работ по развитию взаимоувязанной сети связи Российской Федерации" (утверждено решением Государственной комиссии по электросвязи при Минсвязи России от 27.10.1993 г., N 52) проекты строительства объектов и сооружений связи (магистральные, кабельные) и РРЛ линии связи, выходящие на сетевые узлы связи, междугородные и международные телефонные станции, системы и объекты спутниковой связи, радиосвязи, радио и телевидения), осуществляемые другими министерствами, ведомствами* для своих технологических нужд на территории Российской Федерации, независимо от источников финансирования, форм собственности и принадлежности, до их утверждения подлежат рассмотрению Связьэкспертизой в части технологических вопросов, включая их увязку с сетью связи общего пользования Российской Федерации.

Утверждение указанных проектов строительства объектов и сооружений связи производится соответствующими заказчиками при положительном заключении Связьэкспертизы Минсвязи России.

Экспертиза и утверждение проектов строительства ведомственных сетей и средств связи внутрипроизводственного и технологического назначения, не имеющих выхода на ВСС России, а также комбинированных линий связи, используемых как в технологических целях, так и в организации междугородных каналов связи, осуществляются в порядке, установленном ведомствами.

Главгосэкспертиза России осуществляет выборочный контроль утверждаемых Минсвязи России проектов строительства.

Ввод в эксплуатацию сооружений связи

В целях реализации Федерального Закона от 16.02.95 г. N 15-ФЗ "О связи", Кодекса Российской Федерации об административных нарушениях N 195-ФЗ от 30.12.2001 г., постановлений Правительства Российской Федерации от 28 марта 2000 г. N 265 "Об утверждении Положения о Министерстве Российской Федерации по связи и информатизации", от 19 октября 1996 г. N 1254 "Об утверждении Правил присоединения ведомственных и выделенных сетей электросвязи к сети электросвязи общего пользования" и от 28.04.2000 г. N 380 "О реорганизации системы государственного надзора за связью и информатизацией в Российской Федерации", снятия неоправданных барьеров развитию предпринимательства в сфере предоставления услуг связи, установления единства и прозрачности процедур ввода в эксплуатацию сооружений связи, регламентации прав и обязанностей органов государственного надзора за связью и информатизацией при вводе сооружений связи в эксплуатацию, совершенствования организации работы по созданию и развитию национальной информационно-телекоммуникационной инфраструктуры, регулирования применения оборудования электросвязи приказом Минсвязи РФ от 9 сентября 2002 г. N 113 "Об утверждении Правил ввода в эксплуатацию сооружений связи»  были утверждены  Правила ввода в эксплуатацию сооружений связи.

Правила устанавливают процедуру ввода в эксплуатацию сооружений связи и сетей электросвязи (в дальнейшем - сооружений связи), которые предназначены для предоставления услуг связи. Вводу в эксплуатацию подлежат новые сооружения связи или существующие, на которых в результате реконструкции (расширения, технического перевооружения) изменились его зарегистрированные показатели.

Сооружения связи могут создаваться или изменяться вместе с объектами недвижимости (зданиями и сооружениями) в процессе их строительства или самостоятельно от них.

Ввод в эксплуатацию сооружения связи включает:

- приемку сооружения приемочными комиссиями, оформление акта приемки;

- выдачу органом госсвязьнадзора разрешения на эксплуатацию сооружения связи.

Подготовленные к вводу в эксплуатацию сооружения связи подлежат приемке приемочной комиссией.

Состав приемочной комиссии определяется заказчиком. В состав приемочной комиссии кроме лиц, включенных заказчиком, входят представители оператора, который будет эксплуатировать (эксплуатирует) сооружение связи, и органа госсвязьнадзора. Участие представителей органов госсвязьнадзора в приемочной комиссии сооружений, определяется органом госсвязьнадзора.

Приемка сооружения приемочной комиссией оформляется "Актом приемки сооружения связи приемочной комиссией". Форма Акта должна соответствовать форме, определенной Госкомстатом России, во исполнение постановления Правительства Российской Федерации от 8 июля 1997 года N 835 "О первичных учетных документах". Акт утверждается руководителем органа, назначившего приемочную комиссию.

Акт приемки сооружения связи может быть утвержден при наличии подписей (виз) всех членов приемочной комиссии.

Утвержденный Акт приемки сооружения связи является основанием для выдачи органом госсвязьнадзора разрешения на эксплуатацию сооружения связи для предоставления услуг связи.

До ввода сооружения связи в эксплуатацию не допускается его использование для предоставления услуг связи.

При наличии в составе сооружения РЭС, предоставление услуг связи с использованием РЭС допускается при наличии разрешения на эксплуатацию сооружения связи и разрешений органов государственной радиочастотной службы при Минсвязи России на использование радиочастот и эксплуатацию РЭС.

Разрешение на эксплуатацию сооружения связи выдается с учетом сроков:

- установленного срока окончания действия выданной оператору лицензии;

- срока, указанного в разрешениях на использование радиочастот (при наличии в составе сооружения РЭС);

- срока, предусмотренного планом-графиком по устранению замечаний комиссии.

При этом в разрешении на эксплуатацию устанавливается ближайший из указанных сроков.

В случае изменения владельца сооружения ранее выданное разрешение на эксплуатацию сооружения связи переоформляется государственным учреждением управление государственного надзора за связью и информатизацией в субъекте Российской Федерации (УГНСИ) на нового оператора без дополнительных согласований при условии, что места размещения оборудования, его состав и характеристики не изменяются.

При наличии в составе сооружения связи РЭС, переоформление разрешения на эксплуатацию сооружения связи допускается только при наличии у нового оператора переоформленных разрешений органов государственной радиочастотной службы при Минсвязи России (ГРЧС) на использование радиочастот и эксплуатацию входящих в состав сооружения РЭС.

В случае, если новое сооружение связи входит в состав законченного строительством объекта недвижимости (промышленно-гражданского строительства), приемка такого сооружения связи осуществляется органами госсвязьнадзора как составная часть общей процедуры приемки в эксплуатацию законченного строительством объекта в соответствии с требованиями нормативных документов по строительству.

При этом представитель органа госвязьнадзора или принимает участие в составе приемочной комиссии объекта в целом, или дает соответствующее заключение.

О начале работ по созданию нового (изменению) сооружения связи оператор уведомляет государственное учреждение управление государственного надзора за связью и информатизацией в субъекте Российской Федерации, на подведомственной территории которого будет находиться (находится) сооружение связи. 

О начале работ на сооружении связи, располагающегося на территории нескольких субъектов Российской Федерации, уведомляется департамент по надзору за связью и информатизацией Минсвязи России (ДНСИ). ДНСИ своим распоряжением назначает одно из УГНСИ головным по вводу сооружения связи в эксплуатацию.

При получении уведомления о начале работ УГНСИ осуществляет его регистрацию в базе данных.

До начала создания нового сооружения, имеющего в своем составе РЭС (изменения состава сооружения, связанного с установкой новых РЭС), должно быть получено разрешение органов ГРЧС на использование радиочастот.

Регистрация прав на программы для ЭВМ и баз данных.  

В настоящее время прием заявок на регистрацию программ для ЭВМ, баз данных, топологий интегральных микросхем и проверка соответствия этих заявок установленным требованиям осуществляется Российским агентством по правовой охране программ для ЭВМ, баз данных и топологий ИМС (РосАПО). Сейчас функции РосАПО осуществляет Роспатент России.

Надо отметить, что, согласно подпункту 47 пункта 6 Положения о Министерстве юстиции Российской Федерации (утверждено Указом Президента РФ от 2 августа 1999 г. № 954, с изменениями от 8 июня 2000 г., 10 декабря 2001 г.),  Минюст осуществляет функции агентства по правовой охране программ для ЭВМ, баз данных и топологий интегральных микросхем, установленные законами Российской Федерации "О правовой охране программ для ЭВМ и баз данных" и "О правовой охране топологий интегральных микросхем". Таким образом, функции официальной регистрации программ для ЭВМ, баз данных и топологий интегральных микросхем согласно действующему законодательству одновременно возложены на два федеральных органа – Роспатент России и Минюст России.

Порядок регистрации программ для ЭВМ и баз данных определен Правилами составления, подачи и рассмотрения заявок на официальную регистрацию программ для электронных вычислительных машин и баз данных  (утверждены Приказом РосАПО от 5 марта 1993 г. № 7п). Регистрация программы для ЭВМ или базы данных осуществляется правообладателем непосредственно или через своего представителя. Регистрация осуществляется путем подачи заявки в федеральный орган исполнительной власти по интеллектуальной собственности. 

Договор о полной или частичной передаче исключительного права на программу для ЭВМ, базу данных или топологию интегральной микросхемы регистрируется в федеральном органе исполнительной власти по интеллектуальной собственности. Обязательной регистрации подлежат договоры о передаче исключительного права на зарегистрированную топологию (п.5 статьи 9 Закона РФ от 23 сентября 1992 г. № 3526-I "О правовой охране топологий интегральных микросхем"). Договоры о полной или частичной передаче исключительного права на программы для ЭВМ и базы данных и договоры о передаче права на использование охраняемой топологии могут быть зарегистрированы в федеральном органе по интеллектуальной собственности по соглашению сторон (п. 5 статьи 13 Закона РФ от 23 сентября 1992 г. № 3523-I "О правовой охране программ для электронных вычислительных машин и баз данных"  и п.5 статьи 9 Закона РФ от 23 сентября 1992 г. № 3526-I "О правовой охране топологий интегральных микросхем"). Согласно подпункту 7 пункта 6 Положения о Российском агентстве по патентам и товарным знакам (утверждено Постановлением Правительства РФ от 19 сентября 1997 г. № 1203) функцию регистрации договоров о полной или частичной передаче исключительного права на официально зарегистрированные программы для ЭВМ, базы данных и топологии интегральных микросхем выполняет Роспатент в соответствии с Правилами регистрации договоров на программы для электронных вычислительных машин, базы данных и топологии интегральных микросхем (утверждены Приказом Роспатента от 31 декабря 1998 г. № 245).

Помимо порядка официальной регистрации баз данных в федеральном органе исполнительной власти по интеллектуальной собственности (Закон РФ от 23 сентября 1992 г. № 3523-I "О правовой охране программ для электронных вычислительных машин и баз данных") существует параллельный порядок регистрации баз данных, установленный Временным положением о государственном учете и регистрации баз и банков данных (утверждено Постановлением Правительства РФ от 28 февраля 1996 г. № 226 "О государственном учете и регистрации баз и банков данных"). 

Обязательному учету и регистрации подлежат государственные базы данных (то есть созданные, приобретенные или накапливаемые за счет или с привлечением средств федерального бюджета). Государственный учет баз данных осуществляется на этапе их разработки. Государственная регистрация баз данных осуществляется после передачи их в эксплуатацию. Государственная регистрация любых негосударственных баз данных осуществляется на добровольной основе. Учет банков данных осуществляется на основе сведений об используемых в них зарегистрированных базах данных.

Государственному учету и регистрации подлежат базы данных любой тематической направленности, назначения и структуры, кроме тех, которые содержат сведения, отнесенные в установленном порядке к государственной тайне.

Государственный учет и регистрацию баз данных и учет банков данных, кроме баз и банков данных, содержащих правовую информацию, осуществляет научно-технический центр "Информрегистр" Комитета при Президенте Российской Федерации по политике информатизации. Государственный учет и регистрацию баз данных и учет банков данных правовой информации осуществляет научно-технический центр правовой информации "Система" Федерального агентства правительственной связи и информации при Президенте Российской Федерации. Кроме того, научно-исследовательский центр "Контур" ФАПСИ при Президенте Российской Федерации может осуществлять государственный учет и регистрацию баз данных, необходимых для обеспечения выполнения функций и задач, возложенных на указанный центр (количество, ведомственная принадлежность и тематическая направленность баз данных, подлежащих учету и регистрации центром "Контур", определяются совместным соглашением между Комитетом при Президенте Российской Федерации по политике информатизации и Федеральным агентством правительственной связи и информации при Президенте Российской Федерации.).

Общие положения и законы, регулирующие СОРМ

Система технических средств для обеспечения  оперативно – розыскных мероприятий (СОРМ) введена во исполнение Федерального закона  № 144-ФЗ «Об оперативно-розыскной деятельности», а также Федерального закона от 03.05.95 №40-ФЗ «Об органах Федеральной службы безопасности в Российской Федерации»

Министерством связи Российской Федерации и Федеральной службой безопасности Российской Федерации было заключено соглашение по вопросу внедрения технических средств системы оперативно-розыскных мероприятий на сетях электросвязи России (утверждено ФСБ РФ от 20.01.1997г., Минсвязи РФ от 22.01.1997 г.).

Совместно с ФСБ России Министерство связи Российской федерации отвечает за сертификационные испытания технических средств СОРМ и разработку нормативной и нормативно-технической базы по вопросам внедрения СОРМ.

По Решению Госкомсвязи РФ от 10 февраля 1999 г. N 50 "О совершенствовании системы сертификации "Электросвязь" сертификацию технических средств СОРМ проводит ОАО "ССКТБ–ТОМАСС" (Свидетельство о регистрации № 290069 РП от 22.12.93). 

Порядок установки СОРМ на сетях телефонной, подвижной и беспроводной связи и персонального радиовызова общего пользования определяется Приказом Минсвязи РФ от 25.07.2000 № 130. Оператором связи составляется план мероприятий по внедрению технических средств СОРМ в объемах, не превышающих технические требования к техническим средствам СОРМ.

Внедрение СОРМ на сетях (службах) документальной электросвязи (СДЭС), используемых для предоставления услуг передачи данных и телематических служб, включая сеть Интернет, производится на основе соглашения между Министерством связи Российской Федерации и Федеральной службой безопасности Российской Федерации (утверждено ФСБ РФ от 20.011997г., Минсвязи РФ от 22.01.1997 г.).

Приказ Госкомсвязи РФ от 27 марта 1999 г. N 47 "Об утверждении Общих технических требований к системе технических средств по обеспечению функций оперативно-розыскных мероприятий на сетях (службах) документальной электросвязи" определяет основные технические требования (ООТ), распространяемые на любые СДЭС, которые создаются или были созданы ранее на основании лицензий Госкомсвязи (Минсвязи) России на деятельность по предоставлению услуг передачи данных и/или телематических служб.

Система налогообложения и налогового контроля в сфере ИКТ

Установление льгот для субъектов ИКТ по федеральным налогам и иным платежам в федеральный бюджет и внебюджетные фонды Российской Федерации находится в ведении Российской Федерации.

Конкретные льготы, направленные на улучшение деятельности ИКТ сферы, в настоящее время не утверждены и их утверждение не предвидится в силу того, что на данный момент государственная политика направлена на тотальное сокращение налоговых льгот.

На сегодняшний день действует общепринятая система налогообложения, которая регулируются частью первой Налогового кодекса Российской Федерации от 31 июля 1998 г. N 146-ФЗ. Данным нормативным документом дано определение законодательства Российской Федерации о налогах и сборах. Помимо этого, Налоговый Кодекс устанавливает систему налогов и сборов, взимаемых в федеральный бюджет, а также общие принципы налогообложения и сборов в Российской Федерации. 

Таким образом принятые в ряде зарубежных стран (Индия, Ирландия и т.д.) специальные режимы для предприятий сектора ИКТ не имеют место в России, хотя при этом в ряде субъектов Российской Федерации где не введен налог с продаж существуют специальные налоги на продажу компьютерной техники, что не противоречит Налоговому Кодексу.

 Таможенные тарифы в сфере ИКТ.

В случае импорта таможенный тариф определяется в соответствии с Законом Российской Федерации "О таможенном тарифе". При экспорте таможенный тариф определяется в соответствии с Постановлением Правительства Российской Федерации от 07.12.96 N 1461.

Размер тарифа определяется на основе классификации товара в той или иной группе Товарной номенклатуры внешнеэкономической деятельности. В соответствии с Методическими рекомендациями, утвержденными Письмом ГТК РФ  от 3 апреля 2002 г. N 01-06/13128,  результаты интеллектуальной деятельности, зафиксированные на бумажных носителях, классифицируются в 49 группе ТН ВЭД России, а в случае их размещения на магнитных носителях - в товарной позиции 8524 ТН ВЭД России. Ставка таможенной пошлины составляет соответственно 15% таможенной стоимости и 10% таможенной стоимости (в большинстве случаев). 

 В ряде случаев новым Таможенным кодексом предусмотрено освобождение от уплаты таможенных пошлин. Например, если стоимость товаров,  пересылаемых  в  течение  одной  недели  в   адрес одного получателя, не превышает 10 тысяч рублей,  таможенные пошлины и налоги в отношении  товаров,   пересылаемых в международных почтовых  отправлениях,  не  уплачиваются (ст. 295 ТК РФ).

Законопроектная деятельность в сфере ИКТ


В настоящее время на рассмотрении в Государственной Думе находятся:

Два  варианта проекта Закона «Об информации персонального характера»:

1. Проект Закона, разработанный Депутатом Государственной Думы: О.А.Финько; Депутатами Государственной Думы второго созыва Ю.М.Нестеровым, Г.К.Волковым, Р.Г.Габидуллиным, В.Е.Цой направлен на:

· определение условий законности работы с персональными  данными (независимо от используемых средств);

· установление порядка формирования массивов персональных  данных федеральными  органами государственной власти,  органами государственной власти субъектов Российской Федерации, органами местного самоуправления, юридическими и физическими лицами;

· определение прав и обязанностей субъектов персональных данных и держателей (обладателей) массивов  персональных данных (в том числе, провайдеров услуг Интернет);

· установление форм государственного регулирования и порядка работы с персональными данными, а также условий обеспечения их сохранности;

· определение правового статуса Уполномоченного по правам субъектов персональных данных при Президенте Российской Федерации.
2. Проект Закона, разработанный Депутатами Государственной Думы А.А.Кравец, О.А.Финько, Ф.А.Клинцевич, И.В.Лебедевым, Б.А.Мартыновым, А.В.Шубиным, К.В.Ветровым, П.И.Коваленко.
     Принципиальное концептуальное отличие данного законопроекта от предыдущего состоит в том, что он не предусматривает создание независимого института Уполномоченного по правам персональных данных, а идет по пути наделения Правительством РФ одного из органов исполнительной власти следующими функциями:

· выдача лицензий юридическим лицам;

· регистрация держателей персональных данных, перечней и/или массивов персональных данных;

· ведение реестра держателей, включающего сведения о собираемых ими массивах и перечнях персональных данных, и его опубликование;

· ведение регистра субъектов персональных данных;

· справочное  "обслуживание персональными данными” юридических и физических лиц;

· контроль за деятельностью держателей персональных данных;

· рассмотрение жалоб субъектов персональных данных и конфликтных ситуаций.

Проект Закона «О внесении дополнений в Федеральный закон "Об информации, информатизации и защите информации" (об особенности регулирования деятельности физических и юридических лиц в глобальной сети Интернет), разработанный Депутатом  Государственной Думы С.Ю.Глазьевым,  предусматривает регулирование деятельности физических и юридический лиц в глобальной сети интернета исключительно и непосредственно федеральными законами и нормами международного права.


Проект Закона «О внесении дополнений в Федеральный Закон "Об участии в международном информационном обмене", предложенный к рассмотрению Депутатами Государственной Думы К.В.Ветровым, А.В.Шубиным, И.В.Лебедевым, П.И.Коваленко, А.А.Кравец, В.О.Семеновым, направлен на распространение норм закона на глобальную информационную сеть, определяемую как информационная сеть, обеспечивающая взаимодействие информационных сетей, расположенных в разных странах (дополнения статей 1, 8, 10 и 11).


Также на рассмотрение в Государственную Думу представлены два варианта проекта Закона «Об электронном документе».

1. Проект Закона, разработанный Депутатом Государственной Думы В.Я.Комиссаровым, регулирует особенности использования электронных документов гражданами РФ или юридическими лицами, определяет основные требования, предъявляемые к электронным документам, устанавливает правовое положение электронных документов в системе документооборота.

2. Проект Закона, разработанный Депутатами Государственной Думы П.В.Анохиным, К.В.Ветровым, В.И.Волковским, В.С.Катренко, Л.С.Маевским, О.А.Финько, А.В.Шубиным, регулирует отношения, связанные с формированием и использованием электронных документов, определяет основные требования, предъявляемые к электронным документам в электронном документообороте.


Проект Закона «Об электронной торговле» представлен на рассмотрение Депутатами Государственной Думы О.А.Финько, Л.С.Маевским, А.В.Шубиным, В.И.Волковским. Закон определяет особенности правовых отношений в области электронной торговли, устанавливает правовой режим электронных документов в электронной торговле, права и обязанности информационных посредников, правовое положение лиц, осуществляющих электронную торговлю, порядок заключения и условия договора, заключаемого в электронной форме.

В ближайшее время Минэкономразвития России будет разработан и внесен в Правительство Российской Федерации проект концепции по применению информационных и коммуникационных технологий в социально-экономической сфере, также будет принят целый блок законопроектов, касающихся развития информационных и коммуникационных технологий (ИКТ). В частности, в ближайшее время будут внесены поправки в закон "Об электронной цифровой подписи". Кроме того, Минэкономразвития предлагает разделить закон "Об информации, информатизации и защите информации" на несколько отдельных документов, при этом будет разработан новый законопроект "О развитии государственных информационных ресурсов". Уже  разработан законопроект "Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления", обязывающий органы власти предоставлять населению информацию о своей деятельности. Кроме того, будут внесены поправки в законы "О лицензировании отдельных видов деятельности", "О техническом регулировании". Готовятся законодательные предложения, которые позволят всем федеральным, региональным и муниципальным органам власти проводить конкурсные закупки через систему электронных торгов. Разрабатывается новая форма статистических наблюдений в области ИКТ для осуществления качественного мониторинга за развитием этой отрасли.
Приложение 1 к первому разделу

Сооружения связи

1. Телевизионные, ОВЧ ЧМ звуковые вещательные станции (ретрансляторы) всех типов мощностью до 100 Вт включительно.
2. Системы распределения программ телевидения в диапазоне частот 2500 - 2700 МГц (MMDS) с мощностью передатчиков до 20 Вт на канал включительно.
3. Терминальное оборудование систем широкополосного доступа, работающих в системах кабельного телевидения, LMDS, MWS (MVDS).
4. Распределительные системы приема телевидения и системы кабельного телевидения с количеством абонентов до 2500 включительно.
5. Сооружения связи проводного звукового вещания.
6. Оборудование для образования цифровых потоков до 34 Мбит/с в действующих аналоговых стволах радиорелейных линий.
7. Волоконно-оптические линии связи исключительно для транспортировки (распределения) сигналов систем кабельного телевидения с частотным разделением каналов.
8. Системы (средства) персонального радиовызова и радиальных систем подвижной радиосвязи с мощностью базовых станций до 10 Вт включительно.
9. Системы (средства) персонального радиовызова, телетекста и RDS, использующие все виды уплотнения сигналов действующих вещательных передатчиков, независимо от мощности передатчиков, спектр сигналов которых уплотняется.
10. Телефонные радиоудлинители, в том числе многоканальные в разрешенных диапазонах частот, определенных соответствующими ОТТ.
11. Базовые радиоблоки систем абонентского радиодоступа технологии DECT и СТ-2 со средней мощностью передатчиков базовых и абонентских станций не более 10 мВт (пиковая мощность - 250 мВт).
12. Радиорелейные линии, работающие в полосах частот до 470 Мгц включительно.
13. Радиорелейные линии с пропускной способностью до 8 Мбит/с на местных телефонных сетях.
14. Одноинтервальные радиорелейные линии (станции мощностью до 20 мВт включительно).
15. Малые земные станции спутниковой связи, в том числе типа VSAT, с диаметром антенн 3,8 м и менее и мощностью излучения до 20 Вт.
16. Широкополосные радиомодемы беспроводных сетей передачи с шумоподобными сигналами мощностью до 1,0 Вт включительно.
17. Действующие центры коммутации сетей сотовой связи при их расширении однотипным оборудованием с использованием существующих соединительных линий.
18. Системы многостанционного радиодоступа с монтированной емкостью до 480 абонентов и средней выходной мощностью передатчиков не более 10 мВт на канал.
19. Базовые приемопередающие станции, ретрансляторы, контроллеры базовых станций систем сотовой связи.
20. Соединительные линии, в том числе РРЛ, используемые для обеспечения внутрисетевого взаимодействия в сетях сотовой связи.
21. Оконечные АТС сельской телефонной связи с максимальной проектной емкостью до 1024 номеров включительно с линейными и межстанционными сооружениями.
22. АТС, в том числе выносы и подстанции с максимальной проектной емкостью до 512 номеров включительно на городских телефонных сетях с линейными и межстанционными сооружениями.
23. Действующие АТС на местных телефонных сетях при расширении их емкости до 3000 номеров включительно путем установки однотипного оборудования с использованием существующих соединительных линий.
24. Действующие АТС при их дооборудовании АОН и (или) АПУС.
25. Системы передачи на местных телефонных сетях при их реконструкции или техническом перевооружении без замены кабелей связи.
26. Оборудование межстанционных соединительных линий при реконструкции, расширении или техническом перевооружении систем передачи на местных телефонных сетях.
27. Аппаратура уплотнения на действующих абонентских линиях.
28. Кроссовое оборудование при его замене или дооборудовании однотипным оборудованием.
29. Переговорные пункты, таксофоны на телефонных сетях с линейно-кабельными сооружениями.
30. Центры управления таксофонами.
31. Аппаратура МУС и МСС при переключении существующих линий на действующие системы СЦИ и ПЦИ.
32. Действующее мультиплексорное оборудование при установке в нем дополнительных интерфейсных плат для образования цифровых каналов.
33. Действующие сооружения связи при их оборудовании мультиплексорами доступа к каналам Е1.
34. Объекты автоматизированных систем технического обслуживания при их модернизации на действующих системах передачи и коммутации.
35. Действующее оборудование электросвязи при замене версии программного обеспечения (ПО), при наличии сертификата соответствия на это оборудование с новой версией ПО.
36. Линии привязки оборудования связи на объектах пользователя к узлам транспортной сети оператора с количеством каналов связи, не превышающим 128 ОЦК (каналов ТЧ).
37. Сооружения телеграфной связи при их реконструкции, осуществляемой посредством замены устаревшего оборудования на новое, без изменения функционального назначения объекта.
38. Сооружения связи всех видов телематических служб.
39. Пункты коллективного пользования всех видов связи.
3.Анализ  зарубежного опыта в области разработки и использования ИКТ.

Общие мировые тенденции в регулировании сферы ИКТ 

Государственное регулирование ИКТ в зарубежных странах приняло современный вид в начале 90-х годов XX века. Это обуславливается процессом в зарубежных странах перехода телекоммуникационных операторов из государственного сектора экономики в частный. Также в это время проходил процесс реформирования ИКТ сектора, в результате которого функции определения политики, регулирования и собственно оказания услуг связи оказались разделены между различными субъектами ИКТ рынка. В рамках проводимых реформ в ИКТ секторе главной задачей главным было сохранить услуги того уровня, который мог бы удовлетворять общественные потребности.

В связи появлением большого количества участников на рынке ИКТ, потребовало создание новых регулирующих органов, которые должны были выполнять роль арбитров между существующими участниками и обеспечивать в случае необходимости доступ на рынок новых участников.

В большинстве стран в результате проведенной реформы сложилась следующая структура государственного регулирования ИКТ, которая соответствует WTO Regulation Reference Paper:

1) Министерство или иной орган исполнительной власти ( формирование политики государственного регулирования того или иного сектора ИКТ)

2) Независимый регулирующий орган ( воплощение политики регулирования, осуществление конкретных действий по регулированию сектора.

3) Частные телекоммуникационные операторы.

Перечень, показывающий данную картину, указан в Приложении 2 к данному разделу. 

Само регулирование сектора ИКТ направлено на решение следующих задач:

1) Обеспечение широкого доступа к основным телекоммуникационным услугам;

2) Создание конкуренции на рынках ИКТ для обеспечения:

· эффективной поддержки технической базы ИКТ;

· высокого качества оказываемых услуг;

· рационального ценообразования;

3) Предотвращение использования доминирующего положения на рынке для установления завышенных цен или недобросовестной конкуренции;

4) Создание благоприятных условий для привлечения инвестиций в сектор ИКТ;

5) Повышение общественного доверия к рынкам ИКТ за счет повышения прозрачности процессов регулирования;

6) Защита прав потребителей, в том числе права на личную тайну;

7) Создание условий для присоединения новых участников к существующим телекоммуникационным сетям за счет регулирования условий и порядка такого присоединения;

8) Оптимизация использования ограниченных ресурсов.

В настоящее время государственная политика в области регулирования в сфере ИКТ направлена в сторону дерегулирования. Новые регулятивные меры вводятся только при том условии, что в их введении существует явная необходимость, и что устанавливается наилучшая мера регулирования из всех возможных.

Общепризнанным принципом является то, что государственное вмешательство в деятельность того или иного сектора должно уменьшаться по мере развития конкуренции в этом секторе экономики. На ранних стадиях становления рынка ИКТ государственное вмешательство должно быть значительным, чтобы создать условия для развития эффективной конкуренции. На этой стадии должны быть ликвидированы все излишние барьеры, ограничивающие доступ на рынок и созданы механизмы, обеспечивающие прозрачность государственного регулирования. После того, как телекоммуникационный рынок оказывается открытым для новых операторов, основное внимание при регулировании должно обращаться на операторов, занимающих доминирующее положение на рынке: их сети должны быть открыты для присоединения сетей новых операторов. Полное устранение регулирующих органов от вмешательства в деятельность участников рынка невозможно даже после установления стабильной конкурентной среды ( это предопределяется природой сектора ИКТ. 

Учитывая юридические, технический, административные и политические особенности отдельно взятой страны, в мире используются различные методы регулирования, которые применяются в процессе производства и использования товаров и предоставления услуг в сфере ИКТ. Рассмотрим некоторые сферы регулирования в зарубежных странах через призму общих мировых тенденций.
Сертификация
.

В мировой практике сертификация в сфере ИКТ предполагает под собой «оценку соответствия» товаров, процессов или услуг определенным требованиям.

В 1994 году Международная организация по стандартизации (ISO) и Международная электротехническая комиссия (IEC) приняли международный стандарт 60, в котором обобщили типовые примеры и подходы к осуществлению процедур оценки соответствия:

· осуществление выборки, тестирование и контроль;

· определение, проверка и гарантии соответствия;

· регистрация, аккредитация и разрешение;

· сочетание указанных подходов.

Целью данного стандарта является обеспечение соответствия процедур и условий оценки потребностям рынка и содействие либерализации внешней торговли в возможно широком географическом и экономическом контексте.

Стандарт 60 применяется к трехсторонним взаимоотношениям, возникающим на рынке ИКТ, в которых первая сторона (изготовитель или поставщик), вторая сторона (покупатель) и третья сторона (независимое физическое или юридическое лицо) дают гарантии, что изделия, процессы и услуги соответствуют техническим требованиям, изложенным в международных, региональных и/или национальных стандартах. Также стандарт 60 определяет компетенцию регулятивных органов сфере административного регулирования в сфере ИКТ.

Как показывает практика, в мире существует три основные процедуры оценки соответствия в сфере ИКТ, а именно:

1) Оценка соответствия, проводимая национальным регулятивным органом по сертификации (далее – первый подход).

Существует несколько разновидностей первого подхода (схема 1.1-1), но все они сводятся к тому, что именно государство, в лице сертифицирующего органа принимает окончательное решение о соответствии и выдаче сертификата или разрешения. Часто, сертифицирующий орган является одновременно органом, регулирующим телекоммуникационный сектор.
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изготовитель подает заявление на проведение оценки соответствия в сертифицирующий орган. В некоторых странах также требуется обязательное предоставление образца оборудования или продукции, в то время как в других странах предоставлять оборудование надо только после соответствующего запроса сертифицирующего органа. В некоторых случаях сертифицирующий орган тестирует оборудование самостоятельно, в других странах - требует проведение сертификации в аккредитованной лаборатории или иным образом определенным им центре проведения испытаний. Но в любом случае сам сертификат дается только самим органом по сертификации на основе вынесенного им решения. Примером может служить сертификация большинства радио-передатчиков Федеральной комиссией по связи США (ФКС)
 в соответствии с законом о связи.

Средний срок прохождения сертификации в соответствии с первым подходом – от 
2 месяцев до 1 года.

2) Оценка соответствия, проводимая лабораторией, определяемой сертифицирующим органом (далее – второй подход).

В соответствии со вторым подходом (схема 1.1-2), сертифицирующий государственный орган уполномочивает частную организацию, обычно лабораторию, на проведение оценки соответствия оборудования и товаров техническим требованиям (стандартам).
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Лаборатория не только проверяет оборудование, но и обладает полномочиями, на предоставление соответствующего сертификата без привлечения сертифицирующего органа. Сертифицирующий орган может, конечно, контролировать деятельность лаборатории. Обычно, каждая страна определяет не более одной/двух таких организаций в пределах ее территории. В некоторых странах подобные уполномоченные организации аффилированы тем или иным образом с правительством. Аналогичный подход используется в Европейском союзе для сертификации терминального оборудования и для некоторых видов радио-передатчиков и в Японии для проведения сертификации радиоаппаратуры.

Средний срок прохождения сертификации в соответствии с данным подходом от месяца до 7 месяцев.

3) Декларация о соответствии (далее – третий подход).

Использование третьего подхода (схема 1.1-3) позволяет изготовителю декларировать, что производимые оборудование или устройства соответствуют техническим требованиям.

Сертифицирующий орган в праве потребовать, чтобы аккредитованная лаборатория провела соответствующую проверку, если отсутствуют соответствующие технические требования, оборудование не соответствует некоторым установленным требованиям.

В данном случае можно привести в пример Директиву о передаче данных (CTE), введенная ЕС для всех его государств-членов, которая значительно упрощает процесс сертификации, но накладывает значительную ответственность на изготовителей, поставщиков товаров и услуг в сфере ИКТ.
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Средний срок прохождения сертификации в соответствии с данным подходом от месяца до 3 месяцев и зависит в целом от производителя.

Зачастую в некоторых странах используются сразу все три указанных подхода, в зависимости от специфики производимых изготовителем товаров и услуг в сфере ИКТ, подлежащих сертификации.

Несмотря на мировую тенденцию упрощения процедур сертификации, изготовители и поставщики в сфере ИКТ заинтересованы в их более значительном усовершенствовании. При этом выделяются следующие основные моменты:

1) Повышение доступности и открытости информации. Элементы процедуры сертификации должны быть четко обозначены: ясно определены процедуры принятия и создания требований; ясно и четко представлены технические требования; обеспечена общественная доступность соответствующих документов.

2) Ускорение сроков проведения процедур сертификации. Необходимо, что бы товары и услуги сферы ИКТ предельно быстро проходили процедуры сертификации с целью вывода их на рынок изготовителем или поставщиком без потери технологической актуальности.

3) Установление разумной и предсказуемой платы за проведение процедур сертификации, включая затраты на тестирование. Это даст возможность изготовителям или поставщикам ИКТ товаров и услуг проводить собственный контроль или выбирать среди нескольких лабораторий по тестированию и где именно проводить соответствующие испытания.

4) Установление последовательных процедур сертификации. Необходимо, чтобы процедуры сертификации были четкими и последовательными для планирования своей деятельности изготовителей или поставщиков товаров и услуг в сфере ИКТ.

5) Автоматическое продление сертификатов – отмена повторной сертификации или ресертификация. С целью усовершенствования сертифицированных товаров и услуг необходимо упразднить процедуру ресертификации, если изменения не затрагивают технических параметров, так же необходимо максимальное упрощение процедур ресертификации в случае, если изменения продукции затрагивают технические параметры.

6) Принятие практичных правил сертификации. Для стимулирования заинтересованности изготовителей, поставщиков и потребителей товаров и услуг в сфере ИКТ должны быть установлены практичные, минимально обременительные правила сертификации и санкции за игнорирование процедур сертификации.

Лицензирование.

Исходя из международной практики, лицензионные документы – это документы, которыми определяются сроки, условия, права и обязанности, в соответствии с которыми участники рынка сферы ИКТ осуществляют определенные виды деятельности или предоставляют определенный набор услуг. 

Международная практика показывает, что регулирующие органы (государственные и иные) в процесс применения процедуры лицензирования в сфере ИКТ предполагает решение следующих задач:

· контроль над деятельностью изготовителей, поставщиков с целью достижения общественной эффективности;

· развитие сетевой инфраструктуры и улучшение качества предоставляемых сервисов (услуг), с целью привлечения инвестиций в сетевую инфраструктуру, развитие универсальных услуг (в особенности для развивающихся стран);

· определение прав и обязанностей инвесторов операторов в секторе ИКТ;
· регулирование структуры рынка ИКТ, с целью влияния на конкуренцию на указанном рынке, методом введения мягких или жестких лицензионных требований;
· распределение ограниченных ресурсов (радиочастотный спектр, номерные емкости и т.д.);

· получение дополнительных источников дохода государственного бюджета;
· защита прав потребителей;
· предсказуемость и прозрачность рынка ИКТ.
В мировой практике прослеживается следующая тенденция, если в некоторых странах идет сокращение нормативно-правовых актов, то в большинстве стран наоборот, постепенное увеличение нормативно-правовой базы и сокращение лицензий.

Примером указанной тенденция является Директива Европейского Союза 97/13/ЕС «О структуре выдачи общих разрешений и индивидуальных лицензий в сфере телекоммуникационных услуг» (the 1997 European Union directive on Licensing), которая предусматривает два типа разрешений – индивидуальную лицензию и общее разрешение. Директива 97/13/ЕС устанавливает, что индивидуальную лицензию можно получать только для следующих целей:

· для разрешения обладателю лицензии доступа к радиочастотам или номерной емкости;

· для предоставления обладателю лицензии особых прав в отношении доступа к общественным или частным землям;

· для наложения на обладателя лицензии обязательств и требований, связанных с обязательным предоставлением общедоступных телекоммуникационных услуг и/или общественных телекоммуникационных сетей, включая обязательства, которые заставляют обладателя лицензии предоставлять общедоступную услугу, и другие обязательства, вытекающие из законодательства о предоставлении открытых сетей;

· для наложения особых обязательств, в соответствии с правилами Содружества о конкуренции, в тех случаях, когда обладатель лицензии обладает большой рыночной долей, как определено в статье 4 (3) Директивы 97/13/ЕС о Взаимосвязи в отношении предоставления общественных телекоммуникационных сетей и общедоступных телекоммуникационных услуг.

В отношении общих разрешений действует правило о том, что каждое лицо, соответствующее опубликованным критериям, имеет право, после соответствующего уведомления регулирующего органа, осуществлять деятельность, на которую выдано общее разрешение.

Процедура выдачи лицензий должна отвечать требованиям:

· Прозрачности ( решения, касающиеся выдачи лицензии, отказа в ее выдаче либо отзыва лицензии, должны быть основаны на критериях, опубликованных заранее. 

· Доступности для публичного обсуждения ( регулирующий орган должен предварительно узнать мнения потребителей, других телекоммуникационных операторов и возможных соискателей лицензии для наилучшего проведения лицензирования

· Платности ( плата взимается за право использовать ограниченные ресурсы и осуществлять иную деятельность, а также в качестве возмещения расходов регулирующего органа на контроль над использованием ограниченных ресурсов и иных регулирующих функций, необходимых для создания условий деятельности операторов. 

Кроме того, в соответствие с Директивой 97/12/УС устанавливаются принципы «единомоментного и единоместного» прохождения процедуры получения лицензий в случаях, когда необходимо согласование выдачи лицензии более чем с одним регулирующим органом.

Регистрация и защита интеллектуальных прав собственности.

В зарубежной и международной практике регистрация и защита интеллектуальных прав собственности происходит путем патентования и внесения в реестр патентного органа изобретений в сфере ИКТ.

На признание новизны изобретения влияет разглашение широким кругом источников информации об изобретении (отечественные и иностранные публикации, патенты, заявки на патенты, открытое применение изобретения в любой стране, устное разглашение сущности изобретения). Если сведения об изобретении разглашены в материалах, к которым имеют доступ лишь ограниченный круг лиц (деловая переписка, закрытые издания), то подобное разглашение не влияет на новизну изобретения. В настоящее время в мире используется понятие абсолютной мировой новизны.

Новизна изобретения по общему правилу определяется датой поступления заявки на патентование в патентное ведомство. Вместе с тем существует практика предоставления охраны изобретениям на официальных или официально признанных международных выставках, вследствие чего демонстрация изобретения в качестве экспоната не лишает права запатентовать его не позже установленного срока, обычно шестимесячного. При этом дата заявки устанавливается временем помещения изобретения на вы ставке.

В мире также существует понятие исключительных прав на использование каких-либо изобретений в сфере ИКТ, предусмотренное национальным законодательством и международными соглашениями. Обладатель исключительных прав на изобретение имеет право регулировать использование третьим лицом указанного изобретения путем уступки прав или продажи лицензий. Обычно исключительные права действуют в национальном, локальном масштабе, т.е. на территории страны, где были даны исключительные права (исключение составляют европейские патенты, патенты общего рынка ИКТ и некоторые другие).

Патенты, свидетельства о регистрации в патентном органе выдаются на несколько лет с правом продления. Исключительные права оформляются путем подачи заявки в патентное ведомство. За нарушение исключительных прав влечется административная, гражданская (имущественная) и уголовная ответственности.

В некоторых странах помимо применения национальных патентных, примененяются нормы международных соглашений. К примру в развитых странах используется Парижская конвенции по охране промышленной собственности. Кроме того в ЕС в области охраны изобретений используются две конвенции Мюнхенская конвенция «О выдаче европейских патентов» от 1973 г. (ЕПК) и Люксембургская конвенции «О европейском патенте для общего рынка» от 1975 г.;

В соответствии с Мюнхенской конвенцией европейский патент по желанию заявителя может быть выдан Европейским патентным органом для нескольких стран-членов ЕС одновременно. Европейский патент, вы данный на имя заявителя хотя бы из одной страны, входящей в общий рынок, автоматически применяется во всех странах ЕС.

Помимо патентования и регистрации изобретений в сфере ИКТ, различаются еще два понятия, которые можно запатентовать:

· полезная модель или «малые изобретения», которой признается техническое решение, относящиеся к устройству (конструкции) и удовлетворяющее установленным в данной стране критериям патентоспособностью, более низкой по сравнению с изобретением. Патент или свидетельство на полезную модель аналогичны патенту и свидетельству на изобретение, но с меньшим сроком действия.

· промышленный образец. Предметом патентования такого изобретения является дизайнерское решение промышленного изделия, свойства которого отвечают таким качествам, как новизна, оригинальность внешнего вида или сочетание указанных свойств. 

Различаются простая, исключительная и полная лицензии на использование запатентованного изобретения.

простая лицензия - когда патентообладатель оставляет за собой право самостоятельного использования изобретения и выдачи аналогичных лицензий третьим лицам, становящимся вследствие этого «взаимными конкурентами».

исключительная лицензия - право использования изобретения на оговоренных условиях (в определенных границах и определенным способом) предоставляется только лицензиату. Ни сам патентообладатель, ни другие лицензиаты не могут использовать изобретение на тех же условиях.

полная лицензия - означает, что к лицензиату на установленный срок переходят все права, вытекающие из па тента. Продажа оформляется лицензионным договором. 

Таможенное регулирование.

В настоящее время основной тенденцией международной торговли товарами и услугами в сфере ИКТ является либерализация и снижение межстрановых барьеров для ее осуществления. Понимание стратегического приоритета развития «новой экономики» и ее стимулирование посредством создания благоприятных таможенных режимов для торговли высокотехнологичными товарами и информацией находит свое отражение в деятельности ведущих международных организаций (ВТО, ОЭСР, ООН, Международного таможенного союза) и промышленно развитых стран (страны ЕС, Северной Америки, Юго-Восточной Азии, Австралия). В настоящее время в мире накоплен богатый опыт развития ИКТ в первую очередь за счет создания для него благоприятного международного и национального правового регулирования. К сожалению, в российской практике во многом сохраняются препятствия для развития ИКТ именно в области государственного  регулирования, в том числе и в области регулирования внешнеэкономической деятельности. 

Одну из ключевых ролей в развитии мировой торговли  в послевоенный период  сыграла ВТО. В рамках деятельности этой организации были осуществлены наиболее смелые и эффективные инициативы по стимулированию развития международной торговли в сфере информационных технологий, которые будут рассмотрены подробнее.  Вопросы внешней торговли, в том числе ИКТ-товарами, регулируют следующие международные документы: 

· Генеральное соглашение по тарифам и торговле; 

· Генеральное соглашение по торговле услугами; 

· Соглашение по таможенной оценке (Соглашение по применению статьи VII ГАТТ 1994),  

· Соглашение по торговле ИТ-товарами (Министерская декларация),

· Концепция таможенной политики ЕС. 
Генеральное соглашение по тарифам и торговле (ГААТ) было подписано в 1947 году. Целью соглашения является создание международной системы, стимулирующей свободную торговлю между странами-членами посредством регулирования и уменьшения тарифов, а также создания общего механизма разрешения торговых споров. В результате Уругвайского раунда переговоров (1986-1994 гг.) ГАТТ было дополнено и вошло в систему соглашений Всемирной торговой организации. В настоящее время ГАТТ является основным документом ВТО по торговле товарами. 

Главными принципами ГАТТ, зафиксированными в его уставе, являются: многосторонность внешней торговли; создание режима наибольшего благоприятствования; снижение таможенных тарифов и других барьеров во внешней торговле; взаимность уступок стран-участниц осуществление торговли на частноправовой основе. Основные задачи ГАТТ: пересмотр и снижение ставок таможенных тарифов; отмена количественных ограничений во внешней торговле (а также некоторых других нетарифных ограничений); снижение или устранение барьеров на пути торговли продукцией отдельных отраслей (в частности, промышленными товарами); ослабление аграрного протекционизма; принятие мер по ограничению демпинга и др.
Результатом Уругвайского раунда также стал ряд соглашений (около 30) и отдельных обязательств  отдельных стран-членов, в их число входит Генеральное соглашение по торговле услугами (ГАТС). ГАТТ и ГАТС являются обязательными соглашениями для стран-членов ВТО. 

Генеральное соглашение по торговле услугами (ГАТС) является системой норм и обязательств, касающихся правительственных мер, регулирующих торговлю услугами. Оно состоит из двух частей: рамочное соглашение по нормам и национальные графики обязательств, в которых страны-члены отражают свою готовность гарантировать деятельность иностранных поставщиков услуг. 

ГАТС включает все услуги, за двумя исключениями: услуги, осуществляемые государственными органами и услуги по осуществлению авиарейсов. Несмотря на такую широкую сферу регулирования, ГАТС вызывает наименьшие противоречия в совокупности переговоров, которые ведутся в рамках ВТО. В рамках присоединения к этому соглашению страны сами определяют обязательства, которые они готовы взять на себя. Так, страны определяют сектора или подсектора, относительно которых они делают обязательства по гарантиям деятельности иностранных поставщиков услуг. В Соглашении отсутствуют требования по минимальному набору услуг, которые включаются в обязательства страны-члена. По услугам, относительно которых сделаны обязательства, страны-члены могут устанавливать ограничения, содержащие указания на степень открытости рынка. В рамках ГАТС страны-члены имеют право пересматривать свои обязательства.  Соглашение содержит ряд общих обязательств, относящихся ко всем услугам, наиболее важным из которых является режим наиболее благоприятствуемой нации. Дополнительные обязательства стран-членов содержатся в графиках. При составлении Соглашения подразумевалось, что развивающиеся страны возьмут на себя меньший объем обязательств, нежели индустриально развитые страны. 

Одной из самых серьезных проблем при таможенном оформлении является таможенная оценка товаров, перемещаемых через границу.  От таможенной оценки товара зависит размер взимаемой пошлины и вопрос доказательства декларантом, что товар имеет ту или иную таможенную стоимость, является зачастую ключевым для благополучного прохождения таможенной процедуры. Таможенная оценка может основываться на CIF- стоимости (стоимость, страхование и фрахт), FOB (возложение обязанности по таможенной очистке товара для экспорта на продавца), минимальной стоимости, устанавливаемой таможенными органами, либо на себестоимости в стране-импортере. 

В результате Токийского раунда Многосторонних торговых переговоров в 1979 был разработан Кодекс таможенной оценки ГАТТ, которой лег в основу Соглашения ВТО по таможенной оценке (СТО). Благодаря ему в настоящее время все развитые страны и несколько развивающихся стран в настоящее время используют единую базу для оценки таможенной стоимости на основе адвалорной системы ставок пошлин. Соглашением установлено требование к странам ВТО исчислять таможенную стоимость исходя из суммы, фактически уплаченной или подлежащей уплате, указанной в инвойсе. СТО предусматривает пролонгированный период его реализации в полном объеме для развивающихся стран, которые присоединяются к нему. Для предпринимателей ценность СТО заключается в том, что оно упрощает и гармонизирует таможенную оценку, создает условия для прозрачного и предсказуемого регулирования. Гармонизированная система таможенной оценки, основанная на СТО, использует упрощенные методы, позволяя предпринимателям вычислять хотя бы приблизительную стоимость таможенной пошлины, которую предстоит уплатить.

Помимо Генерального соглашения по тарифам и торговле, Генерального соглашения по торговле услугами, в рамках ВТО существуют необязательные для стран-членов ВТО соглашения, но открытые для всех стран, являющихся ее членами, либо находящихся в стадии переговоров по вступлению в эту международную организацию. Применительно к международной торговле ИКТ-товарами наиболее значительной инициативой по либерализации таможенных тарифов стало Соглашение по информационным технологиям (ITA), подписанное на Конференции Министров в Сингапуре в декабре 1996 г. В настоящее время членами ITA являются 56 государств, на которые  приходится около 93% мировой торговли ИКТ-товарами. Следует отметить, что членами соглашения являются как страны-импортеры ИКТ-товаров (такие как США, Канада, страны ЕС), так и страны, которые преимущественно потребляют ИКТ-товары (страны с переходной экономикой, страны третьего мира). Ключевым условием ITA является снижение до нулевого уровня тарифов по ряду ИКТ-товаров, перечисленных в приложении к соглашению. К таким ИКТ-товарам относятся: 
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Подавляющее большинство из 29 первоначальных участников ИТА отменили тарифы к 1 января 2000 г. Базовая ставка таможенного тарифа к моменту подписания ИТА в европейских странах, например, составляла в среднем около 3-7%, и после поэтапного снижения достигла 0% в 2000 г.  Хотя и не существует исключений по каким-либо ИКТ-товарам, по ряду товаров был введен продленный период реализации положений Декларации для ряда развивающихся стран. Так, Коста-Рике, Индии, Малайзии, Корее, Тайваню и Таиланду было позволено сохранить тарифы на некоторые товары после 1 января 2000 г. Однако, эти страны должны поэтапно отменить тарифы на ИТ-товары не позднее 2005 года. Не все страны, которые присоединились к ИТА после 1997 года, в полной мере произвели сокращения тарифов в соответствии с индивидуальным для каждой страны планом, согласованным при вступлении в ИТА.

После того, как началась реализация положений ITA, возникла необходимость в создании  Комитета под эгидой ВТО для реализации положений Декларации. Помимо вопроса перечня ИТТ, подпадающих под действие Декларации, Комитет провел анализ различий в классификации товаров, консультации по нетарифным барьерам, привлечение новых участников, и обсуждение вопросов реализации Декларации. Декларацией предусмотрено, что регулируемый ею перечень ИТ-товаров может периодически пересматриваться и расширяться участниками. Ряд стран представил дополнительные перечни ИТ-товаров, к которым могут  быть применены уступки по таможенным пошлинам. Несмотря на то, что к 2000 году большинство стран, подписавших Декларацию, свело уровень таможенных ставок к нулевому уровню, в настоящее время расширение Соглашения по информационным технологиям (ITA-II) продолжается. Однако, к настоящему моменту так и не были произведены изменения в Приложения и между делегациями продолжается их обсуждение. Соглашение ITA-II должно распространить таможенные уступки на бытовую электронику и ряд товаров по обеспечению безопасности, что является одной из основных причин, почему до сих пор не достигнут консенсус.

Киотская конвенция, подписанная в 1973 году была направлена на глобальное упрощение и гармонизацию таможенных процедур, но имела ряд недостатков. Конвенция состояла из основного текста и 31 приложения по отдельным таможенным процедурам, каждая из которых состояла из стандартов и рекомендованных практик. Впоследствии она была пересмотрена и в ней были более детально регламентированы вопросы таможенных процедур. В Генеральном приложении к пересмотренной конвенции рекомендуются следующие принципы, который таможенные службы должны применить в своих странах: 

· стандартизация и упрощение процедуры таможенного оформления; 

· поступательное развитие и совершенствование технологий проведения таможенного контроля 

· максимальное использование информационных технологий 

· партнерский подход в отношениях между таможенной организацией и торговым сообществом 

· Ключевыми элементами в пересмотренной Киотской конвенции, которую следует принять современным таможенным организациям, являются: 

· максимальное использование автоматизированных систем 

· владение технологиями управления рисками (включая оценку рисков и выборочный контроль) 

· использование предварительно полученной информации для применения программы выборочного контроля 

· использование электронных средств для передачи информации 

· координация своей работы с работой других учреждений 

· обеспечение легкого доступа всех желающих к информации по таможенным требованиям, законам, правилам и положениям 

· организация прозрачной системы рассмотрения заявлений по таможенным вопросам 

· организация консультаций с торговым сообществом 

Антимонопольное регулирование.

Антимонопольное регулирование сектора ИКТ в зарубежных странах осуществляется по модели, отличающейся от модели антимонопольного регулирования иных отраслей экономики. Это определяется прежде всего спецификой используемых в ИКТ технологий и отношений по их применению. Кроме того, как уже отмечалось выше, телекоммуникационные операторы во многих странах были сравнительно недавно приватизированы, а значит, те компании, которым досталось имущество государственных операторов, получили некоторое преимущество по отношению ко вновь создаваемым операторам. В связи с этим, антимонопольные органы данных стран уделяют особое внимание регулированию приватизированных секторов ИКТ, чтобы создать конкуренцию и поддержать баланс на рынке между существующими и вновь создаваемыми операторами. 

Антимонопольное регулирование в секторе ИКТ в зарубежных странах преследует цели поддержания стабильной конкурентной обстановки на рынке, ограничивать действия, направленные на приобретение доминирующего положения на рынке и повышения эффективности деятельности операторов за счет поощрения конкурентной борьбы. 

Меры, направленные на поощрение конкуренции, можно условно разделить на две группы. К первой из них относятся меры, направленные на регулирование (в том числе ограничительного характера) деятельности конкурирующих субъектов. К ним, например, можно отнести запреты соглашений между операторами, направленных на ограничение конкуренции между ними. 

Меры второй группы направлены на изменение структуры того или иного рынка. Например, антимонопольные органы могут выдавать обязательные предписания о выделении подразделений компании, осуществляющих определенный вид деятельности, в отдельную организацию. 

Органы, осуществляющие антимонопольное регулирование ИКТ, в разных странах разные, различна и их структура. Во многих странах помимо органа, осуществляющего антимонопольное регулирование общего характера, существует специальный орган, осуществляющий регулирование в секторе ИКТ (иногда ( и в смежных  с ним секторах). В других странах существует только один антимонопольный орган ( общего либо специального характера. В некоторых же странах антимонопольное регулирование вообще не осуществляется. 

Двухуровневая структура антимонопольных органов оказалась довольно удачной, что показал опыт, например, Малайзии. Это предопределяется рядом факторов:

· Необходимостью проведения экспертиз с учетом применяемых в секторе ИКТ технологий для решения ряда ключевых вопросов, возникающих при антимонопольном регулировании (например, для решения вопросов о наличии перекрестного субсидирования). 

· Необходимостью контроля за соблюдением специальных правил, регулирующих деятельность операторов. Антимонопольный орган общего характера может лишь давать предписания об устранении уже совершенных нарушений. Орган, осуществляющий специальное регулирование в секторе ИКТ, должен не допустить их возникновения. 

· Необходимостью решения задач, имеющих особое значение при регулировании именно сектора ИКТ. К таким задачам, например, относится обеспечение информационной безопасности государства. 

· Необходимостью повышенного контроля за решением проблем, имеющих особое значение для сектора ИКТ. В частности, это относится к контролю за присоединением к сетям универсальных операторов связи, занимающих монопольное положение на рынке. 

Антимонопольное регулирование в зарубежных странах, таким образом, выполняет сразу несколько задач, связанных как с повышением эффективности деятельности операторов, повышением качества оказываемых ими услуг, так и с соблюдением операторами публичных интересов, находящих свое отражение в законодательной политике государства. 

Контроль за механизмами ценообразования.

Необходимость регулирования цен в секторе ИКТ предопределяется тем, что структура данного рынка во многих случаях предполагает наличие доминирующего положения на рынке одного или нескольких субъектов, которые могут использовать свое положение для установления необоснованно завышенных или заниженных цен. Допустить этого нельзя, так как многие виды деятельности в области ИКТ являются жизненно необходимыми или стратегически важными для общества и государства. Нарушение порядка ценообразования способно нарушить структуру рынка, а следовательно, и повлиять на публичные интересы.

Принудительное регулирование уровней цен на рынках ИКТ решает несколько задач, которые условно можно разделить на задачи финансового характера, задачи, направленные на повышение эффективности деятельности операторов, и задачи, направленные на справедливое распределение благ в области ИКТ.

· Задачи финансового характера могут считаться решенными в том случае, если доходы оператора равны его расходам на текущие операции и будущие инвестиции. Такой уровень доходов достигается в условиях "чистой" конкуренции; ценовое регулирование в иных условиях должно быть направлено на установление такого же уровня доходов и предотвращение получения избыточного дохода, обусловленного доминирующим положением, занимаемым субъектом. 

· Задачи повышения эффективности связаны с необходимостью установления соответствия уровня цен фактической общественной потребности в данной деятельности. Кроме того, в результате такого регулирования оператор должен использовать оптимальное (с точки зрения стоимости) сочетание необходимых для его деятельности ресурсов и минимизировать потребление ресурсов (в расчете на единицу производимой продукции) в целом.  При этом потребление ресурсов должно быть распределено по времени таким образом, чтобы исключить ненужное движение ресурсов или, наоборот, создание их излишних запасов. Таким образом, в результате правильного ценового регулирования оператор, чья деятельность регулируется, стимулируется потреблять только те ресурсы, только в том количестве, и только тогда, когда в этом есть необходимость.

· Справедливое распределение благ означает, что цена должна быть установлена таким образом, чтобы и операторы, и потребители (а также потребители разных классов) не несли необоснованных расходов либо не получали необоснованных доходов в связи с осуществляемой деятельностью либо получаемыми услугами.

Ценовое регулирование в зарубежных странах идет по двум путям. В большинстве стран не существует единой системы ценового регулирования на рынке ИКТ, конкретные ограничения устанавливаются по мере необходимости в соответствии с возникающими общественными потребностями. Сколько-нибудь серьезного экономического обоснования принимаемых мер при этом не производится. Такие действия обычно не достигают поставленных задач и приводят к нарушению структуры рынка, убыткам операторов, либо наоборот, чрезмерному повышению получаемых ими доходов. 

Реже политика ценового регулирования основывается на принятых заранее и согласованных программах. Такая политика дает обеим сторонам операторам  некоторую уверенность в том, что производимые ими необходимые расходы будут покрываться из получаемых ими доходов, а следовательно, позволяет им формировать долгосрочные программы собственной деятельности. В то же время, уровень доходов оператора не будет превышать уровень действительно необходимых расходов, а значит, потребители не будут платить излишних денег.

Присоединение к сетям универсальных операторов связи.

Вопрос присоединения к сетям универсальных операторов связи является одним из ключевых вопросов телекоммуникационного сектора зарубежных стран. 

Универсальное обслуживание, в соответствии с позицией Евросоюза (которую разделяют и иные развитые страны Запада), как правило, включает: 

· простую телефонную сеть; 

· факсимильную передачу; 

· передачу данных в тональной полосе частот через модемы (доступ к Интернет); 

· обеспечение возможности доступа от фиксированных мест к любым международным и национальным адресам абонентов, а также к службам экстремальной помощи через национальные или европейский срочный номер 112 для всех пользователей; 

· обеспечение доступа к службам информации (справочные услуги, помощь оператора); 

· организация точек связи общего пользования (телефонные будки, таксофонные аппараты); 

· обеспечение специальными средствами пользователей с ограниченными физическими возможностями.

Проблемы, связанные с присоединением к сетям таких операторов, появились после приватизации телекоммуникационного сектора в начале 90-х годов ХХ века. Бывшие государственные операторы связи оказались в состоянии серьезно влиять на уровень развития конкуренции в том или ином секторе рынка путем установления цен, сдерживающих присоединение новых операторов, путем ограничения технических возможностей для присоединения новых операторов, ограничения введения новых мощностей, путем предоставления услуг, связанных с присоединением, единым пакетом. В последнем случае операторы были вынуждены оплачивать те услуги, которыми они не пользовались.

Таким образом, разрешение проблем, связанных с присоединением к сетям универсальных операторов связи, стало играть ключевую роль в дальнейшем расширении телекоммуникационных сетей, повышении эффективности их использования. Возможность свободного присоединения сетей создает условия  для быстрого роста и качественного развития телекоммуникационных сетей, а следовательно, для развития всех видов бизнеса, использующего эти сети. 

Наиболее важным вопросом, требующим разрешения при решении проблемы присоединения, является вопрос установления справедливой стоимости подключения к сети универсальных операторов связи. Такая стоимость не должна превышать обоснованных расходов универсального оператора на подключение сети нового оператора и не должна необоснованно сдерживать присоединение сетей новых операторов.

Другие связанные с присоединением вопросы можно классифицировать следующим образом:

· Процедурные вопросы

1. возможность использования присоединенными операторами связи различных типов услуг, предоставляемых универсальными операторами связи.

2. возможность подключения новых операторов на стандартных (а не на определяемых индивидуально для каждого случая) условиях 

3. наличие независимого органа, способного быстро разрешать споры, связанные с присоединением.

· Коммерческие вопросы

1. уровень и структура платежей за присоединение, основания для их определения

2. дифференцирование платежей в случае использования разных наборов услуг и технических мощностей присоединяющимися операторами

3. соблюдение конфиденциальности передаваемой универсальными операторами информации

· Технические вопросы

1. открытость стандартов сетей операторов

2. доступность точек подключения (территориальная) для доступа

3. использование инфраструктуры универсальных операторов связи

4. качество предоставляемых универсальными операторами услуг.

Некоторые из указанных вопросов уже нашли свое отражение в принятых правовых актах. В качестве примера можно назвать Директиву ЕС 97/33/ЕС о присоединении к сетям универсальных операторов. Директива направлена на либерализацию национального законодательства о присоединении и устанавливает ряд важных принципов, в частности, принцип открытого и недискриминационного характера регулирования вопросов присоединения и принцип соответствия платы за присоединение необходимым затратам универсальных операторов связи. Однако Директива содержит нормы довольно общего характера, требующие уточнения в национальном законодательстве. Национальное же законодательство  большинства зарубежных стран пока не содержит норм, выражающих системный подход к регулированию вопросов присоединения к сетям универсальных операторов связи

Приложение 1 ко второй части исследования  «Обзор различных сфер регулирования в ряде зарубежных стран»
США.

1. Сертификация.

Федеральным органом, осуществляющим регулирование в сфере ИКТ, является Федеральная комиссия по связи (далее - ФКС), действующая на основе Закона о связи от 1934 г
. ФКС является коллегиальным органом, в который входят 5 уполномоченных представителей, назначаемых Президентом и утверждаемых Сеннатом.

ФКС наделена полномочиями регулирования в сфере национальной и международной теле-, радиокоммуникации, телефонной/телеграфной, спутниковой и кабельной связи.

Целями сертификации является:

· защита телефонной сети общего пользования;

· защита от интерференции радиочастот, вызываемой применением различной аппаратуры;

· обеспечение безопасного использования телекоммуникационного оборудования.

Сертификация не проводится на соответствие оборудования специфическим параметрам (например, надежность или качество).

Задачи процедур сертификации – определение соответствия продукции административным и техническим требованиям ФКС.

В зависимости от типа продукции изготовитель или поставщик товаров и услуг в сфере ИКТ должен проводить оценку соответствия стандартам ФКС, используя первый, второй или третий подходы.

Также в зависимости от типа продукции, в правилах и инструкциях ФКС процедуры сертификации определяются множеством различных терминов, но существует общий термин – «Разрешение на продукцию», который применяется ко всем типам продукции.

Процедуры «Разрешения на продукцию»:

· «регистрация» – процедура, обеспечивающая связь телефонной продукции с коммутируемой телефонной сетью общего пользования. Эта процедура направлена на защиту телефонной сети от возможного вреда;

· «сертификация» – в соответствии с правилами ФКС, означает процедуру, которая требует подачи заявления, включающего законченное техническое описание изделия и результатов тестирования, показывающих соответствие продукции техническим стандартам ФКС. Эта процедура применяется к не лицензированным радиопередатчикам малой мощности, а также ряду продукции создающей радиопомехи;

· «утверждение типа» - процедура подобная процедуре «сертификации», но применяется в отношении радиоаппаратуры для оказания лицензируемых радио-услуг;

· «уведомление» - процедура требует подачи сокращенного заявления, не включающего результатов тестирования, в ФКС. Результаты тестирования, показывающие соответствие продукции техническим стандартам ФКС, должны быть сохранены и представлены по запросу ФКС. Эта процедура применяется к некоторым видам радиовещательных передатчиков и радиоприемников;

· «проверка» - процедура посредством которой изготовитель (или импортер для импортированного прибора) обязан гарантировать, что измерения, необходимые для определения соответствия техническим стандартам выполнены. Копия результатов тестирования, показывающих соответствие стандартами ФКС, должна быть сохранена изготовителем или импортером, и если потребуется, представлена ФКС. Эта процедура применяется к компьютерной аппаратуре (Класс A); телевидению и приемникам сигналов; и промышленной, научной и медицинской аппаратуре;

· «декларация соответствия» - процедура, подобная процедуре «проверки», посредством которой изготовитель или импортер самостоятельно тестирует продукцию на соответствие с техническими стандартами и включает декларацию соответствия вместе с прочей информацией прикладываемой потребителю. Изготовители и независимые лаборатории, которые выполняют проверки соответствия, обязаны быть аккредитованными. Эта процедура применяется к оборудованию для персональных компьютеров;

2. Лицензирование.

В США процесс лицензирования товаров и услуг в сфере ИКТ осуществляются ФКС, в соответствии с Законом о связи от 1934 г.

В отличии от многих стран, где инструментом регулирования является сама лицензия, в США данным инструментом являются издаваемые ФКС нормативно-правовые документы: решения, предписания, приказы, рекомендации и т.д.

С 1994 года ФКС проводит аукционы лицензий на электромагнитный спектр. Аукционы являются открытыми для всех приемлемых компаний, которые подали заявку, заплатили первоначальный взнос и были признаны ФКС квалифицированными заявителями.

В 1993 году Конгресс США издал Закон о пересмотре бюджета по различным статьям (the Omnibus Budget Reconciliation Act), который давал право ФКС на проведение конкурсных торгов для выбора оценочным методом или методом лотереи из общего фонда взаимоисключающих заявок на первоначальную лицензию. Но в последствии ФКЦ выявила, что распределение лицензий методом аукциона (который проводится в электронном виде, посредством сети Интернет) намного эффективнее, чем оценочным методом или методом лотереи, т.к. аукцион определяет заявителя, который будет использовать лицензию наиболее эффективно, а также сокращает время от подачи заявки до получения лицензии.

ВЕНГРИЯ

Вопросы создания современного информационного общества, развития телекоммуникаций, широкого использования ИКТ являются одним из приоритетных направлений стратегического плана развития экономики и общества Венгрии.

Вопросы использования ИКТ определяются двумя федеральными законами.

Закон LXXII от 1992 г. «О Телекоммуникационной связи»: предписывает методы и условия предоставления телекоммуникационных услуг, права и обязательства тех, кто предоставляет телекоммуникационные услуги, требования, относящиеся к проектированию, внедрению и функционированию телекоммуникационной сети, условия для использования телекоммуникационных устройств и оборудования, требования по защите телекоммуникационной связи и обязанности государства в отношении телекоммуникаций.

Закон XL от 2001 г. «О коммуникационных услугах»: принят Парламентом ВР в целях дальнейшего развития инфраструктуры информационного общества, в интересах обеспечения потребителей надежными, качественными и приемлемыми по ценам коммуникационными услугами, в целях развития рынка связи, его защиты, обеспечения конкуренции, обеспечения эффективного взаимодействия коммуникационных сетей.

Закон XL от 2001 «О телекоммуникационных услугах» определяет:

условия для ведения коммуникационной деятельности;

договорные рамки сотрудничества сетей дальней связи;

обязательства по сотрудничеству для фирм, предоставляющих коммуникационные услуги;

условия оказания населению общих коммуникационных услуг;

правила обработки данных;

государственные задачи в области коммуникационных услуг, направления деятельности таких услуг;

направления деятельности инспекции по дальней связи.

Вопросы об административном регулировании в сфере ИКТ не выделены в отдельные нормативно-правовые акты, т.к. во многих областях ИКТ регулирование не требуется.

Сферы ИКТ, которые необходимо регулировать, связаны с вопросами обеспечения телекоммуникационной связи, теле-, радиовещания.

В рамках закона XL от 2001 г. «О коммуникационных услугах» и Постановления Правительства ВР 2146/2000 (VI.30) создана Инспекция дальней связи.

Полномочия инспекции действуют по всей территорию ВР и распространятся на:

юридические и физические лица, осуществляющих деятельность или оказание услуг по дальней связи;

юридические и физические лица, осуществляющие производство, импорт и реализацию в розничной торговле оборудования дальней связи.

Основные функции центральной комиссии по дальней связи:

публикация (обнародование) информации инспекции дальней связи;

осуществление надзора за антеносодержащим оборудованием и относящимся к нему конструкциям и строениям; 

осуществление регистрационного учета организаций, предоставляющих услуги дальней связи и непосредственно самих услуг;

координация частот и действия, связанные с управлением радиочастотами.

Круг полномочий территориальных отделений инспекции:

деятельность, связанная с приемом заявок на предоставление услуг дальней связи;

выдача разрешения на пользование частотой и радиочастотой;

выдача разрешения на идентификационный знак (пароль) и его использование;

осуществление надзора за деятельностью на рынке услуг дальней связи.

КИТАЙСКАЯ НАРОДНАЯ РЕСПУБЛИКА (КНР)

Основным законом, который регулирует развитие информационной промышленности КНР, является закон от 1 сентября 2000 г. «Положение о политике поощрения развития производства программного обеспечения (ПО) и интегральных схем (ИС)» (далее – Закон), утвержденный Госсоветом КНР 24 июня 2002 г.

Закон определяет финансовую, налоговую, технологическую и кадровую политику для стимулирования развития ПО и ИС в КНР, предусматривает стимулирование, в т.ч. большие налоговые и таможенные льготы, развития производства ПО внутри страны путем государственного регулирования. 

25 сентября 2000г. на 31 пленарном заседании Госсовета КНР было принято «Положение о телекоммуникации КНР» (далее – Положение), которое являются первым нормативным документом, регламентирующим инвестиционную деятельность как отечественных, так и зарубежных компаний на телекоммуникационном рынке КНР, и фактически отменяет монополию государства на данный вид деятельности.

В Положении подчеркивается, что КНР продолжит придерживаться системы лицензирования в области предоставления телекоммуникационных услуг. Любое юридическое или физическое лицо, отвечающее предъявляемым Министерством информационной промышленности КНР (далее – МИП) требованиям, имеет право получить такую лицензию.

В соответствии с Положением МИП является регулирующим органом телекоммуникационного рынка КНР и отвечает за развитие ИКТ, контролирует работу всех государственных и частных телекоммуникационных сетей, выдает лицензии телекоммуникационным операторам связи, а также производителям планируемого к использованию в телекоммуникационных сетях оборудования, также контролирует выполнение установленных Положением правил провайдерами телекоммуникационного сервиса.

Частные лица и организации, желающие работать на рынке ИКТ, обязаны получить лицензию на данный вид деятельности в МИП или в его структурах на местах. Предприятия, планирующие специализироваться в области телекоммуникационного сервиса, делятся на две категории:

первая - использующая для предоставления услуг связи частные телекоммуникационные сети;

вторая - государственные.

Количество и уровень операторов, относящихся к первой категории, определяется МИП.

В соответствии с Положением, зарубежные компании, могут начать работать на территории КНР в области телекоммуникационного сервиса, лишь путем создания совместных предприятий (далее – СП) с китайскими партнерами. Причем доля иностранного капитала СП не должна превышать 49%. Должность председателя совета директоров СП является выборной, а генеральный менеджер назначается китайской стороной. СП при реализации своей деятельности обязаны следовать принятой в КНР политике и направлениям развития телекоммуникации.

Другие законы КНР регулировании в сфере ИКТ:

Regulation on the protection of computer software (04.06.1991)

Revised provisional regulations governing the management of Chinese computer information networks connected to international networks (01.02.1996)

Computer information network and internet security, protection and management regulations (30.12.97)

Способы контроля входа в сеть с помощью электронного сигнала. Положение о порядке административного наказания в области в сфере коммуникаций (10.05.2001)

Положение о контроле взаимодействия между общими электронными сетями

Способы контроля программных продуктов (04.03.98)
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ПАКИСТАН

Законодательная база, регулирующая деятельность в сфере ИКТ, находится на начальной стадии.

В связи с военным положением законодательные акты принимаются не парламентом, а вводятся в действие указами Президента.

Основные государственные организации, осуществляющие регулирование в сфере ИКТ:

1. Министерство по науке и технологиям (МНТ). Разработка и контроль реализации политики в области ИКТ (http://www.most.gov.pk).

2. Департамент телекоммуникаций Пакистана РТА (Раkistan Теlecommunication Authority). Содействие развитию инфраструктуры ИКТ и ее производственной базы, выдача лицензий на услуги связи, а также прав на учреждение предприятий соответствующего профиля, поощрение инвестиций (http://www.pta.gov.pk).

3. Управление по регулированию отношений в сфере электронных СМИ- РЕМRА, (Раkistan Electronic Media Regulatory Authority). Лицензирование эфирного и кабельного вещания. (http://www.pemra.gov.pk)

4. Пакистанский совет по экспорту программного обеспечения – PSEB (Pakistan Software Export Board). Поддержка местных разработчиков программного обеспечения, обеспечение взаимодействия между иностранными и местными ИТ компаниями, привлечение инвесторов (http://www.pseb.org).

ТУРЦИЯ

Регулированием в области ИКТ занимается несколько турецких государственных организаций.

Деятельность Интернет-провайдеров в Турции регулируется Департаментом коммуникаций Министерства транспорта (www.ubak.gov.tr).

С 1998 г. при Министерстве транспорта работает Совет по Интернет вопросам (www.kurul.ubak.gov.tr), который состоит из представителей государственных, частных, а также экспертных, научных организаций. К основным функциям Совета относятся следующие:

планирование (выработка предложений по развитию интернет-инфраструктуры на кратко-, средне- и долгосрочную перспективу);

координация (согласование деятельности государственных, частных и научных организаций по развитию национальной интернет-инфраструктуры);

мониторинг (сбор, анализ и публикация данных о развитии интернета в Турции, изучение предложений пользователей);

мониторинг ситуации на международном рынке интернет-услуг;

защита национальных интересов в данной области на международных рынках;

образовательная деятельность;

проведение семинаров, конференций, круглых столов и других аналогичных мероприятий, направленных на сбор и систематизацию данных и опыта в области информационных технологий.

Для открытия компании по предоставлению услуг доступа в Интернет необходимо получение нескольких лицензий в указанном министерстве и национальной телекоммуникационной компании «Тюрк телеком» (www.turktelekom.gov.tr).

Права на регистрацию Интернет сайтов (имен доменов первого и второго уровней) в Турции принадлежат Ближневосточному техническому университету (ODTU, www.metu.edu.tr).

Монопольным правом регулирования, расширения и совершенствования национальной телекоммуникационной инфраструктуры обладает «Тюрк телеком», сложный многоступенчатый процесс приватизации которой продолжается уже несколько лет.

В последние годы в Турции реализуется государственная программа поддержки производства и экспорта программных продуктов. В рамках данной программы государство предоставляет компаниям, работающим на IT-рынке льготы:

оплата определенной части стоимости участия компаний в международных выставках как на территории Турции, так и заграницей;

оплата образовательных программ для сотрудников отраслевых внешнеторговых компаний: государство оплачивает 75% стоимости обучения, максимальное количество обучаемых в рамках программы сотрудников – 3 чел. внутри страны, 3 чел. – заграницей;

финансовая помощь, направленная на повышение занятости: на протяжении максимум одного года одному менеджеру и двум специалистам компании по разработке программного обеспечения, имеющей статус отраслевой внешнеторговой компании, выплачивается фиксированная государственная зарплата в размере от 1000 до 1500 долл. США в месяц;

поддержка НИОКР, проводимых компаниями, в форме льготных кредитов или дотаций;

предоставление льготных кредитов на расходы, связанные с разработкой новых программных продуктов, в размере 50% уставного фонда компании, но не более 1 млн. долл. и не более, чем на два года;

поддержка маркетинговых исследований, проводимых компаниями;

оказание содействия компаниям при открытии представительств заграницей: государство оплачивает 50% (но не более 30 тыс. долл. США) расходов по содержанию представительства зарубежного компании в течение первого года, 30% - в течение второго года, причем одна компания может воспользоваться данными льготами для пяти отдельных представительств;

регистрация торговой марки, арендная плата за площади, используемые для продвижения продукта и международная сертификация: при наличии одобрения ТЭО проекта со стороны Ведомства внешней торговли Турции, компании на вышеуказанные мероприятия выдается на безвозмездной основе соответственно 50 тыс., 200 тыс. и 50 тыс. долл. США;

льготы при инвестициях:

компании освобождаются от корпоративного налога на покупку недвижимости, оборудования, компьютеров;

в случае, если компания в течение двух лет после завершения инвестиций осуществила экспорт более, чем на 10 тыс. долл., она освобождается от основных налогов и сборов;

существует возможность освобождения от ввозных пошлин и сборов, если компания импортирует инвестиционные товары;

в соответствие с «Законом о налоговой реформе», принятом в августе 1998 г., все компании, работающие в области информационных технологий, освобождаются от уплаты НДС.

Одним из наиболее актуальных вопросов развития рынка информационных технологий в Турции в последние годы стал вопрос о защите авторских прав на программные продукты и борьбе с пиратским программным обеспечением. Турецкое правительство совместно с международным агентством «Business Systems Alliance» (www.bsa.org.tr) осуществляет программу контроля за программным обеспечением, используемым в государственных и частных организациях.

С марта 2001 г. вступили в силу дополнения к «Закону о защите интеллектуальной собственности и произведений искусства», касающиеся ответственности за использование нелицензированных компьютерных программ. Согласно данным нововведениям, за использование пиратского программного обеспечения для юридических и физических лиц предусматриваются меры административной и уголовной ответственности:

штраф от 10 тыс. до 150 тыс. долл. США (за одну программу);

лишение права профессиональной деятельности на срок до 3 лет;

конфискация компьютеров и оргтехники;

лишение свободы на срок от 2 до 6 лет без права замены денежным штрафом.

Благодаря указанным законодательным мерам, а также гибкой ценовой политике, проводимой крупнейшими западными производителями программного обеспечения на турецком рыке, в последние время Турции удалось достичь значительных успехов в борьбе с пиратскими компьютерными программами.

ЯПОНИЯ

План развития информационных технологий в Японии (Japan Basic IT Strategy).

Принят правительством Японии в 1998 году. План направлен на создание в стране условий для ускоренного развития информационных технологий, развитие информационно-телекоммуникационной инфраструктуры, развитие в отрасли связи конкуренции, путем разделения крупнейших компаний на более мелкие, снижения степени вмешательства государства в коммерческую деятельность операторов связи, открытия доступа иностранным компаниям на японский рынок средств связи и телекоммуникаций, развитие электронной торговли и др.

По оценкам японских и американских экономистов, одной из основных проблем, сдерживавших до настоящего времени привлечение дополнительных иностранных инвестиций в рассматриваемую область и препятствовавших формированию новых сервисов сетевой торговли в Японии являлись завышенные, по сравнению с мировым уровнем, расценки на коммуникационные услуги. В соответствии со сложившейся в Японии практикой, цены на доступ в телекоммуникационные сети рассчитывались до последнего времени ведущей национальной телефонной компанией NTT на основе затрат на строительство и обслуживание всей инфраструктуры связи, в то время как в США, например, стоимость услуг определяется фирмами лишь на базе текущих эксплуатационных затрат.

По оценкам японских экспертов, в условиях быстрого развития информационных технологий (ИТ) и их интенсивного внедрения в различных сферах промышленности, науки, культуры и образования гибкое совершенствование системы национальных технических стандартов в этой области приобретает на современном этапе решающее значение как в плане обеспечения высокой конкурентоспособности национальной информационно-коммуникационной продукции и услуг на мировом и внутреннем рынке, так и с точки зрения формирования благоприятных условий для повышения эффективности функционирования социально-экономической системы страны в целом.

В этой связи в Японии, при активной государственной поддержке и участии ведущих частных фирм на постоянной основе осуществляется широкомасштабная программа, нацеленная на ускоренную разработку и отладку перспективных видов стандартов на программные продукты и аппаратные средства реализации ИТ. Координация работ осуществляется специально созданной полуправительственной организацией INFORMATION TECHNOLOGY Research and Standardization Center (INSTAC.) Основными задачами INSTAC являются: анализ общемировых тенденций развития ИТ с целью своевременного выявления потребностей в изменении соответствующих национальных стандартов, выработка стратегии и концептуальных подходов их модернизации, подготовка проектов технических стандартов, а также содействие информационному обмену между частными компаниями, государственными ведомствами, международными и зарубежными организациями по вопросам стандартизации в рассматриваемой области.

В настоящее время технические комитеты INSTAC ведут интенсивную работу по 4 ключевым направлениям:

Совершенствование стандартов на технологии и протоколы высокопроизводительной обработки информации, пригодные для применения в новом поколении супер скоростных разветвленных компьютерных сетей (IS0\IEC 14598, 15504, 16326, 14143-2).

Разработка стандартных технологий и протоколов, обеспечивающих повышение эффективности коллективной творческой деятельности с применением Интернет технологий и совместное использование программных средств-приложений для автоматизации инженерно-конструкторских работ.

Разработка высокоэффективных стандартов, применение которых призвано обеспечить повышение производительности процессов создания, коррекции и обработки электронных документов и мультимедийных продуктов на японском языке на различных программных платформах и их взаимной совместимости.

Разработка и отладка стандартов и нормативно-правовой базы информационной безопасности, необходимых для ускоренного внедрения служб электронной коммерции и систем поддержки административной деятельности государственных учреждений.
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Приложение 2 ко второму разделу  «Перечень стран с отдельным Государственным регулирующим органом»

	Страна
	Название регулирующего органа

	
	Дата образования
	Автономен  в принятии решений
	Подчиняется
	Образован документом
	Как финансируется
	Является ли коллегиальным: сколько членов

	Albania
	Telecommunication Regulatory Entity 

	
	1998 
	Yes 
	The Head of State & The Legislative Branch  
	Law 8288,18.2.1998 on Telecommunication Regulatory Entity 
	Award/auction of mobile license: 77%
License fees: 4.8%
Numbering fees: 0.2%
Spectrum fees: 0.6%
Other: 2%  
	Yes: 5 members 

	Algeria(2) 
	Autorité de régulation des postes et télécommunications 

	
	2001 
	... 
	 
	 
	 
	... 

	

	Angola(1) 
	INACOM - Institut Angolais des Communications 

	
	1999 
	No 
	Ministry  
	Décret 12/99 du 25 juin du Conseil des Ministres 
	Award/auction of mobile license
License fees: 80%
 
	Yes: 5 members 

	

	Argentina
	Comisión Nacional de Comunicaciones (CNC) 

	
	1990 
	Yes 
	Ministry  
	Decreto 1185 de fecha 22 de junio de 1990 
	Spectrum fees: 55%
Other: 2.5%  
	Yes: 8 members 

	

	Australia(2) 
	Australian Communications Authority 

	
	1997 
	Yes 
	Ministry  
	Australian Communications Authority Act 1997 
	Award/auction of mobile license: 100%
License fees
Other License fees: 100% (recovered the following financial year) 
	Yes: 3 members 

	

	Austria
	Telecom-Control-Commission (Telekom-Control-Kommission, TKK) 

	
	1997 
	Yes 
	Ministry  
	Telecommunications Act, (Telekommunikationsgesetz 1997 - TKG 1997) 
	License fees: 1.5%
 
	Yes: 3 members 

	

	Bahamas(1) 
	Public Utilities Commission 

	
	1999 
	Yes 
	Other: Office of the Prime Minister 
	Public Utilities Commission Act, 1993 
	License fees: 11%
Government appropriation: 21%
Spectrum fees: 31%
 
	Yes: 3 members 

	

	Bahrain
	Telecommunications Regulatory Authority  

	
	2002 
	Yes 
	Ministry  
	Legislative Decree No. 48 of 2002 
	 
	Yes: 5 members 

	

	Bangladesh
	Bangladesh Telecommunication Regulatory Commission (BTRC) 

	
	2002 
	Yes 
	The Legislative Branch  
	Bangladesh Telecommunication Act, 2001 
	Government appropriation: 100%
 
	Yes: 5 members 

	

	Barbados(2) 
	Fair Trading Commission 

	
	2001 
	Yes 
	Other: Ministry responsible for Consumer Affairs 
	Fair Trading Commission Act 2000-31 
	Government appropriation
Other Levies on utilities 
	Yes: 7 members 

	

	Belgium
	Belgian Institute for Postal Services and Telecommunications  

	
	1993 
	Yes 
	Ministry & The Legislative Branch  
	Act of 21 March 1991 on the reform of some economic public companies. Act of 17 January 2003 concerning the statute of the Belgium Post and Telecommunication regulator 
	Award/auction of mobile license: 2%
License fees: 7%
Numbering fees: 6%
Spectrum fees: 81%
Other: 4% office of the ombudsperson 
	Yes: 4 members 

	

	Belize(2) 
	Public Utilities Commission (PUC) 

	
	1988 
	... 
	 
	 
	 
	... 

	

	Benin(1) 
	Direction de la Politique des Postes et Télécommunications (interim) 

	
	2002 
	Yes 
	Ministry  
	Ordonnance n° 2002- 003 du 31 janvier 2002  
	Other The Authority is not yet operational. 
	Yes: 5 members 

	

	Bhutan
	Bhutan Telecom Authority 

	
	2000 
	No 
	Ministry  
	Bhutan Telecommuncations Act 1999  
	Government appropriation: 100%
 
	No 

	

	Bolivia(2) 
	Superintendencia de Telecomunicaciones 

	
	1995 
	Yes 
	Other: Office of the General Superintendent of SIRESE 
	Ley 1600 (Ley SIRESE) 
	Spectrum fees: 100%
 
	No 

	

	Bosnia and Herzegovina
	Communications Regulatory Agency (CRA) 

	
	1999 
	Yes 
	Other: The Council of Ministers 
	Decision combining the competencies of the Independent Media Commission and the Telecommunications Regulatory Agency issued by Office of the High Representative (OHR) in 2001 
	License fees: 70%
Numbering fees: 23%
Spectrum fees: 7%
 
	No 

	

	Botswana
	Botswana Telecommunications Authority 

	
	1996 
	Yes 
	Ministry  
	Telecommunications Act, 1996 (No. 15 of 1996) 
	License fees: 12%
Other: 4% Rental Income 
	Yes: 5 members 

	

	Brazil
	Agência Nacional de Telecomunicações do Brasil (Anatel) 

	
	1997 
	Yes 
	Other: It carries out and reinforces the legislative determinations of Ministry of Communications 
	Law nº 9.9.472 of July 16, 1997 
	Award/auction of mobile license: 48%
Spectrum fees: 0.9%
Other: 0.1% Management services, homologation 
	Yes: 5 members 

	

	Bulgaria
	Communications Regulation Commission 

	
	1998 
	Yes 
	The Head of State & Other: National Assembly, Council of Ministers, Council for Electronic Media 
	Telecommunications Act 
	License fees: 60,7%
Numbering fees: 0,6%
Spectrum fees: 14,5%
Other: 0,1% Administrative fees 
	Yes: 5 members 

	

	Burkina Faso(1) 
	Autorité nationale de régulation des télécommunications (ARTEL) 

	
	1998 
	Yes 
	Ministry & No one  
	Loi 051/98/AN, du 4 décembre 1998 
	Numbering fees: 24.26%
Spectrum fees: 36.72%
Other: 1.35% Authorization, declaration 
	No 

	

	Burundi(1) 
	Agence de Régulation et de Contrôle des Télécommunications  

	
	1997 
	No 
	Other: Ministry of National Defence 
	Décret Présidentiel n°100/182 
	 
	No 

	

	Cameroon(1) 
	Agence de régulation des télécommunications (ART) 

	
	1998 
	Yes 
	Ministry  
	Loi 98/014, du 14 juillet 1998 
	Government appropriation
Numbering fees
Spectrum fees
 
	No 

	

	Canada(1) 
	CRTC 

	
	1976 
	Yes 
	Other: CRTC has a policy relationship with the Industry Canada Ministry and an operational relationship with the Minister of Canadian Heritage. 
	The Telecommunications Act 
	Other: 55% Broadcasting entities licensing fees 
	Yes: 12 members 

	

	Cape Verde(1) 
	Direcção Geral das Comunicações 

	
	1992 
	No 
	Ministry  
	Loi organique du Ministère des Infrastructures et Transports 
	Government appropriation
 
	No 

	

	Central African Rep.(2) 
	Ministère des postes et des télécommunications 

	
	1996 
	... 
	Ministry  
	 
	 
	Yes: 5 members 

	

	Chad
	Office Tchadien de Régulation des Télécoms (OTRT) 

	
	1998 
	No 
	Ministry  
	Loi n°09/PR/98 
	License fees: 20%
Numbering fees
Spectrum fees: 60%
 
	Yes: 7 members 

	

	Colombia
	Comisión de Regulación de Telecomunicaciones (CRT) 

	
	1994 
	Yes 
	Ministry & The Head of State & The Legislative Branch & Other: Office of the Comptroller-General of Colombia; National Bureau of Accounts 
	Ley 142 de 1994, Decreto 1130 de 1999 
	 
	Yes: 6 members 

	

	Congo (Dem. Rep.)(2) 
	Autorité de Régulation de la Poste et des Télécommunications du Congo ( A.R.P.T.C.) 

	
	2002 
	... 
	The Head of State  
	Loi n°014/2002 du 16 octobre 2002 
	Other Currently, ARPTC only collects regulatory fees from 5% of the volume of international incoming traffic 
	Yes: 7 members 

	

	Costa Rica
	Autoridad Reguladora de los Servicios Públicos (ARESEP) 

	
	1963 
	Yes 
	The Legislative Branch  
	Ley 258 de 1941; 1963: facultades regulatorias; Ley 7593 del año 1996 se transformó en la ARESEP 
	Other: 100% Regulatory fees 
	Yes: 5 members 

	

	Côte d'Ivoire
	Agence des télécommunications de Côte d’Ivoire (ATCI) 

	
	1995 
	Yes 
	Ministry & Other: Ministry of Economy and Finance 
	Loi n° 95-526 de 1995 portant code des télécommunications 
	License fees: 10%
Numbering fees: 7,57%
Spectrum fees: 57,47%
 
	Yes: 12 members 

	

	Croatia
	Croatian Institute of Telecommunications 

	
	2000 
	Yes 
	Other: Government 
	Law on Telecommunications 
	Numbering fees: 10.5%
Spectrum fees: 59.4%
Other: 0.6% technical examinations and additional incomes 
	Yes: 5 members 

	

	Cyprus
	Office of the Commissioner of Telecommunications & Postal Regulation 

	
	2002 
	Yes 
	Other: The President 
	Telecommunications and Postal Services Regulations, Law of 2002 
	Other: 100% Government Grant due to the fact that the Office has no income yet 
	No 

	

	Czech Republic
	Czech Telecommunication Office 

	
	2000 
	Yes 
	Other: Government  
	Act No. 151/2000 Coll., on Telecommunications and Amendments to Other Acts (hereafter Act on Telecommunications) 
	Government appropriation: 100%
 
	No 

	

	Denmark
	National IT and Telecom Agency (NITA) 

	
	1991 
	No 
	Ministry & No one  
	Finance Act 2002 
	Government appropriation: 11%
Numbering fees: 36%
Spectrum fees: 25%
Other: 28% Various services 
	No 

	

	Dominican Rep.
	INDOTEL 

	
	1998 
	Yes 
	The Head of State & Other: Office of the Comptroller-General  
	Ley General de Telecomunicaciones No.153-98 
	Other: 100% 2% of the amount received by the operators as partners for international services; 2 % of the charges invoiced to telecommunication service users 
	Yes: 5 members 

	

	Ecuador
	Consejo Nacional de Telecomunicaciones (CONATEL) 

	
	1995 
	Yes 
	No one & Other: Office of the State Comptroller-General (Funds) 
	Ley Reformatoria a la Ley Especial de Telecomunicaciones. R.O. 770 del 30 de Agosto de 1995 
	Award/auction of mobile license
License fees
Spectrum fees
 
	Yes: 7 members 

	

	Egypt(2) 
	Telecommunication Regulatory Authority 

	
	1998 
	... 
	Ministry  
	 
	 
	Yes: 11 members 

	

	El Salvador
	Superintendencia General de Electricidad y Telecomunicaciones (SIGET) 

	
	1996 
	Yes 
	The Head of State  
	Ley de Creación de la Superintendencia General de Electricidad y Telecomunicaciones 
	License fees: 4.85%
Numbering fees: 0.70%
Spectrum fees: 48.46%
Other: 41.05% Accumulated surpluses 9.37 %; electricity charges 30.26 %; miscellaneous charges 1.42 % 
	Yes: 5 members 

	

	Eritrea(2) 
	Communications Department 

	
	1998 
	No 
	Ministry  
	Communications Proclamation n°102/1998 
	Government appropriation: 100%
 
	No 

	

	Estonia
	Estonian National Communications Board 

	
	1998 
	Yes 
	Ministry  
	Government of the Republic Act 
	Other: 100% State Budget 
	No 

	

	Ethiopia(1) 
	Ethiopian Telecommunications Agency 

	
	1996 
	Yes 
	Ministry  
	Proclamation No. 49/1996 
	Government appropriation: 100%
 
	No 

	

	Finland
	Finnish Communications Regulatory Authority 

	
	1988 
	Yes 
	Ministry  
	Act on Telecommunications Administration 
	License fees: 18%
Numbering fees: 13%
Spectrum fees: 21%
Other: 48% refund for collection of television fees 38 %, other fees 10 % 
	No 

	

	France
	Autorité de régulation des télécommunications 

	
	1997 
	Yes 
	No one  
	La loi du 26 juillet 1996 
	Government appropriation: 100%
State budget 
	Yes: 5 members 

	

	Gabon(1) 
	Agence de Régulation des Télécommunications (ARTEL) 

	
	2001 
	Yes 
	Ministry & Other: Ministry of Economic Affairs, Finance, the Budget and Privatization 
	Loi n° 005/2001 du 27 juin 2001 
	Government appropriation: 100%
 
	No 

	

	Georgia
	Georgian National Communications Commission 

	
	2000 
	Yes 
	No one  
	Georgian Law on Telecommunications and Post  
	Award/auction of mobile license: 5.5%
License fees: 5.82%
 
	Yes: 3 members 

	

	Germany(2) 
	Regulatory Authority for Telecommunications and Posts Section 115 

	
	1998 
	Yes 
	The Legislative Branch  
	Telecommunications Act (TKG) 
	License fees: 10%
Numbering fees: 19%
Spectrum fees: 12%
Other: 59% Contributions (§ 48 TKG) 
	No 

	

	Ghana
	National Communications Authority 

	
	1997 
	Yes 
	Ministry  
	National Communications Authority Act 524 of 1996 
	License fees: 16%
Spectrum fees: 46%
 
	Yes: 7 members 

	

	Greece
	National Telecommunications and Post Commission (EETT) 

	
	1992 
	Yes 
	No one  
	Law 2075/1992 
	Numbering fees: 3.6%
Spectrum fees: 4%
EETT’s reserves from previous years 
	Yes: 9 members 

	

	Guatemala(2) 
	Superintendencia de Telecomunicaciones 

	
	1996 
	Yes 
	Ministry  
	Ley General de Telecomunicaciones (Decreto 94-96 del Congreso de la República) 
	Award/auction of mobile license: 10%
Other: 90% Fines, 3 %; bank interest, 81 %; administrative charges, 6 % 
	No 

	

	Guinea(1) 
	Direction nationale des postes et télécommunications 

	
	1992 
	No 
	Ministry  
	 
	Other The Regulatory Authority (DNPT) is financed out of the Public Treasury. 
	No 

	

	Guinea-Bissau
	Institut des Communications de la Guinée-Bissau (ICGB) 

	
	1999 
	... 
	Ministry  
	déCRET-lOI 3/99, 20/08/1999 
	License fees: 7,3%
Government appropriation: 42,5%
Spectrum fees: 34,6%
Other: 3,5% Fellowships from ITU and other development partners 
	Yes: 3 members 

	

	Guyana(2) 
	Public Utilities Commission 

	
	 
	... 
	 
	 
	 
	... 

	

	Haiti(2) 
	CONATEL 

	
	1969 
	No 
	Ministry  
	Décret du 10 juin 1987 redéfinissant la mission de CONATEL 
	 
	No 

	

	Honduras(2) 
	Comisión Nacional de Telecomunicaciones 

	
	1996 
	Yes 
	The Head of State  
	Ley Marco del Sector de Telecomunicaciones 
	Government appropriation: 100%
 
	Yes: 5 members 

	

	Hong Kong, China(2) 
	Office of the Telecommunications Authority 

	
	1993 
	... 
	Ministry  
	 
	 
	No 

	

	Hungary
	Communications Authority of Hungary 

	
	1990 
	Yes 
	Other: Government 
	Governmental Decree No. 142 of 1993, Governmental Decree No. 248 of 2001, Act XL of 2001 on Communications 
	License fees: 2%
Numbering fees: 13%
Spectrum fees: 63%
Other: 20% V.A.T. reimbursed 
	No 

	

	Iceland(2) 
	Post and Telecom Administration 

	
	1997 
	Yes 
	Ministry  
	Law on the Post and Telecom Administration, no. 147/1996 
	Award/auction of mobile license: 2%
License fees: 19%
Spectrum fees: 44%
Other: 35% Operating fees 
	No 

	

	India(2) 
	Telecom Regulatory Authority of India (TRAI) 

	
	1997 
	Yes 
	Other: Annual Report to the Central Government 
	Telecom Regulatory Authority of India Act, 1997 
	Government appropriation: 100%
 
	Yes: 5 members 

	

	Ireland
	Commission for Communications Regulation (ComReg) 

	
	2002 
	Yes 
	Ministry & The Legislative Branch  
	Communications (Regulation) Act 2002 
	License fees: 57%
 
	Yes: 3 members 

	

	Italy(1) 
	Autorità per le Garanzie nelle Comunicazioni (AGCOM) 

	
	1998 
	Yes 
	The Legislative Branch  
	L. 31 luglio 1997, n. 249 
	Government appropriation: 60%
 
	Yes: 9 members 

	

	Jamaica
	Office of Utilities Regulation 

	
	1995 
	Yes 
	Other: Ministry of Development 
	Office of Utilities Regulation Act  
	License fees: 2.32%
Other: 18.69% Grants from Aid Agencies 
	Yes: 3 members 

	

	Jordan
	Telecommunications Regulatory Commission (TRC) 

	
	1995 
	Yes 
	Other: The Prime Minister 
	Telecommunications Law No.13 and its amendments for the year 2002 
	License fees: 84.5%
Spectrum fees: 14.5%
 
	Yes: 5 members 

	

	Kenya(2) 
	Communications Commission of Kenya 

	
	1999 
	Yes 
	Ministry & The Legislative Branch  
	The Kenya Communications Act, 1998 
	License fees: 19%
Spectrum fees: 79%
Other: 2% Interest on deposit 
	Yes: 8 members 

	

	Korea (Rep.)
	Korea Communications Commission 

	
	1992 
	Yes 
	No one  
	Framework Act on Telecommunications 
	Government appropriation: 100%
 
	Yes: 7 members 

	

	Kyrgyzstan(2) 
	State Communications Agency 

	
	1997 
	Yes 
	Other: Government 
	Decree of President of the Kyrgyz Republic 
	License fees: 43%
Spectrum fees: 10%
Other: 47% Certification of communication means, award of licenses, registration of radioelectronic means, reregistration of radioelectronic means, technical radiocontrol, award of permission for equipment import 
	No 

	

	Latvia
	Public Utilities Commission 

	
	2001 
	Yes 
	No one  
	Law on Regulators of Public Services 
	 
	Yes: 4 members 

	

	Lesotho
	Lesotho Telecommunications Authority 

	
	2000 
	Yes 
	Ministry  
	Lesotho Telecommunications Authority Act of 2000 
	License fees
Government appropriation
Spectrum fees
 
	Yes: 5 members 

	

	Liechtenstein(2) 
	Office for Communications 

	
	1999 
	... 
	 
	 
	 
	No 

	

	Lithuania
	Communications Regulatory Authority 

	
	2001 
	Yes 
	The Legislative Branch & Other: The Government 
	The Law on Telecommunications 
	Other: 100% Income for services provided and work performed (administrative charges). The mechanism of financing CRA is through the State budget, whereby all income from administrative charges collected for supervision of use of radio frequencies, numbers, etc. is deposited in the State budget and then reallocated as needed to the CRA. 
	Yes: 5 members 

	

	Luxembourg(1) 
	Institut Luxembourgeois de Régulation 

	
	1997 
	Yes 
	Ministry & The Legislative Branch  
	Loi modifiée du 21 mars 1997 sur les télécommunications 
	Award/auction of mobile license: 20%
License fees: 20%
Numbering fees: 10%
Spectrum fees: 50%
 
	Yes: 3 members 

	

	Madagascar
	Office malagasy d’études et de régulation des télécommunications (OMERT) 

	
	1997 
	Yes 
	Ministry & No one  
	décret N° 97-1077 du 28 août 1997 
	License fees: 6,31%
Spectrum fees: 44,85%
Other Test and control: 0.19 %; Services: 0.05 %; other financial products: 0.36 % 
	No 

	

	Malawi
	Malawi Communications Regulatory Authority (MACRA) 

	
	1998 
	No 
	Ministry  
	Communications Act 1998 
	License fees: 23%
Spectrum fees: 24.5%
 
	Yes: 8 members 

	

	Malaysia
	Malaysian Communications and Multimedia Commission 

	
	1998 
	Yes 
	Other: The Sector Minister 
	Malaysian Communications and Multimedia Commission Act 1998 
	License fees: 17%
Spectrum fees: 42%
Other: 37% Accumulated Fund 
	Yes: 7 members 

	

	Mali(1) 
	Comité de Régulation des Télécommunications (CRT) 

	
	1999 
	Yes 
	Ministry  
	Ordonnance n° 99-043 du 30 septembre 1999 régissant les télécommunications au Mali (article 43)  
	 
	Yes: 3 members 

	

	Malta
	Malta Communications Authority 

	
	1997 
	Yes 
	Ministry  
	The Telecommunications (Regulation) Act. The MCA was created in 2001 by virtue of the Malta Communications Authority Act, 2000. 
	Government appropriation: 100%
 
	Yes: 5 members 

	

	Mauritania
	Autorité de Régulation 

	
	1999 
	Yes 
	Other: The Authority reports to the Prime Minister 
	loi 99 - 019 et loi 2001 - 018 
	 
	Yes: 5 members 

	

	Mauritius
	Information and Communication Technologies Authority 

	
	1988 
	Yes 
	Ministry  
	The Information and Communication Technologies Act of 2001 
	License fees: 55%
Spectrum fees: 38%
 
	Yes: 7 members 

	

	Mexico(1) 
	Comisión Federal de Telecomunicaciones (COFETEL) 

	
	1996 
	No 
	Ministry  
	Decreto de creación de la Comisión Federal de Telecomunicaciones 
	Other: 100% Federal budget appropriations 
	Yes: 4 members 

	

	Moldova(1) 
	National Regulatory Agency for Telecommunication and Informatics 

	
	2000 
	Yes 
	No one & Other 
	Telecommunications Law; Government Decree on approving the Regulation on National Regulatory Agency for Telecommunications and Informatics/ANRTI 
	Numbering fees: 40%
 
	Yes: 3 members 

	

	Mongolia
	Communications Regulatory Commission 

	
	2002 
	No 
	The Head of State  
	Communications Law adopted in 2001 
	 
	Yes: 7 members 

	

	Morocco
	Agence nationale de réglementation des télécommunications (ANRT) 

	
	1997 
	Yes 
	Other: Prime Minister 
	Dahir n°1-97-162 du 7 août 1997 portant promulagation de la loi 24-96 relative à la poste et aux télécommunications 
	Spectrum fees: 44%
 
	No 

	

	Mozambique(2) 
	Instituto Nacional das Comunicaçoes de Moçambique 

	
	1992 
	Yes 
	Ministry  
	Decree 22/92 
	License fees: 2%
 
	Yes: 5 members 

	

	Namibia
	Namibian Communications Commission 

	
	1992 
	Yes 
	Ministry  
	Namibian Communications Commission Act, 1992 (Act 4, of 1992) 
	Government appropriation: 100%
 
	Yes: 5 members 

	

	Nepal
	Nepal Telecommunications Authority 

	
	1998 
	Yes 
	Ministry  
	Telecommunications Act 1997 
	License fees: 100%
 
	Yes: 5 members 

	

	Netherlands(2) 
	Independent Posts and Telecommunications Authority (OPTA) 

	
	1997 
	Yes 
	Ministry  
	OPTA Act 1997 
	License fees: 85%
Other: 12% Payments from Sector Ministry for advice and handling complaints/appeals 
	Yes: 3 members 

	

	Nicaragua
	Instituto Nicaraguense de Telecomunicaciones y Correos  

	
	1995 
	Yes 
	The Head of State  
	Ley General de Telecomunicaciones y Servicios Postales (Ley 200) 
	License fees: 67%
Spectrum fees: 31%
 
	No 

	

	Nigeria(1) 
	Nigerian Communications Commission 

	
	1992 
	Yes 
	Ministry & The Head of State & The Legislative Branch  
	NCC ACT No 75 of 1992 
	License fees: 68%
Other: 4.5% Type Approval (3.5%), administrative fees (1%). 
	Yes: 9 members 

	

	Norway
	Norwegian Post and Telecommunications Authority 

	
	1987 
	Yes 
	Ministry  
	 
	License fees: 47%
Numbering fees: 5%
Other: 14% Authorisations fee 3 %, Kabel-TV-fee 8 %, Postal operators fee 3%  
	No 

	

	Oman
	Telecommunication Regulatory Authority 

	
	2002 
	Yes 
	Other: Council of Ministers 
	Telecommunications Regulatory Act 2002 
	License fees
Numbering fees
Spectrum fees
 
	Yes: 4 members 

	

	Pakistan
	Pakistan Telecommunication Authority 

	
	1996 
	Yes 
	Ministry  
	Pakistan Telecommunication (Re-organization) Act 1996 
	License fees: 58.7%
Government appropriation: 0.01%
Spectrum fees: 7.0%
Other: 1.49% Type approval fee & other misc. receipts 0.7% and 0.79% respectively  
	Yes: 3 members 

	

	Panama
	Ente Regulador de los Servicios Públicos 

	
	1996 
	Yes 
	The Head of State  
	Ley No. 26 de 29 de enero de 1996 
	Other The fees for checking and monitoring services and taxation in the telecommunication sector are 1 % (for Type B operators) and 0,25 % (for mobile telephone companies) of the annual gross revenues. 
	Yes: 3 members 

	

	Papua New Guinea(2) 
	PANGTEL 

	
	1997 
	... 
	Ministry  
	 
	License fees
 
	No 

	

	Paraguay
	Comisión Nacional de Telecomunicaciones (CONATEL) 

	
	1995 
	Yes 
	Ministry & Other: Executive Body 
	Ley 642/95 de Telecomunicaciones 
	License fees: 17.4%
Spectrum fees: 53%
Other: 3.6%  
	Yes: 5 members 

	

	Peru
	Organismo Supervisor de Inversión Privada en Telecomunicaciones (OSIPTEL) 

	
	1994 
	Yes 
	Other: Office of the President of the Council of Ministers 
	Decreto Legislativo 702 
	 
	Yes: 5 members 

	

	Philippines(1) 
	National Telecommunications Commission 

	
	1979 
	Yes 
	Ministry  
	EO546 
	Government appropriation: 100%
 
	Yes: 3 members 

	

	Poland
	Office of Telecommunications and Post Regulation 

	
	2000 
	Yes 
	Ministry  
	Telecommunications Law - Act of July 2000 
	Government appropriation: 99.982%
Other: 0.018% Central Laboratory of Technical Surveillance  
	No 

	

	Portugal
	Autoridade Nacional de Comunicações (ICP-ANACOM) 

	
	1989 
	Yes 
	The Legislative Branch & Other: Government (annual report) 
	Decree-Law No. 188/81, of the 2nd of July 1981, partially amended by Decree-Law 88/89 and 102/99 and Decree-Law No. 309/2001, of the 7th of December 2001 
	License fees: 0,0006%
Spectrum fees: 95%
Other: 3,2% laboratory tests, postal services, operating subsidies, extraordinary income 
	Yes: 3 members 

	

	Romania(2) 
	National Regulatory Authority for Communications 

	
	2002 
	... 
	 
	 
	 
	... 

	

	Rwanda(2) 
	Agence rwandaise de régulation des services d'utilité publique 

	
	2002 
	... 
	 
	 
	 
	... 

	

	Saudi Arabia
	Communication and Information Technology Commission (CITC) 

	
	2001 
	No 
	Other: Reports to the Minister of Telecommunication and IT 
	Royal Decree issued year 2001 to establish the Saudi Communications Commission (Now changed to CITC) 
	 
	No 

	

	Senegal
	Agence de régulation des télécommunications 

	
	2001 
	Yes 
	The Head of State & No one  
	Loi 2001-15 du 27 décembre 2001 
	Spectrum fees: 90%
 
	Yes: 5 members 

	

	Singapore
	Infocomm Development Authority 

	
	1992 
	Yes 
	Other: Minister for Information, Communications and the Arts 
	Telecommunciation Authority of Singapore Act 1992 and subsequently superseded by the Info-communications Development Authority of Singapore Act 1999 
	Other financed from a combination of licence fees, numbering fees and spectrum fees 
	No 

	

	Slovak Republic
	Telecommunication Office of the Slovak Republic 

	
	2000 
	Yes 
	The Legislative Branch  
	Act No 195/2000 Col. on Telecommunications 
	Government appropriation: 100%
 
	No 

	

	Slovenia(2) 
	Telecommunications, Broadcasting and Post Agency 

	
	2001 
	... 
	 
	 
	 
	No 

	

	South Africa
	ICASA 

	
	1997 
	No 
	Ministry  
	Telecommunications Act, 1996 & ICASA Act, 2000 
	Government appropriation: 100%
 
	Yes 

	

	Spain
	Comisión del Mercado de las Telecomunicaciones (CMT) 

	
	1997 
	Yes 
	The Legislative Branch & Other: Government. The CMT presents a report to the Government annually, via the Ministry of the relevant sector and this report is sent to the Legislative Body. 
	Ley 12/1997, del 24 de Abril, de Liberalización de las Telecomunicaciones 
	 
	Yes: 9 members 

	

	Sri Lanka
	Telecommunications Regulatory Commission of Sri Lanka 

	
	1991 
	Yes 
	Ministry  
	Sri Lanka Telecommunications Act No. 25 of 1991 & Sri Lanka Telecommunications (Amendment) Act No. 27 of 1996 
	License fees: 30%
Spectrum fees: 51%
 
	Yes: 5 members 

	

	St. Vincent and the Grenadines
	National Telecommunications Regulatory Commission (NTRC) 

	
	2001 
	No 
	Ministry  
	Telecommunications Act No.1 2001 
	Spectrum fees: 100%
 
	Yes: 5 members 

	

	Sudan
	National Telecommunication Corporation (NTC) 

	
	1994 
	No 
	Ministry  
	National Telecom Council Act 1994 amended 2001 
	License fees: 2.5%
 
	Yes 

	

	Sweden
	National Post and Telecom Agency 

	
	1992 
	Yes 
	Ministry  
	Telecommunications Act (1993:597) 
	License fees: 56%
Government appropriation: 7%
 
	No 

	

	Switzerland
	Office Fédéral de la Communication (OFCOM) 

	
	1997 
	Yes 
	Ministry  
	Loi du 30 avril 1997 sur les télécommunications (LTC) 
	Numbering fees: 7%
Spectrum fees: 34%
 
	No 

	

	Tanzania
	Tanzania Communications Commission 

	
	1994 
	Yes 
	Ministry & The Head of State  
	Tanzania Communications Act No. 18 of 1993 
	License fees: 6%
Numbering fees: 1%
Spectrum fees: 62%
 
	Yes: 7 members 

	

	Togo
	Autorité de Réglementation des Secteurs de Postes et Télécommunications (ART&P) 

	
	1998 
	Yes 
	Ministry & No one  
	loi n° 98-005 du 11 février 1998 en son article 57 
	Numbering fees: 2,98%
Spectrum fees: 50,24%
Other: 0,08% Telecommunication value-added service provider declaration fees 
	Yes: 7 members 

	

	Trinidad and Tobago
	Trinidad and Tobago Telecommunications Authority (TTTEL) 

	
	2002 
	Yes 
	Ministry  
	Telecommunications Act 2001 
	Government appropriation: 100 %
 
	Yes: 12 members 

	

	Tunisia
	Instance nationale des télécommunications 

	
	2001 
	Yes 
	No one  
	loi 2001-1 du 15 janvier 2001 
	Numbering fees: 100%
 
	Yes: 7 members 

	

	Turkey
	Telecommunications Authority 

	
	2000 
	Yes 
	Other: Turkish Grand National Assembly 
	Amending Law No: 4502 
	Spectrum fees: 66%
Other: 4% fees for delays 
	Yes: 5 members 

	

	Uganda
	Uganda Communications Commisssion 

	
	1997 
	Yes 
	Ministry  
	Uganda Communications Act 1997 
	License fees: 2.8%
Spectrum fees: 22.5%
Other: 43.5% World Bank ERT project grant and Rental income 37.4 % and 16.1 % respectively 
	Yes: 7 members 

	

	United Kingdom
	Office of Telecommunications (Oftel) 

	
	1984 
	Yes 
	The Legislative Branch  
	Telecommunications Act 1984 
	License fees: 91%
Government appropriation: 8%
Other: 1% sales of publications 
	No 

	

	United States(2) 
	Federal Communications Commission 

	
	1934 
	Yes 
	No one  
	The Communications Act 
	License fees: 87%
Government appropriation: 13%
Other Award/auction of mobile license fees: approximately $28 million is received annually from licensing fees which are deposited into the Treasury general fund. The FCC does not get use of these funds. Auctions receipts are deposited with Treasury. Funds are allocated from receipts as needed to cover the cost of running the Auctions program. 
	Yes: 5 members 

	

	Uruguay(2) 
	Unidad Reguladora de Servicios de Comunicaciones (URSEC) 

	
	2001 
	... 
	The Head of State  
	Ley 17.296 del 23 de febrero de 2001 
	 
	Yes: 3 members 

	

	Venezuela(2) 
	CONATEL 

	
	1991 
	Yes 
	Ministry & Other: The Central Office of Budget (OCPRE) 
	Decreto N° 1.826 del 5 de Septiembre de 1991 G.O. N° 34.801, 18 Septiembre 1991. 
	Government appropriation: 6%
Other Special contribution charges, 34.8 % Fees for universal service, 37.5 % Investment income, 2.3 % Miscellaneous sources, 4.1 % 
	Yes: 5 members 

	

	Zambia(2) 
	Communications Authority 

	
	1994 
	Yes 
	The Legislative Branch & Other: Board of Regulators 
	Telecommunications Act 
	 
	Yes: 9 members 

	

	Zimbabwe(2) 
	Postal and Telecommunications Regulatory Authority of Zimbabwe (POTRAZ) 

	
	2001 
	Yes 
	Ministry & The Legislative Branch  
	Postal and Telecommunications Act (Chapter 12:05) 
	Award/auction of mobile license: 0.2%
License fees: 74.98%
Spectrum fees: 25%
 
	Yes: 7 members 

	Key: M=Monopoly; D=Duopoly; P=Partial competition; C=Full competition


Анализ законодательства Российской Федерации в области государственных закупок

Целью настоящего раздела является разработка предложений по совершенствованию законодательства Российской Федерации в области разработки и использования информационно-ком​му​ни​ка​ци​он​ных технологий в сфере государственных закупок. 

Проблема совершенствования законодательства в области государственных закупок является в настоящее время весьма актуальной. Во-первых, исторически сложилось, что в данной сфере в разные годы принято и в настоящее действует несколько нормативных правовых актов, несогласованных между собой и использующих различные концепции. Это приводит к многочисленным противоречиям, «пробелам» и иным проблемам.

Во-вторых, само направление правового регулирования, как и направление деятельности аппарата государственного управления, является достаточно новым. В этой связи можно говорить об отсутствии достаточной практики работы системы государственных закупок и отсутствии сложившихся обычаев делового оборота. Соответственно, многие нормы права, привнесенные в практику работы системы государственных закупок извне (из зарубежного опыта), не находят понимания или должного применения.

В-третьих, темпы развития информационно-коммуникационных технологий настолько высоки, что ни Россия, ни другие страны мира не успевают отражать в законодательстве имеющиеся проблемы и находить пути их решения. Это тем более относится и к государственным закупкам в России.

Таким образом, прежде чем разрабатывать предложения по совершенствованию системы правового регулирования государственных закупок и использования ИКТ в этой сфере, необходимо провести тщательный анализ действующих нормативных правовых актов.

Общие положения

Расходование бюджетных средств на закупки товаров, работ и услуг для государственных нужд в России регулируется Гражданским и Бюджетным кодексами Российской Федерации, федеральными законами, указами Президента Российской Федерации и принятыми в их развитие иными нормативными правовыми актами. Само понятие «государственные нужды» определено Гражданским кодексом Российской Федерации [1] (ст.525) как «…определяемые в установленном законом порядке потребности Российской Федерации или субъектов Российской Федерации, обеспечиваемые за счет средств бюджетов и внебюджетных источников финансирования».

Следует отметить, что понятие «государственные нужды» не включает расходы органов местного самоуправления. Согласно Конституции Российской Федерации [2] (ст. 132), органы местного самоуправления самостоятельно формируют, утверждают и исполняют местные бюджеты.

Государственные нужды удовлетворяются путем заключения государственных контрактов на поставку товаров, выполнение подрядных работ, оказание услуг, то есть осуществлением гражданско-правовых сделок. Государственный (муниципальный) контракт является разновидностью гражданского договора. Отличие же государственных (муниципальных) контрактов от обычных договоров состоит в следующем:

· источники финансирования государственных контрактов — средства бюджета и внебюджетных источников финансирования;

· участие в контрактах в качестве одной из сторон органов государственной власти — государственных заказчиков или уполномоченных ими лиц.

Аналогичное понятие государственного контракта содержится в Бюджетном кодексе Российской Федерации [3] (ст.72): государственным (муниципальным) контрактом является «…договор, заключенный органом государственной власти или органом местного самоуправления, бюджетным учреждением, уполномоченным органом или организацией от имени Российской Федерации, субъекта Российской Федерации или муниципального образования с физическими или юридическими лицами в целях обеспечения государственных или муниципальных нужд, предусмотренные в расходах соответствующих бюджетов».

Бюджетным кодексом РФ предусмотрено, что государственные и муниципальные контракты размещаются на конкурсной основе, если иное не предусмотрено федеральным законодательством, законодательством субъекта РФ или нормативными правовыми актами представительных органов местного самоуправления (ст. 72).

Структура нормативного правового регулирования государственных закупок

Важно отметить следующее: правоотношения, связанные с удовлетворением государственных нужд и проведением конкурсов, в Российской Федерации регулируются множеством нормативных правовых актов. Во-первых, это уже упомянутые Гражданский и Бюджетный кодексы РФ. При этом Гражданский кодекс РФ устанавливает за собой верховенство в решении основного круга вопросов [4] (ст. 3), иные же нормативные правовые акты следует рассматривать в соответствии со следующей схемой:

· принятые в соответствии с ГК РФ федеральные законы;

· указы Президента РФ, которые не должны противоречить ГК РФ и иным Федеральным законам;

· постановления Правительства РФ, принятые на основании и во исполнение ГК РФ и Указов Президента РФ;

· акты министерств и иных федеральных органов исполнительной власти, принятые в случаях и пределах, предусмотренных ГК РФ, другими законами и иными правовыми актами.

Помимо вышеизложенного, ряд норм общего характера о порядке формирования и размещения государственного заказа содержится в законах «О поставках продукции для федеральных государственных нужд» [5], «О государственном материальном резерве» [6], «О закупках и поставках сельскохозяйственной продукции, сырья и продовольствия для государственных нужд» [7] и «О государственном оборонном заказе» [8].

Однако детальное описание условий и процедур конкурсов на закупку продукции для государственных нужд содержится в специально разработанных нормативных правовых актах: Федеральном законе «О конкурсах на размещение заказов на поставки товаров, выполнение работ, оказание услуг для государственных нужд» [9] (далее — Закон о конкурсах) и Указе Президента Российской Федерации «О первоочередных мерах по предотвращению коррупции и сокращению бюджетных расходов при организации закупки продукции для государственных нужд» [10] (далее — Указ). Указом утверждено Положение об организации закупки товаров, работ и услуг для государственных нужд (далее — Положение о госзакупках), которое определяет способы закупки и условия их применения, процедурные моменты, а также порядок разрешения разногласий. Некоторое развитие норм указанных законов содержится в большом числе подзаконных нормативных правовых актов.

Особенности регулирования конкурсных процедур в Гражданском кодексе Российской Федерации

Понятие конкурса определено в Гражданском кодексе Российской Федерации как разновидность торгов, выигравшим которые признается лицо, предложившее лучшие условия. При этом из общих начал гражданского законодательства Российской Федерации следует, что проведение конкурсов, в том числе на закупку продукции для государственных нужд:

· связано с установлением, изменением и отменой имущественных прав и обязанностей организаторов (прежде всего, государственных заказчиков в лице органов государственной власти) и участников конкурсов и потому регулируются в первую очередь гражданским законодательством РФ, регламентирующим имущественные правоотношения;

· является частным случаем заключения договоров на торгах, непосредственно регулируемого прежде всего статьями 447—449 ГК РФ.

Следует отметить, что данные статьи в первую очередь писались для аукционных продаж имущества, однако распространяются и на случаи конкурсных закупок. В связи с этим для правильной интерпретации как непосредственно указанных статей о заключении договоров на торгах, так и всего законодательства о государственных закупках, необходимо учитывать общие подходы к регулированию гражданских (имущественных) правоотношений.

Таким образом, и организация и проведение конкурса для организатора конкурса, и участие в конкурсе для поставщиков создает для них определенные гражданско-правовые обязательства:

· извещение о проведении закрытого конкурса вместе с конкурсной документацией (направляемые конкретным поставщикам) имеют правовой статус оферты (см. п.1 ст.435 ГК РФ);

· извещение о проведении открытого конкурса вместе с конкурсной документацией (предназначенные для неопределенного круга поставщиков) имеют правовой статус приглашения делать оферты (см. пункт 1 ст. 437 ГК РФ) и более того, правовой статус публичной оферты (см. пункт 2 ст. 437 ГК РФ);

· конкурсная заявка, поданная в ответ на извещение о проведении конкурса и конкурсную документацию, имеет с одной стороны, правовой статус акцепта оферты организатора конкурса (см. п.1 ст.438 ГК РФ), а с другой стороны — правовой статус оферты (см. п.1 ст.435 ГК РФ);

· признание участника конкурса победителем конкурса и подписание с ним протокола о результатах конкурса имеет правовой статус акцепта его оферты (конкурсной заявки) (см. п.1 ст.438 ГК РФ).

Эти выводы важно дополнить положением о том, что «акцепт оферты должен быть полным и безоговорочным» (ст.438 ГК РФ). Указанное означает, что участник конкурса обязан полностью согласиться со всеми положениями извещения о проведении конкурса и конкурсной документации и не может оговаривать свое участие в конкурсе какими бы то ни было дополнительными условиями. Аналогично, государственный заказчик не может принять только часть конкурсных предложений участника (а от остальных отказаться), а также обуславливать признание поставщика победителем конкурса какими бы то ни было условиями, не указанными ни в конкурсной документации, ни в конкурсной заявке.

Определение лица, предложившего лучшие условия, осуществляется конкурсной комиссией, заранее назначенной организатором торгов. Организатором торгов может быть, в том числе, обладатель имущественного права (в случае с государственными закупками — права на заключение государственного контракта [11]), а также специализированная организация, действующая от имени обладателя имущественного права.

Гражданский кодекс РФ определяет две разновидности конкурсов — открытые и закрытые. В открытом конкурсе может участвовать любое лицо; при этом часто устанавливаемые ограничения к лицам-участникам конкурса (наличие производственных, материальных, технических, кадровых, финансовых и прочих возможностей) не превращают конкурс в закрытый, поскольку «закрытость» конкурса означает изначально избирательный подход к лицам, которые участвуют в конкурсах. Таким образом, в закрытом конкурсе могут участвовать только те лица, которые были специально приглашены к участию в конкурсе. Заметим, что такая классификация основана лишь на способе приглашения лиц к участию в конкурсах, но не определяет процедурные особенности их проведения.

Процедурные аспекты государственных закупок

Закон о конкурсах применяется в случае конкурсного размещения заказов на поставки товаров, выполнение работ, оказание услуг для государственных нужд (статья 1). Однако далее в Законе о конкурсах содержится новое толкование термина «государственные нужды» (по сравнению с определением, данным в Гражданском кодексе Российской Федерации). Согласно Закону о конкурсах, государственные нужды — это «потребности Российской Федерации в товарах (работах, услугах), удовлетворяемые за счет средств федерального бюджета и внебюджетных источников финансирования» (статья 2). Таким образом, сфера правового регулирования Закона о конкурсах — это только федеральные государственные нужды, удовлетворяемые путем конкурсного размещения заказов. Результаты сопоставления сферы правового регулирования представлены ниже (Таблица 1).

Таблица 1. Сфера применения законодательства по государственным закупкам
	Вид государственного заказа
	Закон о конкурсах
	Указ

	закупки за счет средств федерального бюджета
	да
	да

	закупки за счет средств федеральных государственных внебюджетных фондов
	да
	да

	закупки за счет средств бюджетов субъектов Российской Федерации
	нет
	да

	закупки за счет средств государственных внебюджетных фондов субъектов Российской Федерации
	нет
	да


	закупки за счет средств, предоставляемых в качестве государственной поддержки
	нет
	да

	закупки за счет средств органов местного самоуправления
	нет
	рекомендательный характер


Указ регулирует порядок размещения заказов на поставку товаров, выполнение работ, оказание услуг для государственных нужд за счет средств федерального бюджета, бюджетов субъектов Российской Федерации, государственных внебюджетных фондов и внебюджетных фондов субъектов Российской Федерации (пункт 3). Порядок размещения государственных заказов, утвержденный Указом, также распространяется на заказчиков, использующих средства федерального бюджета и бюджетов субъектов Российской Федерации в качестве государственной поддержки.

Остается нерешенным вопрос относительно распространения Указа на закупки, осуществляемые за счет средств бюджетов и внебюджетных фондов субъектов Российской Федерации. После вступления в силу Указа некоторые юристы придерживались позиции, что Президент РФ превысил свои конституционные полномочия, распространив сферу действия Указа на расходование средств региональных бюджетов и внебюджетных фондов, поскольку с их точки зрения это является предметом исключительного ведения субъектов Российской Федерации. Здесь полезно обратиться к нормам Конституции Российской Федерации.

К ведению Российской Федерации относится, в том числе, установление и формирование системы федеральных органов власти, порядка их организации и деятельности; установление основ федеральной политики и федеральные программы, в том числе в области государственного и экономического развития Российской Федерации; установление правовых основ единого рынка; федеральный бюджет; федеральные налоги и сборы; федеральные фонды регионального развития. К совместному ведению Российской Федерации и субъектов Российской Федерации относится, в том числе, установление общих принципов организации системы органов государственной власти и местного самоуправления. В остальном субъекты Российской Федерации обладают всей полнотой государственной власти. При этом Президент Российской Федерации определяет основные направления внутренней и внешней политики государства.

При изучении проблемы разграничения предметов ведения Российской Федерации в части установления правовых основ единого рынка следует также обратиться к статьям 8 и 75 Конституции РФ, определяющим единство экономического пространства, свободу перемещения товаров, услуг и финансовых средств, свободу конкуренции и экономической деятельности, а также единство валютной системы.

Способы закупок и условия их выбора

Важным является сопоставление предлагаемых Законом о конкурсах и Указом способов размещения государственного заказа. Закон о конкурсах предлагает использование конкурсов (открытых, закрытых и двухэтапных), «…если иное не предусмотрено законодательством Российской Федерации» (преамбула Закона о конкурсах). Указ же предлагает не только конкурсные способы размещения заказа, но и более простые в процедурном отношении процедуры запроса котировок и закупки у единственного источника. Кроме того, в Положении при размещении заказов на поставки продукции для нужд национальной обороны и безопасности, связанные с режимом секретности, предусматривается особая разновидность закрытого конкурса — закрытый специализированный конкурс. Результаты сопоставления предлагаемых Законом о конкурсах и Указом способов закупки приведены ниже (Таблица 2).

Таблица 2. Способы закупок продукции для государственных и муниципальных нужд, предусмотренные действующим законодательством
	Способ размещения государственного заказа
	Закон о конкурсах
	Указ

	открытый конкурс
	да
	да

	закрытый конкурс
	да
	да

	закрытый специализированный конкурс
	нет
	да

	двухэтапный конкурс
	да
	да

	запрос котировок
	нет
	да

	закупка у единственного источника
	нет
	да

	возможность проведения предварительного 
(квалификационного) отбора
	да
	да


Правила выбора закрытого конкурса как способа закупки продукции для государственных нужд также имеют различия. Положение предусматривает следующие случаи ограниченной конкуренции(пункт 27 Положения):

· при закупках технически сложной продукции;

· при небольших (до 2500 минимальных размеров оплаты труда) суммах контракта;

· при значительном объеме трудозатрат на рассмотрение большого числа заявок, несопоставимом с размером предполагаемой экономии от проведения конкурса.

Закон о конкурсах предусматривает случаи закупок продукции для нужд национальной обороны и безопасности (Положение в этом случае предлагает использование специализированного закрытого конкурса) и случай, когда технически сложная продукция производится ограниченным числом производителей (что не совсем корректно — ведь это не означает низкого уровня конкуренции на рынке; например, автомобили являются технически сложным товаром, изготавливаются ограниченным и известным кругом производителей, однако их продажей занимается большое число фирм-дилеров и дистрибьюторов) (статья 22 Закона о конкурсах).

Различие подходов к регулированию процедуры двухэтапного конкурса между Законом о конкурсах и Положением также состоит в степени детализации процедур: Положение четко и недвусмысленно определяет содержание первоначальных конкурсных заявок, а также круг вопросов, по которым могут проводиться переговоры (пункт 54 Положения); Закон о конкурсах не конкретизирует содержание документов первого этапа (статья 23 Закона о конкурсах). Кроме того, условия выбора этого способа закупки различны: Положение предусматривает случаи невозможности составления заказчиком технических спецификаций, закупку НИР и ОКР при проведении закупок для нужд национальной обороны и безопасности, а также в случае, если ранее проведенные торги не состоялись и заказчик намерен внести по результатам переговоров изменения в технические спецификации (пункт 26 Положения). Закон о конкурсах сужает сферу применения двухэтапного конкурса: во-первых, проведение двухэтапных конкурсов в любом случае должно согласовываться с уполномоченным федеральным органом исполнительной власти; во-вторых, двухэтапные конкурсы могут применяться только в случае необходимости проведения переговоров с поставщиками или в случае закупки НИР и ОКР (статья 23 Закона о конкурсах).

Положение предлагает более широкий выбор способов закупки за счет специализированного закрытого конкурса (разновидности закрытого конкурса, то есть конкурса с ограниченным участием, в ходе которого обеспечивается режим секретности при обмене информацией) (условия выбора — пункт 28 Положения, элементы процедуры — пункт 56 Положения), упрощенных неконкурсных способов закупок: запроса котировок и закупки у единственного источника (условия выбора — пункты 29 и 30 Положения; процедуры — пункты 57 и 58 Положения).

Объявление открытого конкурса

Законом о конкурсах предусмотрен порядок объявления открытого конкурса путем публикации извещения о проведении конкурса в официальном издании уполномоченного федерального органа исполнительной власти. В соответствии с постановлением Правительства РФ №1160 [12], принятым на основании статьи 4 Закона о конкурсах, уполномоченным федеральным органом исполнительной власти является Министерство экономического развития и торговли Российской Федерации. На основании распоряжения Правительства РФ №502-р [13] официальным изданием является бюллетень «Конкурсные торги», с электронной версией которого можно ознакомиться в сети Интернет по адресу http://www.bob.ru/. Положение (пункт 32) содержит лишь норму об обязательном опубликовании объявления о проведении конкурса в печатных средствах массовой информации.

Гражданским кодексом РФ (статья 448), Законом о конкурсах (статья 12) и Положением (пункт 33) устанавливаются требования к содержанию извещения о проведении конкурса. Эти требования касаются предоставления достаточной информации для принятия поставщиками предварительного решения об участии в конкурсе: краткое описание предмета закупки, краткое описание основных процедурных и временных характеристик конкурса, ссылки на организатора конкурса и государственного заказчика.

Сроки проведения открытого конкурса

Гражданский кодекс РФ (статья 448) устанавливает, что минимальный срок проведения открытого конкурса составляет 30 дней. Этот срок определяется с момента извещения о проведении конкурса до его проведения (при этом под днем проведения конкурса следует понимать день подведения его итогов). Также в ГК РФ (статья 528) установлено, что государственный контракт должен быть заключен в течение 20 дней со дня проведения конкурса.

Закон о конкурсах и Положение содержат более жесткие требования к срокам проведения процедур. Так, в статье 16 Закона о конкурсах установлено, что срок подачи заявок на участие в конкурсе не может быть установлен менее 45 дней со дня публикации извещения. Положение (пункт 38) определяет минимальный срок окончания приема заявок в 45 дней со дня «издания конкурсной документации».

Иных существенных для целей настоящего исследования сроков проведения процедур открытого конкурса не установлено.

Требования к поставщикам

И Закон о конкурсах, и Положение устанавливают требования к поставщикам-участникам конкурса. Однако в упомянутых нормативных правовых актах используется различный подход к видам и конкретному содержанию этих требований.

Так, Закон о конкурсах требует, чтобы у поставщика были производственные мощности по производству товаров, работ или услуг (статья 5). Организатор конкурса вправе устанавливать дополнительные требования к поставщикам-участникам конкурса. Заметим, что Закон о конкурсах не требует от поставщика наличия производственных мощностей по производству именно тех товаров, работ или услуг, которые предлагаются поставщиком к поставке. Требование Закона о конкурсах следует понимать так, что у поставщика должны быть какие-либо производственные мощности, и в этом случае поставщик удовлетворяет формальным требованиям Закона о конкурсах.

Дополнительные требования к поставщикам установлены по признаку национальной принадлежности. Закон о конкурсах (статья 6) разрешает участие иностранных поставщиков в конкурсах на поставку продукции для федеральных государственных нужд только в том случае, если закупаемая продукция не производится в России или ее производство экономически нецелесообразно. Здесь следует отметить, что само по себе производство товаров (работ, услуг) для государственных нужд в Российской Федерации присутствует и, следовательно, экономически целесообразно. Это с формальной точки зрения может явиться основанием для отказа в участии в процедурах конкурсных закупок продукции для федеральных государственных нужд любым иностранным поставщикам (исполнителям) товаров (работ, услуг).

Положение более детально определяет требования к поставщикам-участникам конкурса. Так, поставщик должен обладать профессиональными знаниями, квалификацией, опытом выполнения аналогичных контрактов (пункт 5). Поставщик должен иметь положительную репутацию, быть надежным. Поставщик должен иметь материальные, технические, производственные мощности, кадровые ресурсы. Поставщик должен быть платежеспособным, исполнять обязательства по уплате предусмотренных действующим законодательством налогов, не должен находится в состоянии ликвидации, не должен быть признан несостоятельным (банкротом). На имущество поставщика также не должен быть наложен арест.

Процедура предварительного (квалификационного) отбора поставщиков как в Законе о конкурсах, так и в Положении, основывается примерно на одном наборе процедур и документов. Различие заключается в более детальном описании процедур в Положении. Так, Положение устанавливает важную норму о том, что все требования к участникам процедур предварительного квалификационного отбора должны содержатся в документации (пункты 6 и 7, 11). Проверка соответствия поставщиков установленным требованиям допускается только согласно критериям и процедурам, определенным в документации по предварительному отбору.

Процедура открытого конкурса

Аналогично, описание процедуры открытого конкурса в Положении (пункты 32—53) более детально, чем в Законе о конкурсах (статьи 12—21). Оба документа предусматривают необходимость публикации извещения о проведении конкурса в печатных средствах массовой информации (при этом Закон о конкурсах устанавливает требование публиковать извещение в официальном издании уполномоченного федерального органа исполнительной власти).

Требования к составу конкурсной документации также примерно идентичны с более детальным описанием в Положении. Также в Положении присутствует важная норма о том, что техническое описание продукции, включаемое в состав конкурсной документации, не должно содержать ограничительных ссылок на конкретные торговые марки, модели определенных производителей и другие аналогичные указания на продукцию определенных производителей (пункт 22 Положения). Это требование установлено в целях недопущения ограничения конкуренции между поставщиками, предлагающими продукцию разных производителей.

Разъяснение конкурсной документации предусмотрено как Законом о конкурсах, так и Положением. При этом Положение предусматривает доведение информации о разъяснении конкурсной документации в ответ на запрос одного из участников конкурса до всех поставщиков, получивших конкурсную документацию (пункт 37 Положения). Таким образом обеспечивается принцип равного отношения ко всем поставщикам и создание одинаковых условий для участия в конкурсе.

Различие между процедурой открытого конкурса, установленной Законом о конкурсах и Положением, проявляется также и при определении сроков подготовки конкурсных заявок. Так, срок окончания приема конкурсных заявок, согласно Закону о конкурсах, исчисляется с даты публикации извещения о проведении конкурса (статья 16 Закона о конкурсах), а согласно Положению — с даты «издания» конкурсной документации (пункт 38 Положения).

Положение предусматривает использование обеспечения исполнения обязательств поставщика по заключению государственного контракта в случае признания его выигравшим (обеспечение конкурсной заявки — пункты 40—41 Положения) в форме банковской гарантии, залога или поручительства [14, 15, 16 и 17], а также обеспечение выполнения государственного контракта (пункт 52 Положения). Здесь важно сопоставить нормы Положения и Гражданского кодекса РФ. Статья 329 ГК РФ устанавливает, что исполнение обязательств может обеспечиваться:

· неустойкой,

· залогом,

· удержанием имущества должника,

· поручительством,

· банковской гарантией,

· задатком;

· и другими способами, предусмотренными законом или договором.

Прежде всего, следует отметить возможности обеспечения исполнения обязательств участников конкурса, где на практике могут быть использованы залог, поручительство, банковская гарантия и задаток. Залог, поручительство и задаток требуют наличия письменного договора с организатором конкурса, что создает определенные проблемы при проведении конкурсов. Более того, заложенное имущество требует от залогодержателя дополнительных торгов по продаже заложенного имущества. Следует отметить, что в качестве заложенного имущества не могут выступать ни наличные, ни безналичные деньги в рублях (недопустимость денежного залога). Все это создает предпосылки для использования банковской гарантии как наиболее приемлемого (прежде всего для заказчика или организатора конкурса) способа обеспечения исполнения обязательств в рамках конкурса.

После определения победителя конкурса Положение предусматривает как публикацию в печатных СМИ извещения о выборе заказчиком выигравших поставщиков (пункт 20 Положения), так и направление поставщикам-участникам конкурса уведомления о заключенном государственном контракте после его подписания сторонами (пункт 53 Положения), справедливо делая разницу между выигравшим поставщиком и поставщиком, с которым подписан государственный контракт (в общем случае это не одно и то же, например, победитель может отказаться от подписания государственного контракта).

В случае возникновения разногласий в процессе закупок или по результатам проведенной процедуры Положение предлагает два способа разрешения разногласий между государственным заказчиком и поставщиком: в судебном порядке и путем обжалования действий заказчика у руководителя государственного заказчика, а также в Минэкономразвития России (т.н. административный порядок разрешения разногласий), но не ограничивает права поставщика непосредственного обращения в суд (пункты 59—63 Положения). Законом о конкурсах предусмотрен только судебный порядок обжалования (статья 24 Закона о конкурсах).

Особенности процедуры закрытого конкурса

С точки зрения процедуры закрытого конкурса Законом о конкурсах не установлено сколько-нибудь значимых различий, за исключением способа приглашения к участию в конкурсе. Согласно статье 22 Закона о конкурсах вместо публикации извещения о проведении конкурса потенциальным участникам направляется специальное адресное приглашение участвовать в конкурсе.

Правила Положения (пункт 55) не конкретизируют процедуру закрытого конкурса. Вместо этого содержится ошибочная запись о необходимости привлечения заявок на участие в закрытом конкурсе «…от всех поставщиков, которые могут поставить требуемую продукцию». Реализовать это требование на практике не представляется возможным, поскольку, во-первых, все потенциальные поставщики известны заказчику крайне редко; во-вторых, не все потенциальные поставщики захотят подать заявку на участие в конкурсе.

Особенности процедуры двухэтапного конкурса

Закон о конкурсах и Положение содержат близкие нормы, касающиеся особенностей процедуры двухэтапного конкурса (статья 23 Закона о конкурсах и пункт 54 Положения). На первом этапе организатор конкурса (заказчик) формирует первоначальные требования к закупаемой продукции и привлекает первоначальные конкурсные заявки, касающиеся в основном технических аспектов и не содержащие предложения цены. На первом же этапе организатор конкурса (заказчик) вправе проводить переговоры с любым из участников конкурса касательно его первоначального предложения.

После проведения переговоров на первом этапе организатор конкурса вправе внести изменение в любые из первоначально установленных требований и условий конкурса, которые отражаются в конкурсной документации. После этого поставщикам предлагается подать окончательные конкурсные заявки с учетом исправленных требований и условий конкурса, а также с указанием цены. В остальном процедура двухэтапного конкурса соответствует процедуре открытого конкурса.

Иные нормативные правовые акты

Рассмотрение вопросов правового регулирования было бы неполным без учета требований антимонопольного законодательства. Основными нормативными правовыми актами в этой области являются:

· Закон РСФСР «О конкуренции и ограничении монополистической деятельности на товарных рынках» [18];

· Федеральный закон «О защите конкуренции на рынке финансовых услуг» [19].

Данными нормативными правовыми актами устанавливаются прямые запреты на действия органов государственной власти и местного самоуправления, направленные на ограничение конкуренции или создание преимущественных условий участия в конкурсах. Также установлена обязанность проведения открытых конкурсов при размещении заказов на оказание финансовых услуг со средствами соответствующих бюджетов.

Среди иных нормативных правовых актов, которые регулируют сферу закупок товаров, работ и услуг для федеральных государственных нужд, следует обратить особое внимание на следующие акты:

· Федеральный закон «О государственной поддержке малого предпринимательства в Российской Федерации» [20];

· Постановление Правительства РФ «О реализации федерального закона «О поставках продукции для федеральных государственных нужд» [21];

· Постановление Правительства РФ «Об участии субъектов малого предпринимательства в производстве и поставке продукции и товаров (услуг) для федеральных государственных нужд» [22];

· Постановление Правительства РФ «О кадровом обеспечении торгов (конкурсов) на закупку продукции для государственных нужд» [23];

· Постановление Госкомстата России «Об утверждении статистического инструментария для организации статистического наблюдения за внутренней и внешней торговлей на 2003 год» (в части форм №1‑конкурс, №1-БЗ (поставка) [24];

· Приказ Минэкономразвития России «Об утверждении Положения об осуществлении контроля за проведением конкурсов на размещение заказов на поставки товаров (работ, услуг) для государственных нужд» [25].

Законодательство Российской Федерации в области информационно-коммуникационных технологий

Гражданский кодекс РФ

Поскольку процесс осуществления закупок товаров, работ и услуг для государственных нужд связан с заключением сделок между Российской Федерацией (субъектами РФ, органами местного самоуправления) с одной стороны и юридическими лицами-поставщиками (подрядчиками, исполнителями) с другой стороны, в соответствии с Гражданским кодексом РФ необходимо обеспечить соблюдение письменной формы сделки (статья 161 ГК ФР). Гражданский кодекс Российской Федерации устанавливает принципиальную возможность использования факсимильного воспроизведения подписи, электронно-цифровой подписи и иными способами в случаях и в порядке, определенных законами и иными нормативными правовыми актами, а также соглашением сторон (статья 160 ГК РФ).

Норм, указывающих на особенности использования средств обмена электронными сообщениями при проведении государственных закупок, не установлено.

Гражданский процессуальный кодекс РФ

Гражданский процессуальный кодекс РФ [26] предусматривает возможность предоставления письменных доказательств в электронной форме (статья 71). Иных норм, непосредственно связанных с использованием средств электронного обмена сообщениями, в т.ч. при закупках продукции для государственных нужд, кодексом не установлено.

Арбитражный процессуальный кодекс РФ

Арбитражный процессуальный кодекс РФ [27] также предусматривается возможность предоставления доказательств, полученных посредством факсимильной, электронной или иной связи, а также документы, подписанные электронной цифровой подписью или иным аналогом собственноручной подписи (статья 75). Иных норм по вопросам использования средств обмена электронными сообщениями в общем и при проведении государственных закупок в частности не кодексом не предусмотрено.

Федеральный закон «Об электронной цифровой подписи»

Федеральный закон «Об электронной цифровой подписи» [28] распространяется на отношения в связи с заключением и исполнением гражданско-правовых сделок (статья 1). При этом законом дополнительно предусмотрена возможность использования электронной цифровой подписи органами государственной власти и местного самоуправления (статья 16).

Закон определяет конкретный порядок использования электронной цифровой подписи, устанавливает случае признания электронной цифровой подписи эквивалентной обычной подписи и печати, определяет порядок получения, приостановления и аннулирование электронных цифровых подписей. При использовании электронной цифровой подписи в деятельности органов государственной власти и местного самоуправления закон предусматривает использование исключительно сертифицированных средств (статья 5). 

В законе нет прямых указаний на порядок использования электронной цифровой подписи при размещении государственных заказов.

Федеральный закон «Об информации, информатизации и защите информации»

Федеральный закон «Об информации, информатизации и защите информации» [29] содержит указания на возможность использования электронной цифровой подписи в качестве подтверждения юридической силы электронного документа (статья 5).

Норм, непосредственно связанных с осуществлением государственных закупок с использованием средств электронной коммерции, законом не предусмотрено.

Федеральный закон «О связи»

Федеральный закон «О связи» [30] устанавливает общие основы деятельности в области электрической и почтовой связи. Закон не содержит норм, непосредственно связанных с размещение государственных заказов с использованием средств электронного обмена сообщениями.

Федеральный закон «О лицензировании отдельных видов деятельности»

Федеральный закон «О лицензировании отдельных видов деятельности» от [31] устанавливает, что деятельность, связанная с обслуживаем электронных цифровых подписей, а также деятельность в области шифрования информации подлежит обязательному лицензированию (статья 17). Иных норм, непосредственно связанных с обменом электронными сообщениями при размещении государственных заказов, законом не предусмотрено. 

Федеральный закон «О техническом регулировании»

Федеральный закон «О техническом регулировании» [32] устанавливает общие требования к порядку разработки, принятия и применения обязательных и добровольных требований к продукции, а также к оценке соответствия. Данный закон заменил действовавший ранее Закон РФ «О сертификации продукции и услуг».

Закон не содержит прямых указаний на порядок сертификации средств электронной цифровой подписи и средств электронной коммерции при их использовании для размещения государственных заказов.

ЗАКЛЮЧЕНИЕ

Система правового регулирования государственных закупок в России характеризуется наличием ряда пробелов и своей непоследовательностью. Структура законодательства излишне усложнена из-за действия частично устаревших нормативных правовых актов, а также из-за расположения норм права, регулирующих закупки для государственных нужд, в многочисленных нормативных правовых актах разной юридической силы. 

Законодательство, связанное с использованием средств электронного обмена документами, в том числе при проведении закупок продукции для государственных нужд, содержит большое число норм преимущественно общего характера; прямых указаний на возможность и порядок применения средств электронного обмена документами при проведении государственных закупок нет. Фактически российское законодательство не готово к внедрению средств и методов электронного обмена документами при размещении государственных заказов.

Нормативно-правовая база для внедрения системы электронных закупок товаров, работ и услуг для государственных нужд (далее — Система электронных госзакупок) должна:

· регулировать вопросы использования электронной цифровой подписи, электронных документов при размещении государственных заказов;

· приравнивать сделки, заключенные путем обмена электронными документами по электронным каналам связи, к гражданско-правовым сделкам, осуществляемым в обычном порядке; 

· разрешать проведение государственных закупок с использованием средств электронной коммерции и обмена электронными документами;

· регулировать вопросы выбора способов закупок с учетом особенностей электронной коммерции;

· устанавливать основные требования к срокам, процедурам и документам исходя из особенностей обмена информацией в электронной форме; 

· регулировать другие смежные вопросы.

Необходимость совершенствования нормативной правовой базы обуславливается:

· отсутствием необходимых норм, разрешающих и регулирующих процесс размещения государственных заказов через системы электронных торгов;

· несовершенством отдельных действующих нормативных правовых актов.

Поскольку нормальный процесс внедрения Системы электронных госзакупок подразумевает постепенное замещение обычных процедур государственных закупок их электронными аналогами, на первых этапах этой работы можно не дожидаться принятия соответствующих нормативных правовых актов. Однако полномасштабный процесс внедрения Системы электронных госзакупок требует обязательной доработки действующих законов и подзаконных нормативных правовых актов. Этим обстоятельством можно воспользоваться в том числе и для того, чтобы изменить несовершенные нормы права, регулирующие обычный процесс государственных закупок.

Несмотря на комплексность нормативно-правового регулирования процесса государственных закупок, доработке необходимо подвергнуть гораздо меньшее число нормативных правовых актов. Так, Бюджетный кодекс РФ устанавливает необходимость расходования бюджетных средств на оплату товаров, работ и услуг по государственным контрактам, которые должны быть (если иного не предусмотрено законодательством) заключены на конкурсной основе. В то же время Бюджетный кодекс не раскрывает детали механизма конкурсного размещения государственных заказов и, соответственно, не требует внесения в него изменений.

Гражданский кодекс РФ устанавливает универсальные всеобъемлющие основы гражданско-правовых отношений, в т.ч. в случае основные правила заключения договоров на поставку товаров, выполнение работ, оказание услуг на торгах (конкурсах). Однако ГК РФ не дает ответы на все вопросы по процедурам, документам и срокам, связанным с конкурсным размещением государственных заказов. Это, как и в случае с Бюджетным кодексом РФ, позволяет обойтись без внесения изменений в соответствующие нормы ГК РФ.

Таким образом, в целях внедрения Системы электронных госзакупок доработке должны быть прежде всего подвергнуты нормативные правовые акты, непосредственно регулирующие процесс проведения конкурсов и иных способов закупок, а именно Закон о конкурсах и Положение о госзакупках. Например, в Законе о конкурсах имеются следующие нормы касательно формы обмена сообщениями и документами между организатором конкурса и его участниками:

· обмен сведениями между организатором конкурса и участниками конкурса должен осуществляться в письменной форме (статья 7);

· ответы организатора конкурса на запросы о разъяснении конкурсной документации и документации о предварительном отборе осуществляются в письменной форме (статьи 11 и 12);

· заявка на участие в конкурсе оформляется в письменной форме (статья 16);

· уведомление о признании участника конкурса победителем конкурса направляется в письменной форме (статья 21).

Аналогичные нормы содержатся в Положении о госзакупках.

Кроме того, ряд норм Закона о конкурсах и Положения о госзакупках либо во многом теряют смысл с внедрением систем обмена электронными сообщениями при проведении государственных закупок, либо требуют применения специальных организационно-технических решений:

· требует решения вопрос с установлением требований к участникам конкурса и документальному подтверждению соответствия этим требованиям (статья 5 Закона о закупках);

· необходимо придать правовой статус извещению, опубликованному в электронных СМИ (статья 12 Закона о закупках);

· следует рассмотреть вопрос об уменьшении сроков проведения закупок в случае использования систем обмена электронными сообщениями при проведении государственных закупок (статья 448 ГК РФ, статья 16 Закона о конкурсах);

· процесс вскрытия конвертов с конкурсными заявками должен быть переработан с учетом особенностей обмена электронными сообщениями (статья 19 Закона о конкурсах). 

Предложения по совершенствованию законодательства Российской Федерации в области разработки и использования информационно-ком​му​ни​ка​ци​он​ных технологий в сфере государственных закупок

Ранее, на первом этапе работы, был проведен анализ действующих нормативных правовых актов в области государственных закупок и информационно-коммуникационных технологий. По результатам анализа был сделан вывод о несовершенстве действующего законодательства, регулирующего правоотношения в области государственных закупок, в том числе с использованием информационно-коммуникационных технологий. В частности отмечалось, что современное законодательство Российской Федерации в этой области является непоследовательным, противоречивым; основные нормативные правовые акты приняты и вступили в силу в разное время и построены на основе различных юридических концепций.

По результатам первого этапа работы был сделан вывод о том, что необходимо не просто разработать предложения по совершенствованию отдельных федеральных законов и иных нормативных правовых актов, но разработать единую концепцию правового регулирования сферы государственных закупок с использованием информационно-коммуникационных технологий.

На данном этапе работы, во-первых, предложен такой концептуальный подход, а во-вторых, приведен перечень изменений в конкретные нормативные правовые акты, построенный на основании этой концепции. Перечень нормативных правовых актов, предложения по доработке которых включены в текст данного отчета, включает Гражданский кодекс РФ, Бюджетный кодекс РФ, законодательство о государственных закупках и антимонопольное законодательство.

Общие подходы к совершенствованию нормативной правовой базы

Совершенствование нормативной правовой базы в области государственных закупок, в том числе с использованием информационно-коммуникационных технологий, требует не просто внесения изменений в отдельные нормативные правовые акты по вопросам государственных закупок или использования информационно-коммуникационных технологий. Такая работа требует, прежде всего, продумывания концепции системы правового регулирования.

Это обусловлено теми соображениями, что широкомасштабное внедрение средств ИКТ в практику государственных закупок существенным образом изменит приоритеты государственной политики и, соответственно, инструменты для реализации этой политики. Внедрение средств ИКТ в госзакупки позволит:

· существенно повысить оперативность и полноту информации о проводимых закупках, их условиях; позволит обеспечить доступ практически ко всем важным документам организатора конкурса и участника конкурса;

· существенно уменьшить возможности для недобросовестных действий чиновников, осуществляющих закупки;

· значительно увеличить число государственных заказов, размещаемых на конкурентной основе;

· значительно увеличить конкуренцию на рынке государственных заказов. 

В этой связи необходимо:

· изменить приоритеты государственной политики в области закупок продукции для государственных нужд;

· изменить предназначение и условия использования имеющихся инструментов (системы регламентированных закупок);

· предоставить рынку более широкие возможности для внешнего контроля за закупочной деятельностью, сместить приоритеты с текущего на последующий контроль.

В этой связи далее описан комплексный подход к решению проблемы совершенствования действующего законодательства. Таким образом, необходимы следующие основные шаги:

· изменение концепции системы нормативного правого регулирования государственных закупок с использованием средств ИКТ;

· изменения конкретных нормативных правовых актов в области государственных закупок и ИКТ в соответствии с разработанной концепцией.

Концептуальные изменения системы нормативного правового регулирования

Внедрение средств ИКТ в практику государственных закупок требует прежде всего пересмотра концепций существующих нормативных правовых актов. Это связано прежде всего с тем, что действующая система нормативного правового регулирования основывается на приоритетах экономии бюджетных средств и борьбы с коррупцией и не всегда позволяет в должной мере эффективно расходовать бюджетные средства. Во многом это связано с применением обычных («бумажных») технологий обмена документами и принятия решений, что:

· требует применения длительных и тщательно документированных процедур;

· требует весьма серьезных людских и временных затрат на проведение предусмотренных процедур закупок;

· приводит к практически полному исключению механизмов переговоров, в т.ч. ценовых.

В случае широкомасштабного использования средств ИКТ в государственных закупках приоритеты должны сместиться прежде всего в сторону повышения интегральной (в т.ч. инвестиционной) эффективности расходования бюджетных средств на оплату товаров, работ и услуг для государственных нужд. 

В настоящее время система нормативных правовых актов, регулирующих правоотношения в области государственных закупок, имеет следующую структуру:

· Гражданский кодекс РФ и Бюджетный кодекс РФ;

· законодательство о государственных закупках;

· антимонопольное законодательство;

· законодательство о техническом регулировании.

Более подробно анализ системы нормативных правовых актов был сделан на первом этапе работы.

В связи с внедрением средств ИКТ в практику государственных закупок в эту систему необходимо включить:

· законодательство об электронной цифровой подписи и электронном документе;

· законодательство об электронной коммерции.

Полученная система нормативных правовых актов, регулирующая правоотношения в области государственных закупок с использованием ИКТ объединяется следующими концептуальными положениями:

· при размещении государственного заказа обязательно использование конкурентных технологий кроме случаев, когда это невозможно и прямо не предусмотрено действующим законодательством;

· среди конкурентных процедур приоритет отдается открытым процедурам (то есть таким процедурам, принять участие в которых может любое лицо);

· юридическая равнозначность процедур закупок, проводимых в обычном порядке, и процедур закупок, проводимых с использованием ИКТ; 

· юридическая равнозначность обычных и электронных документов;

· четкое разделение прав и обязанностей государственных заказчиков и организаторов конкурса, а в случае применения средств ИКТ — еще и операторов торговых площадок или иных поставщиков информационных и коммуникационных услуг;

· расширенный перечень процедур закупок и более широкий спектр оснований для их выбора;

· смещение приоритетов от жесткого недопущения использования процедур, в которых могут проявляться какие-либо недобросовестные действия чиновников (типичный пример — переговоры), к предоставлению чиновникам больших полномочий для принятия решений и более широкому и жесткому последующему контролю (тем более, что средства ИКТ позволяют существенно упростить порядок такого контроля);

· описание в соответствующих нормативных правовых актах процедур закупок и необходимых документов как для проводимых в обычном порядке, так и с использованием ИКТ.

Вышеизложенное обосновывается следующими соображениями.

1. Смещение приоритетов в системе государственных закупок с направления борьбы с коррупцией и экономии бюджетных средств в сторону повышения интегральной эффективности расходования бюджетных средств определяется более важной ролью общественного и последующего контроля на основе общедоступной и оперативной информации. Использование ИКТ в закупках, несомненно, приведет к значительному росту конкуренции, при этом особенности инструментария ИКТ в закупках таковы, что перечень неконтролируемых недобросовестных действий резко снизится; таким образом, само по себе использование ИКТ в закупках решает многие из существующих проблем и дает возможности для изменения приоритетов государственной политики в этой области.

2. Расширение числа разрешенных способов закупок и условий их выбора обуславливается большей эффективностью инструментария ИКТ и требует предоставление чиновникам, ответственным за проведение закупок, большей свободы в выборе способов закупок. Кроме того, внедрение ИКТ потребует установления принципа, что осуществление государственных закупок может осуществляться как с применением традиционных способов размещения заказов, так и с использованием средств электронного документооборота и электронной торговли (ИКТ). При этом порядок размещения заказа и используемые технологии определяются государственным заказчиком самостоятельно.

3. Идеология внедрения средств ИКТ в практику государственных закупок требует официального закрепления нормы о том, что проведение процедур закупок с использованием ИКТ является юридически равнозначным с проведением процедур закупок обычными способами. Это относится как собственно к процедурам (т.е. конкурс, проведенный с использованием ИКТ, с точки зрения законодательства полностью эквивалентен конкурсу, проведенному в обычном порядке), так и к документам (юридически равнозначное хождение документов в обычной и электронной форме).

4. Общий подход к размещению государственного заказа будет основан на повышении роли в общем конкурентных процедур (вместо повсеместного использования только «конкурсной основы»), в том числе проводимых на упрощенной или ускоренной основе или же с переговорами. В этой связи необходимо увеличить количество разрешенных способов закупок с применением ИКТ. Уже сейчас в рамках текущей работы по реформированию законодательства РФ в области государственных закупок планируется расширить перечень разрешенных способов закупок и дополнить условия их выбора иными часто встречающимися ситуациями. В условиях применения ИКТ перечень способов закупок должен дополнительно возрасти.

5. Поскольку использование ИКТ в закупках позволяет обеспечить более простой и более оперативный контроль, нет оснований для установления столь жестких ограничений в правилах выбора неконкурсных способов размещения заказа на конкурентной основе, проведения переговоров (в т.ч. по коммерческим условиям) и «переторжки» и т.д. В этой связи необходимо расширить основания для выбора одной и той же процедуры закупки в случае ее проведения в обычном порядке или же с использованием ИКТ (то есть в случаях, когда проведение «запроса котировок» в обычном порядке не допускается, он может быть проведен с использованием ИКТ). 

Изменения конкретных нормативных правовых актов

Общая система изменений

В общем, изменения должны коснуться нормативных правовых актов, непосредственно регулирующих правоотношения в области государственных закупок; при этом ИКТ является не более чем еще одним инструментом, направленным на повышение эффективности использования бюджетных средств. Соответственно, прежде всего изменения коснутся:

· Гражданского кодекса РФ;

· Бюджетного кодекса РФ;

· законодательства в области государственных закупок;

· антимонопольного законодательства.

Далее будут предложены конкретные изменения в перечисленные нормативные правовые акты.

Изменения в Гражданском кодексе РФ

Внесение изменений в Гражданский кодекс РФ с точки зрения благоприятного внедрения и развития электронных закупок продукции для государственных нужд в настоящий момент не является необходимым при условии принятия блока специальных законов, регулирующих правоотношения в этой области и снимающих большинство вопросов, не нашедших своего отражения в существующей редакции Гражданского кодекса РФ. Иными словами, положения Гражданского кодекса РФ, касающихся заключения сделок в электронной форме, не препятствуют развитию электронных закупок. 

При этом существует практическая потребность во внесении изменений в Гражданский кодекс РФ в части, касающейся заключения договора на торгах. Положения ст.ст. 447—449 Гражданского кодекса РФ, часть I, [1] распространяют свое действие на закупки продукции для государственных нужд, регулируя общие процедурные аспекты конкурсного размещения государственных контрактов. Особенности поставки товаров для государственных нужд установлены в ст.ст. 525—534 Гражданского кодекса РФ, часть II, [1], подрядных работ для государственных нужд и научно-исследовательских работ, опытно-конструкторских и технологических работ для государственных нужд в ст.ст. 763—768 Гражданского кодекса РФ, часть II.

Указанные статьи писались в то время, когда система конкурсного размещения заказов на поставки товаров, работ и услуг для государственных нужд еще только зарождалась, и рассчитаны, прежде всего, на внеконкурсное заключение государственных контрактов, т.е. не отражают современных состояния системы государственных закупок, а в некоторых случаях даже тормозят.

Следует отметить, что внесение существенных изменений в Гражданский кодекс РФ нежелательно с точки зрения сохранения стабильности хозяйственного оборота. С другой, стороны указанные статьи в целом неадекватно регулируют фактически сложившиеся отношения в области государственных закупок. 

Особенно важными в этом смысле являются статьи (447—449) Гражданского кодекса, часть I, посвященные правилам заключения договоров на торгах. С учетом того, что они изначально ориентированы на продажу имущества собственником, прежде всего, на аукционах, применение их в сфере государственных закупок зачастую затруднительно и нецелесообразно. 

Изменения в указанные статьи должны коснуться более четкого определения терминологии, более или менее сложившейся к настоящему моменту, и более рамочного установления процедурных аспектов конкурса с отсылкой к специальному законодательству в области государственных закупок. Также изменения должны учитывать публичный интерес при гражданско-правовом регулировании отношений, возникающих в процессе государственных закупок. В частности, следует предусмотреть лимит ответственности организаторов конкурса, являющихся государственными заказчиками или действующими в их интересах, перед участниками конкурса в случае его отмены с отсылкой на конкретный перечень случаев в соответствии с бюджетным законодательством или законодательством о государственных закупках. 

Прежде всего изменения должны коснуться более четкого определения гражданско-правового статуса документов (извещение, конкурсная документация — в настоящее время не отражена, заявка на участие в конкурсе — в настоящее время не отражена, протокол о результатах конкурса) и действий организатора конкурса и участников конкурса (публикация извещения о проведении конкурса, подача заявки на участие в конкурсе — в настоящее время не отражена, проведение конкурса, подписание протокола о результатах конкурса).

Далее, необходимо уточнить сроки проведения процедур конкурса с установлением минимально разумных сроков и предоставлением возможностей в соответствующем законодательстве (например, законодательстве о государственных закупках, эти сроки уточнить (как в большую, так и в меньшую сторону).

Еще одна из существующих проблем — подписание протокола о результатах конкурса, что должно быть сделано организатором конкурса и победителем конкурса в один день. В настоящее время реализация этого требования (при проведении процедур в обычном порядке) требует специальных организационных мер. Использование средств ИКТ может внести дополнительные корректировки (в частности, из-за разницы в часовых поясах организатора конкурса и победителя конкурса).

Кроме того, в настоящее время не нашла отражения ситуация, когда государственный заказчик и организатор конкурса являются разными лицами. В этом случае следует разграничить обязанности и ответственность сторон в общем с отсылкой к соответствующему агентскому договору, заключенному между государственным заказчиком и организатором конкурса. Прежде всего это касается обязанности государственного заказчика заключить государственный контракт с победителем конкурса на основании протокола о результатах конкурса, подписанного между организатором конкурса и победителем конкурса.

В части второй Гражданского кодекса РФ необходимо закрепить единое универсальное понятие государственных нужд как потребностей РФ и субъектов РФ, предусмотренных функциональной классификацией расходов бюджетов РФ, в продукции, закупаемой за счет средств соответствующих бюджетов, государственных внебюджетных фондов и целевых бюджетных фондов. Кроме того, по аналогии следует ввести понятие «муниципальных закупок» как потребностей органов местного самоуправления в продукции, закупаемой за счет средств бюджета муниципального образования.

Такое решение вопроса является оправданным исходя из того, что законодательство в области государственных закупок активно меняется, не успевая за потребностями практики. Поэтому Гражданский кодекс РФ должен закреплять лишь общие принципы и процедуры размещения государственных заказов, оставляя регулирование конкретных правоотношений, возникающих в процессе государственных закупок, специальному закону о размещении заказов на поставку продукции для государственных нужд. Однако внесение изменений только в Гражданский кодекс РФ не представляется целесообразным, т.к. такие изменения будут иметь смысл и практическое значение лишь в сопровождении изменений в многочисленные нормативные правовые акты, регулирующие те или иные аспекты государственных закупок в России, т.е. необходимо внутренне согласованное комплексное реформирование системы государственных закупок. Таким образом, необходимо внесение изменений и дополнений в Гражданский кодекс РФ совместно с принятием нового закона о государственных закупках с одновременной отменой устаревших нормативных правовых актов.

Изменения в Бюджетном кодексе РФ

В последние годы при проведении государственной бюджетной политики в Российской Федерации все большее внимание уделяется вопросам реформирования бюджетных отношений и, в частности, управлению исполнением государственного бюджета, неэффективность которого приводит к чрезмерному расходованию средств бюджета, прежде всего, при размещении заказов на поставку товаров, работ и услуг для государственных нужд. 

В этой связи изменения в Бюджетный кодекс РФ [3] являются необходимыми в рамках общего направления гармонизации законодательства в области закупок продукции для государственных нужд. Включение же в Бюджетный кодекс РФ специфики электронных закупок на современном этапе их развития в Российской Федерации представляется нецелесообразным, кроме следующего.

В настоящее время в Бюджетном кодексе Российской Федерации предусмотрено, что размещение государственных контрактов осуществляется на «конкурсной основе, если иное не предусмотрено…» (ст. 72). Как уже описывалось выше, использование ИКТ в государственных закупках позволяет существенно расширить перечень применяемых способов закупки, прежде всего за счет упрощенных процедур и процедур с переговорами, без сопутствующих этому в настоящее время негативных последствий. Таким образом, необходимо вместо «конкурсной основы» предусмотреть приоритет «конкурентной основы с приоритетом открытых процедур в порядке, предусмотренном федеральными законами, законами и законодательными актами субъектов Российской Федерации, нормативными правовыми актами представительных органов местного самоуправления».

Далее, во взаимоувязке с изменениями, вносимыми в Гражданский кодекс РФ (в части расширения понятия «государственные нужды») следует предусмотреть, что при проведении закупок, финансируемых частично за счет средств соответствующих бюджетов, государственных внебюджетных фондов и целевых бюджетных фондов, правила государственных закупок, изложенные в данном законе, применяются полностью или частично (в объеме выделенных средств) по соглашению сторон, подписываемому перед выделением такого финансирования.

Одновременно с корректировкой законодательства в области государственных закупок следует предусмотреть, что расходы на организацию и проведение предусмотренных законодательством процедур закупок возмещаются за счет средств, выделенных на проведение закупок по тем же самым статьям функциональной и экономической бюджетной классификации.

Реформирование законодательства в области закупок продукции для государственных нужд должно привести к максимально эффективному расходованию бюджетных средств при условии обеспечения максимального качества удовлетворения государственных нужд путем выстраивания непротиворечивой и разумной системы взаимоотношений между органами, распоряжающимися бюджетными средствами, и организациями, занимающимися поставкой товаров, работ и услуг для государственных нужд. Такие взаимоотношения реализуются в настоящее время в форме государственных и муниципальных контрактов, а в предусмотренных Бюджетным кодексом РФ случаях, и в других формах (договор, счет на оплату и др.).

Усиление контроля за правильностью процесса управления бюджетными расходами позволит уменьшить существующие различия между показателями фискального плана, закона о бюджете и исполнения бюджета.

Проблемой, требующей решения в Бюджетном кодексе РФ, является некоторая несогласованность и бессистемность классификации бюджетополучателей. Соотношение понятий «получатель бюджетных средств», «бюджетное учреждение», «орган государственной власти», «главный распорядитель» и «распорядитель бюджетных средств» на практике неочевидно и зачастую вызывает проблемы с определением правового статуса того или иного субъекта хозяйственной деятельности.

Очевидной в этой связи является необходимость приведения положений Бюджетного кодекса РФ, касающихся правового статуса бюджетных учреждений, в соответствие с Гражданским кодексом РФ.

Общее правовое регулирование деятельности учреждений осуществляется Гражданским кодексом РФ и Федеральным законом «О некоммерческих организациях» [36] и носит, прежде всего, рамочный характер. Особенности правового положения отдельных видов учреждений определяются специальными законами, отраслевыми и иными нормативными актами. Бюджетный кодекс РФ после вступления в силу не только оставил открытым вопрос правоспособности бюджетных учреждений как субъектов гражданского права, но и внес дополнительную путаницу.

Признание за любой организацией, имеющей государственное или муниципальное имущество на праве оперативного управления, статуса бюджетного учреждения и нечеткое закрепление в законодательстве содержания права оперативного управления приводит на практике к существованию бюджетных учреждений с различным набором прав и обязанностей, определенных собственником и существенно влияющих на их правовой статус.

Необходимо также устранить некоторые противоречия в правовом регулировании прав и обязанностей бюджетных учреждений при расходовании бюджетных средств. Деятельность бюджетных учреждений финансируется из соответствующего бюджета или бюджета государственного внебюджетного фонда на основе сметы доходов и расходов.

Пунктом 2 ст. 298 Гражданского кодекса РФ, часть I, установлено, что учреждение вправе самостоятельно распоряжаться имуществом, полученным в результате приносящей доходы деятельности, если в соответствии с учредительными документами ему предоставлено право осуществлять такую деятельность. 

Согласно Бюджетному кодексу РФ бюджетное учреждение обязано расходовать средства, полученные от предпринимательской деятельности, исключительно по смете доходов и расходов, утверждаемой вышестоящими органами государственного управления, и только на цели, для которых создано бюджетное учреждение.

Таким образом, самостоятельность в распоряжении средствами от предпринимательской деятельности, установленная Гражданским кодексом и подтвержденная в п. 6 ст. 161 Бюджетного кодекса РФ, существенно ограничивается другими положениями Бюджетного кодекса.

Кроме того, требует решения проблема самостоятельной имущественной ответственности бюджетных учреждений по обязательствам, принятым на себя в рамках расходования средств, полученных в результате предпринимательской деятельности. 

Поскольку бюджетное учреждение по своим обязательствам отвечает только находящимися в его управлении денежными средствами, постольку в случаи их нехватки по долгам бюджетного учреждения ответственность несет учредитель, т.е. государство, независимо от порядка образования долга. Такое положение приводит к злоупотреблениям со стороны бюджетных учреждений, которые берут на себя финансовые обязательства сверх утвержденных лимитов бюджетных обязательств на том основании, что они будут погашаться за счет средств, полученных в результате предпринимательской деятельности. 

Необходимо отметить, что Гражданский кодекс РФ признает такие сделки действительными, т.к. суть специальной правоспособности некоммерческих организаций сводится к ограничениям по характеру и целям сделок, а не по объему. Ситуация усугубляется отсутствием достаточно результативной системы контроля эффективности расходования бюджетных средств. Бюджетный кодекс РФ в ст. 225 устанавливает невозможность принятия на себя денежных обязательств бюджетным учреждением сверх доведенных лимитов бюджетных обязательств, которая фактически нивелируется вышеуказанными положениями гражданского законодательства. 

Для исключения ответственности государства по контрактам, заключенным бюджетными учреждениями сверх доведенных лимитов бюджетных обязательств, необходима дальнейшая проработка концепции правоспособности бюджетных учреждений. Изменения в законодательном регулировании правоспособности бюджетных учреждений должны найти отражение не только в Бюджетном кодексе РФ, но и в гражданском законодательстве. Специфика правового регулирования отдельных видов бюджетных учреждений должна предусматриваться на уровне федерального закона, а не множества подзаконных актов, действующих в настоящее время.

Обобщая сказанное, следует отметить, что в настоящий момент назрела необходимость перехода с системы сметного финансирования бюджетных учреждений на систему финансирования, в основе которой лежат нормативы финансовых затрат и показатели результативности деятельности бюджетного учреждения. При этом контрольные функции с правом требовать внесения изменения в смету доходов и расходов бюджетного учреждения должны быть отданы Федеральному казначейству.

Изменения в законодательстве РФ о государственных закупках

Очевидна назревшая необходимость коренных преобразований в сфере государственных закупок. Прежде всего, такие преобразования должны найти выражение в реформировании нормативно-правовой базы государственных закупок. Опираясь на проведенное исследование, можно сделать следующие рекомендации по реформированию нормативно-правовой базы государственных закупок. 

Прежде всего, предлагается разработка федерального закона, вобравшего бы в себя нормы, касающиеся правил и процедур размещения заказа для государственных нужд и размещенные в нормативных актах разного уровня, с применением технологий кодификации. Такой закон заменил бы Федеральный закон «О конкурсах на размещение заказов на поставки товаров, выполнение работ, оказание услуг для государственных нужд» [9], Указа Президента РФ «О первоочередных мерах по предотвращению коррупции и сокращению бюджетных расходов при организации закупки продукции для государственных нужд» [10], Федеральный закон «О поставках продукции для федеральных государственных нужд» [5], Федеральный закон «О закупках и поставках сельскохозяйственной продукции, сырья и продовольствия для государственных нужд» [7] и Федеральный закон «О государственном оборонном заказе» [8] (в процедурной части размещения государственного оборонного заказа), а также принятые в соответствии с ними нормативные акты и охватил бы все элементы системы размещения заказов (конкурентные и неконкурентные). Также необходимо устранить ряд положений, являющихся устаревшими и тормозящими развитие государственных закупок в РФ.

Кроме того, данный закон должен:

· установить приоритет конкурентных способов закупок, 

· снять ограничения на привлечение к конкурсам иностранных поставщиков, предусмотрев особенности их привлечения в качестве участников конкурсов;

· снять ограничения на доступ к участию в конкурсе поставщиков, не являющихся производителями;

· предусмотреть публикацию информации о проводимых закупках и их результатах не только в печатных, но и в электронных средствах массовой информации;

· упорядочить конкурентное и неконкурентное размещение заказов;

· предусмотреть эффективные способы размещение заказов, в настоящее время не предусмотренные действующим законодательством (конкурентные переговоры и др.);

· регулировать процедуры проведения конкурсов более детально (например, определить, что считать днем проведения конкурса, с учетом изменений норм Гражданского кодекса РФ);

· предусмотреть право организатора конкурса на отклонение всех заявок на участие в конкурсе с указанием ограниченного перечня причин для этого (с одновременным внесением соответствующих изменений в Гражданский кодекс РФ);

· предусмотреть примерный стандартный перечень критериев правоспособности и правомочности участника конкурса, а также документы, которые организатор конкурса праве требовать для подтверждения соответствия участника этим критериям раздельно для обычных процедур и процедур, проводимых с использованием ИКТ;

· предусмотреть возможность применения электронных технологий при государственных закупках с описанием особенностей проведения государственных закупок с использованием средств ИКТ;

· предусмотреть иные способы получения доступа к материалам конкурсных заявок (кроме процедуры вскрытия конвертов с конкурсными заявками) с учетом специфики использования средств ИКТ;

· установить более подробный перечень критериев оценки конкурсных заявок и определения победителя конкурса;

· предусмотреть случаи, когда обеспечение исполнения обязательств участника конкурса является необходимым, а также способы обеспечения исполнения обязательств, применяемые при государственных закупках;

· установить основания и последствия признания конкурса недействительным;

· установить последствия признания конкурса несостоявшимся;

· предусмотреть механизм обжалования в административном и претензионном порядке;

· установить обязательность публикации государственными заказчиками предварительных объемов и номенклатуры продукции, которую они собираются закупить в очередном финансовом году, и/или ежегодных планов проведения конкурсов в случаях, устанавливаемых Правительством РФ;

· предусмотреть, что отсчет сроков при проведении закупок начинается с момента, когда потенциальным участникам процедур закупок становятся доступны все существенные условия (как правило, это означает доступность как извещения о проведении конкурса, так и конкурсной документации), т.е. после публикации соответствующего информационного сообщения или начала предоставления конкурсной документации, в зависимости от того, что наступит позже;

· предусмотреть, что государственный заказчик возмещает расходы организатора конкурса (а также торговых площадок и иных поставщиков информационных и коммуникационных услуг) на организацию и проведение процедур закупок из средств государственного заказчика, выделенных на закупку продукции для государственных нужд (с соответствующим внесением изменений в Бюджетный кодекс РФ);

· установить, что государственный заказчик (организатор конкурса) не имеет право возлагать на участников конкурса (поставщиков, победителя) какие-либо расходы, кроме расходов на изготовление копий (тиражирование) конкурсной документации;

· предусмотреть, что для определения победителя конкурсной комиссией должны быть рассмотрены, оценены и сопоставлены не менее двух заявок.

Кроме того, исследование проблем формирования терминологии государственных закупок, анализ основных понятий приводят к выводу о необходимости решения в законе проблемы построения системы основополагающих терминов системы государственных закупок, которая бы обеспечила единообразие толкования терминов, их непротиворечивость и, в конечном счете, эффективность системы государственных закупок. Для этого необходимо четкое однозначное определение таких терминов, как государственные нужды, государственный заказчик, государственный заказ и др. Также целесообразным является закрепление в законе понятий «товар», «работа» и «услуга». 

Помимо вышеуказанного необходимо также внесение изменений в базовый Закон о поставках, который должен объединить в себе общие правовые и экономические принципы и порядок формирования, размещения и исполнения заказов на поставку продукции для федеральных и региональных государственных нужд и предусмотреть особенности отдельных видов закупки:, сельхозпродукции, в государственный материальный резерв, для нужд обороны и безопасности, подрядных торгов в строительстве и пр.

Особенно остро встает проблема необходимости усиления административных возможностей государства путем реформирования системы государственного контроля в области государственных закупок. Целесообразным представляется создание специального контролирующего органа в сфере государственных закупок. Такой орган должен обладать следующими основными полномочиями по:

· проведению плановых и внеплановых проверок правильности размещения госзаказа;

· выдаче обязательных к исполнению предписаний об устранении нарушений;

· использованию оперативных мер реагирования на нарушения вплоть до блокировки бюджетных расходов конкретных бюджетополучателей и приостановке размещения государственного заказа;

· передаче дел о нарушениях процедур размещения заказов на рассмотрение в суд по инициативе контролирующего органа и участие органа в судебном разбирательстве.

Также в соответствии с концепцией административной реформы необходимо наделение уполномоченного органа, не осуществляющего контроль в данной области, следующими основными полномочиями по:

· изданию нормативных правовых актов, регулирующих отношения в области размещения государственных заказов, которые не противоречат федеральному законодательству о государственных закупках;

· координации деятельности совместно с органами Федерального казначейства и Министерства РФ по антимонопольной политике и поддержке предпринимательства в области государственных закупок и др.

В настоящий момент ведется активная законотворческая работа в Государственной Думе РФ, Правительстве РФ и Минэкономразвития России по разработке проекта закона о размещении заказов на поставку продукции для государственных нужд. 

Таким образом, одной из основных текущих задач в настоящее время является обеспечение исполнения действующего законодательства в области государственных закупок до принятия нового закона. С другой стороны, необходима активная деятельность по внесению в вышеуказанный законопроект норм, приводящих его в соответствие с изложенной концепцией совершенствования закупочного законодательства.

Изменения в антимонопольном законодательстве

Существующая система антимонопольного регулирования, в том числе государственных закупок, не нуждается в значительных изменениях. Необходимо лишь скорректировать и уточнить ряд понятий, предусмотренных Законом РСФСР «О конкуренции и ограничении монополистической деятельности» [9] и Федеральным законом «О защите конкуренции на рынке финансовых услуг» [19]. Так, уточнению подлежат нормы, касающиеся участия в конкурсах организаторов конкурса и аффилированных лиц: здесь, во-первых, необходимо уточнить, кто с кем должен быть аффилирован, а во-вторых, необходимо предусмотреть подобный запрет и для операторов торговых площадок, и для провайдеров информационных и коммуникационных услуг.

Следует также пересмотреть подходы к регулированию действий на рынке финансовых, страховых и прочих аналогичных услуг. В настоящее время государственные заказы на этих рынках осуществляются исключительно на открытых конкурсах исключительно по согласованию порядка проведения конкурса и условий конкурса с МАП России или ТУ МАП России. Представляется, что указанный порядок является слишком громоздким и нуждается в упрощении. Прежде всего это касается изменения концепции работы антимонопольных органов на рынке финансовых услуг: разрешительные функции должны быть изменены на уведомительные с предоставлением полномочий по приостановлению процедур закупок в случае выявления нарушений, связанных с ограничением свободной конкуренции. Также, как уже говорилось выше, следует предусмотреть переход от конкурсных способов закупок к конкурентным на открытой основе.

Законодательство о техническом регулировании

Вступивший в силу Федеральный закон «О техническом регулировании» [28] представляет иную концепцию разработки и применения государственных и отраслевых «стандартов» и применяется одинаково к правоотношениям как на рынке государственных закупок, так и на иных рынках.

В настоящее время закон практически не начал свою работ. Необходимости внесения изменений в данный нормативных правовой акт нет.

Законодательство в области информационно-коммуникационных технологий

В настоящее время законодательство в области информационно-ком​му​ни​ка​ци​он​ных технологий фактически не содержит норм, препятствующих внедрению средств ИКТ в практику электронной торговли, в том числе для государственных нужд. Основные проблемы связаны, во-первых, с до сих пор отсутствующим работоспособным механизмом электронной цифровой подписи (проблемы реализации Федерального закона «Об электронной цифровой подписи» [28]); а во-вторых, с отсутствием федерального закона «Об электронной торговле» (или «Об электронной коммерции»), который определяет само понятие электронной торговли и описывает последовательность сделок, совершаемых с использованием электронных документов. 

ЗАКЛЮЧЕНИЕ

В рамках данного этапа работы предложена концепция системы нормативного правого регулирования государственных закупок с использованием ИКТ, а также предложены изменения в соответствующие нормативные правовые акты, в настоящее время регулирующие правоотношения в области государственных закупок:

· Гражданский кодекс РФ;

· Бюджетный кодекс РФ;

· законодательство о государственных закупках;

· антимонопольное законодательство.

Внесения изменений в иные нормативные правовые акты, связанные с проблематикой государственных закупок (законодательство в области ИКТ, законодательство в области технического регулирования), по мнению авторов, не является насущным для широкомасштабного внедрения средств ИКТ в практику размещения заказов на поставки продукции для государственных нужд. Здесь необходима работа по созданию отсутствующих нормативных правовых актов, прежде всего об электронной торговле (электронной коммерции).

В целом, предложения по новой концепции правового регулирования государственных закупок с использованием ИКТ включает следующие предложения:

· изменить приоритеты государственной политики в области государственных закупок (переход от экономии бюджетных средств и борьбы с коррупцией всеми доступными средствами в сторону повышения интегральной эффективности расходования бюджетных средств для решения поставленных перед системой государственного управления задач);

· обеспечить более гибкие подходы к решению задач по размещению государственного заказа в связи с большими возможностями по текущему общественному и государственному контролю, а также повышению оперативности и достоверности информации (расширить число разрешенных способов закупок и условий их выбора, предусмотреть более гибкие процедуры закупок, предусмотреть возможность проведения переговоров и т.д.);

· уточнить существующие правила проведения государственных закупок (снять имеющиеся противоречия в этой области, заполнить «пробелы», обеспечить более четкое изложение основных процедур с учетом накопленного опыта осуществления государственных закупок).

Мы полагаем, что реализация изложенного позволит, во-первых, существенно повысить эффективность работы системы государственных закупок, а во-вторых, обеспечить государственных заказчиков современным инструментарием для осуществления закупочной деятельности.

Техническое задание на разработку проекта федерального закона "О государственных информационных ресурсах"

1. Основание разработки законопроекта, его форма, вид и рабочее наименование.

Проект федерального закона "О государственных информационных ресурсах" разрабатывается в рамках реализации НИОКР мероприятия № 1 Федеральной целевой программы «Электронная Россия (2002-2010)» «Проведение экспертизы действующей нормативной правовой базы, разработка концепции развития законодательства по применению ИКТ в социально-экономической сфере, разработка законопроектов и нормативных актов, регулирующих отношения в сфере  разработки и использования ИКТ, включая совершенствование уголовного, административного и процессуального законодательства», а также разработанной ранее в рамках указанного мероприятия «Концепции развития законодательства по применению ИКТ в социально-экономической сфере».

Форма документа – проект федерального закона; рабочее наименование – "О государственных информационных ресурсах".

2. Заказчик и разработчики законопроекта.

Заказчик: Минэкономразвития России

Разработчики: ИКЦ «Бизнес-Тезаурус», ООО «Парк-медиа-консалтинг», Фонд экономических исследований «Новая экономика».

3. Перечень документов, подлежащих разработке.

Разработке подлежит проект федерального закона "О государственных информационных ресурсах", пояснительная записка, финансово-экономическое обоснование и перечень нормативных актов, требующих изменения в связи с принятием разрабатываемого федерального закона. 

4. Виды, этапы и сроки работы.

1. Подготовка концепции проекта закона, подготовка текста проекта закона и перечня актов, требующих изменения в связи с принятием разрабатываемого проекта закона ( 1 сентября 2003 года.

2. Разработка концепций нормативных правовых актов (с учетом определенного на первом этапе круга вопросов, подлежащих регулированию, и положений разработанных проектов федеральных законов), регулирующих правоотношения, связанные с государственными информационными ресурсами – 20 ноября 2003 года. 

3. Составление программы нормотворческой деятельности в соответствии с оптимальным порядком принятия разработанных проектов нормативных актов – 1 декабря 2003 года.

5. Примерная структура законопроекта.

Предполагается разработка Федерального закона "О государственных информационных ресурсах" с учетом следующей примерной структуры:

Глава 1. Общие положения. 

Формулируются основные понятия, прежде всего понятие государственного информационного ресурса (ГИР). Определяется сфера действия федерального закона: формирование, поддержка использование ГИР, доступ к ним, использование информации из ГИР. Определяются цели и задачи законопроекта

Глава 2. Формирование ГИР.

Устанавливается порядок создания ГИР, основания возникновения прав на ГИР, содержание этих прав.

Глава 3. Пользование государственными информационными ресурсами.

Определяются основные права пользователей ГИР и механизмы реализации ими права на получение информации из ГИР. Определяются виды ГИР с точки зрения получения пользования ими. 

Глава 4. Деятельность государственных органов и должностных лиц в сфере формирования и поддержки государственных информационных ресурсов

Определяется система учета и регистрации ГИР, система отчетности в области формирования и поддержки ГИР. Устанавливается статус Службы Реестра государственных информационных ресурсов, Межведомственной комиссии по развитию ГИР. Определяются полномочия государственных служащих при формировании и использовании ГИР.

Глава 5. Обеспечение использования государственных информационных ресурсов

Раскрываются механизмы обеспечения надежности технических средств, используемых для поддержки ГИР, снижения трансакционных издержек при обмене информацией с ГИР, обеспечения полноты, достоверности и актуальности информации в ГИР. Устанавливаются правила хранения ГИР и процедуры их ликвидации. 

Глава 6. Защита прав субъектов и разрешение споров в области государственных информационных ресурсов.

Устанавливаются основания и меры ответственности за нарушения прав в сфере ГИР, иные меры защиты прав в этой области. 

Глава 7. Заключительные и переходные положения

Устанавливается порядок формирования Межведомственной комиссии по развитию государственных информационных ресурсов, формирования единого Реестра государственных информационных ресурсов. Определяется порядок вступления законопроекта в силу.

6. Порядок финансирования.

Финансирование разработки проекта федерального закона "О государственных информационных ресурсах"   предполагается осуществлять из средств федерального бюджета в рамках реализации НИОКР Федеральной целевой программы «Электронная Россия (2002-2010)». 

7. Порядок приемки работы.

Приемка работы будет осуществлена Министерством экономического развития и торговли Российской Федерации в соответствии с актом сдачи-приемки НИОКР на разработку проекта федерального закона. 

Федеральный закон "О государственных информационных ресурсах"

Проект.

Глава 1. Общие положения

Статья 1. Основные понятия, используемые в настоящем Федеральном законе.

Статья 2. Законодательство о государственных информационных ресурсах

Статья 3. Цели и задачи настоящего Федерального закона

Статья 4. Отнесение информационных ресурсов к государственным информационным ресурсам.

Глава 2. Формирование государственных информационных ресурсов.

Статья 5. Создание государственного информационного ресурса.

Статья 6. Включение информации в государственный информационный ресурс

Статья 7. Право собственности на государственный информационный ресурс.

Статья 8. Возникновение права собственности на государственный информационный ресурс.

Статья 9. Осуществление права собственности на государственный информационный ресурс.

Статья 10. Ограничения права собственности на государственные информационные ресурсы, не находящиеся в собственности Российской Федерации, субъектов Российской Федерации.

Статья 11. Исключительные права на объекты, включаемые в состав государственных информационных ресурсов.

Глава 3. Пользование государственными информационными ресурсами.

Статья 12. Пользователи государственных информационных ресурсов.

Статья 13. Правовой режим государственных информационных ресурсов.

Статья 14. Виды, способы и формы получения информации из государственных информационных ресурсов.

Статья 15. Распространение информации из государственных информационных ресурсов.

Статья 16. Доступ к государственным информационным ресурсам.

Статья 17. Доступ к государственным информационным ресурсам отдельных категорий пользователей

Глава 4. Деятельность государственных органов и должностных лиц в сфере формирования и поддержки государственных информационных ресурсов

Статья 18. Учет и регистрация государственных информационных ресурсов.

Статья 19. Развитие системы государственных информационных ресурсов

Статья 20. Координация действий государственных органов по развитию государственных информационных ресурсов.

Статья 21. Деятельность государственных служащих и иных работников государственных органов (организаций) по созданию и поддержке государственных информационных ресурсов.

Глава 5. Обеспечение использования государственных информационных ресурсов

Статья 22. Обязательные требования к техническим средствам, обеспечивающим обработку и хранение информации в государственных информационных ресурсах и доступ к ним.

Статья 23. Обязательные требования к формам обмена информацией.

Статья 24. Защита государственных информационных ресурсов.

Статья 25. Обеспечение полноты и достоверности сведений в государственных информационных ресурсах

Статья 26. Обеспечение актуальности информации, содержащейся в государственном информационном ресурсе.

Статья 27. Резервное копирование государственных информационных ресурсов

Статья 28. Хранение государственных информационных ресурсов.

Статья 29. Хранение государственного информационного ресурса, в отношении которого было принято решение о прекращении его дальнейшей поддержки.

Статья 30. Ликвидация государственного информационного ресурса.

Глава 6. Защита прав субъектов и разрешение споров в области государственных информационных ресурсов.

Статья 31. Правонарушения в сфере формирования и использования государственных информационных ресурсов.

Статья 32. Защита прав при формировании и использовании государственных информационных ресурсов

Статья 33. Обеспечения иска по делам, связанным с формированием и использованием государственных информационных ресурсов.

Статья 34. Разрешение споров, связанных с формированием и поддержкой государственных информационных ресурсов.

Глава 7. Заключительные и переходные положения

Статья 35. Формирование Межведомственной комиссии по развитию государственных информационных ресурсов.

Статья 36. Формирование единого Реестра государственных информационных ресурсов.

Статья 37. Вступление в силу настоящего Федерального закона.

Настоящий Федеральный закон регулирует отношения, возникающие  в связи с формированием, поддержкой и использованием государственных информационных ресурсов, предоставлением информации из таких ресурсов и ее использованием.

Глава 1. Общие положения

Статья 1. Основные понятия, используемые в настоящем Федеральном законе.

Государственные информационные ресурсы – упорядоченные массивы документов, находящиеся в собственности Российской Федерации, субъектов Российской Федерации, либо отнесенные к числу государственных информационных ресурсов в порядке, установленном настоящим Федеральным законом. 

Электронные государственные информационные ресурсы – государственные информационные ресурсы, информация в которых хранится и обрабатывается с помощью средств электронно-вычислительной техники

Регистрация государственного информационного ресурса – занесение предоставляемых в соответствии с настоящим законом сведений об информационном ресурсе в единый Реестр государственных информационных ресурсов.

Собственник государственного информационного ресурса – Российская Федерация, субъект Российской Федерации, иное лицо, приобретшее право собственности на информационный ресурс в соответствии с гражданским законодательством.

Владелец государственного информационного ресурса – государственный орган (организация), иное лицо, осуществляющее формирование и поддержку государственного информационного ресурса.

Пользователь государственного информационного ресурса – лицо, осуществляющее поиск и получение информации из государственного информационного ресурса при распространении информации из государственных информационных ресурсов или осуществлении доступа к ним.

Обладатели информации, информационных ресурсов и систем – собственники и владельцы информационных ресурсов, информационных систем, обладатели иных прав на информацию, лица, фактически имеющие в наличии информацию.

Доступ к информации – поиск и получение информации из информационных ресурсов и систем по инициативе получателя информации

Распространение информации – предоставление информации получателям по инициативе обладателя информации

Статья 2. Законодательство о государственных информационных ресурсах

1. Законодательство о государственных информационных ресурсах состоит из федеральных законов "Об информации", "Об обеспечении информационной безопасности", настоящего Федерального закона, иных законов, регулирующих отношения по формированию, поддержке и использованию государственных информационных ресурсов, предоставлению информации из таких ресурсов и ее использованию.

2. Нормы законодательства о библиотечном и архивном деле, иного законодательства об отдельных видах государственных информационных ресурсов не должны противоречить положениям настоящего Федерального закона. 

Статья 3. Цели и задачи настоящего Федерального закона

1. Целями настоящего Федерального закона являются 

обеспечение доступа граждан, организаций, государственных органов к необходимой им информации, защита их прав и интересов при осуществлении доступа

повышение эффективности государственного управления, эффективности расходования средств на информационное обеспечение деятельности государственных органов

формирование единой системы государственных информационных ресурсов

2. Указанные цели реализуются посредством решения следующих задач: 

создания механизмов распространения информации из государственных информационных ресурсов и механизмов доступа к таким ресурсам

учета государственных информационных ресурсов, ведения реестра государственных информационных ресурсов

выявления потребностей в создании государственных информационных ресурсов

планирования деятельности по созданию и поддержке государственных информационных ресурсов 

определения прав и обязанностей по созданию и поддержке государственных информационных ресурсов, ответственности за невыполнение таких обязанностей

Статья 4. Отнесение информационных ресурсов к государственным информационным ресурсам.

1. Информационные ресурсы, право собственности на которые принадлежит Российской Федерации, субъектам Российской Федерации, считаются государственными информационными ресурсами с момента возникновения права собственности на них соответственно у Российской Федерации, субъекта Российской Федерации.

2. Информационные ресурсы, находящиеся в собственности иных лиц, могут быть отнесены к государственным информационным ресурсам в порядке, установленным настоящим законом, в случае, если они 

1)
формируются на основе информации, получаемой в результате основной деятельности государственного органа либо организации, имущество которой находится в собственности государства (государственной организации), информации о деятельности данного государственного органа (организации), накапливаемой в информационных ресурсах такого органа (организации)

2)
формируются на основе информации, предоставляемой, в том числе в обязательном порядке, в государственный орган (организацию) иными государственными органами, организациями и гражданами, если такое предоставление предусмотрено законом, иным нормативным правовым актом или договором, либо если законом или иным нормативным актом прямо предусмотрена необходимость создания соответствующего государственного информационного ресурса

3)
формируются за счет средств бюджета Российской Федерации, бюджетов субъектов Российской Федерации, средств из иных источников, предоставляемых на цели формирования государственных информационных ресурсов и информатизацию в государственных органах и организациях

3. В случаях, если информационный ресурс соответствует хотя бы одному из признаков, перечисленных в части 2 настоящей статьи, информационные ресурсы регистрируются в качестве государственных информационных ресурсов в порядке, установленном статьей 18 настоящего Федерального закона.

4. Информационные ресурсы, не находящиеся в государственной собственности, признаются государственными информационными ресурсами с момента регистрации таких ресурсов в качестве государственных в едином Реестре государственных информационных ресурсов.
Глава 2. Формирование государственных информационных ресурсов.

Статья 5. Создание государственного информационного ресурса. 

1. Государственные информационные ресурсы могут создаваться в следующих случаях:

1)
необходимость создания данного государственного информационного ресурса предусмотрена федеральным законом, законом субъекта Российской Федерации;

2)
решение о необходимости создания государственного информационного ресурса принято вышестоящим государственным органом (должностным лицом) в соответствии с программой развития государственных информационных ресурсов, составленной Межведомственной комиссией по развитию государственных информационных ресурсов;

3)
данный информационный ресурс необходим для обеспечения собственной деятельности государственного органа (организации), и необходимость создания такого ресурса согласована с Межведомственной комиссией по развитию государственных информационных ресурсов, либо ее представительством в субъекте Российской Федерации.

2. Финансирование деятельности по созданию государственного информационного ресурса из средств государственного бюджета может осуществляться при наличии положительного заключения Межведомственной комиссии по развитию государственных информационных ресурсов (ее представительства в субъекте Российской Федерации) либо при наличии прямого упоминания о необходимости создания такого ресурса в законе или соответствующей программе развития государственных информационных ресурсов. 

3. В решении о создании государственного информационного ресурса должны быть указаны:

1)
Состав сведений, подлежащих включению в информационный ресурс

2)
Правовой режим информационного ресурса в соответствии со статьями 13 и 14 настоящего Федерального закона

3)
Источники, процедуры и сроки финансирования деятельности по формированию и дальнейшей поддержке государственного информационного ресурса

4)
Требования к функциональным характеристикам государственного информационного ресурса

5)
Сроки создания информационного ресурса и лица, ответственные за формирование информационного ресурса

4.  В случаях, когда создание информационных ресурсов производится на договорной основе, в перечень условий договоров на создание информационного ресурса должны быть включены положения о принадлежности права собственности на сформированный информационный ресурс, а также положения, содержащиеся в решении о создании государственного информационного ресурса. 

Полномочия по заключению договоров на создание информационных ресурсов могут реализовываться как собственником создаваемого ресурса, так и лицами, которые будут являться владельцами такого ресурса. 

Статья 6. Включение информации в государственный информационный ресурс

1. Обладатель информационного ресурса вправе требовать от граждан и организаций предоставления информации для целей формирования государственного информационного ресурса только в случаях, предусмотренных федеральным законом или законом субъекта Российской Федерации.

В случае, если граждане и организации обязаны по закону предоставлять информацию владельцу соответствующего информационного ресурса, включение предоставляемой информации в государственный информационный ресурс является обязательным для владельца государственного информационного ресурса.

Если осуществление прав и свобод граждан и организаций непосредственно связано с фактом занесения сведений в государственный информационный ресурс, такие граждане и организации вправе требовать от владельца такого ресурса занесения предоставляемых ими сведений в государственный информационный ресурс. 

2. Порядок предоставления и включения информации в государственный информационный ресурс, возмездность и размеры платы за такое включение определяются законом, устанавливающим обязанность предоставления такого рода информации, или иным правовым актом.

3. В случае, если государственный информационный ресурс формируется из информации, получаемой в результате основной деятельности государственных органов (организаций), предоставление такого рода информации для формирования государственных информационных  ресурсов, в том числе и формируемых иными государственными органами (организациями), является служебной обязанностью работников таких органов (организаций). 

4. При формировании государственного информационного ресурса в иных случаях, кроме предусмотренных частями 1 и 3 настоящей статьи, правовыми актами может быть предусмотрена возможность возмещения расходов на предоставление информации лицам, предоставившим такую информацию.

5. Граждане и организации вправе оспаривать правомерность требований обладателей государственных информационных ресурсов, о предоставлении информации для формирования таких ресурсов, условия и процедуры предоставления такой информации, включая правомерность взимания платы за занесение информации в ресурс, размеры указанной платы, а равно правомерность отказа в занесении информации в государственный информационный ресурс.

Оспаривание указанных выше требований владельцев государственных информационных ресурсов, путем обращения к владельцу государственного информационного ресурса, вышестоящий орган (вышестоящему должностному лицу) либо в суд приостанавливает исполнение таких требований, если предоставление такой информации было обязательным для данного лица.

Статья 7. Право собственности на государственный информационный ресурс.

1. Право собственности на государственные информационные ресурсы принадлежит Российской Федерации, субъектам Российской Федерации.

2. Право собственности на государственные информационные ресурсы может принадлежать иным лицам в случаях, если такие информационные ресурсы подлежат отнесению к государственным информационным ресурсам в силу статьи 4 настоящего закона и собственник не обязан передать право собственности на такие информационные ресурсы государству в силу закона или договора. 

Статья 8. Возникновение права собственности на государственный информационный ресурс.

1. Право собственности Российской Федерации, субъекта Российской Федерации на информационные ресурсы возникает с момента создания либо приобретения информационных ресурсов Российской Федерацией или субъектом Российской Федерации в силу указания на то в договоре или правовом акте.

2. Право собственности иных лиц на государственные информационные ресурсы возникает по основаниям, предусмотренным гражданским законодательством, если законодательство о государственных информационных ресурсах допускает возможность нахождения данного информационного ресурса в собственности частных лиц.

3. Государственный орган или должностное лицо, принявшие решение о создании государственного информационного ресурса, обязаны надлежащим образом зафиксировать право собственности на созданный государственный информационный ресурс, в частности, путем регистрации в порядке, предусмотренном настоящим законом.

4. В случае, если информационный ресурс был создан либо приобретен государственным органом (организацией) помимо установленного настоящим законом порядка приобретения или создания государственного информационного ресурса, руководитель соответствующего органа (организации), при наличии признаков, предусмотренных статьей 4 настоящего закона,  обязан принять меры по закреплению в надлежащем порядке прав на такой ресурс, а также подать сведения для регистрации такого ресурса в Едином реестре государственных информационных ресурсов.

Статья 9. Осуществление права собственности на государственный информационный ресурс.

1. Полномочия по владению, пользованию и распоряжению государственными информационными ресурсами осуществляются собственником государственного информационного ресурса в соответствии с законодательством о государственных информационных ресурсах.

Полномочия по владению, пользованию и распоряжению государственными информационными ресурсами, находящимися в государственной собственности, осуществляется органами (организациями), реализующими, в соответствии с законом, полномочия по владению, пользованию и распоряжению государственным имуществом.

2. Лицо, непосредственно создавшее государственный информационный ресурс, право собственности на который принадлежит государству, либо приобретшее его по иным основаниям, приобретает права владельца государственного информационного ресурса. Собственник государственного информационного ресурса вправе по своему усмотрению определять владельца государственного информационного ресурса и устанавливать объем его полномочий.

В случае, если объем полномочий владельца государственного информационного ресурса специально не определен решением собственника, владелец государственного информационного ресурса осуществляет владение и пользование государственным информационным ресурсом в соответствии с настоящим законом.

3. Полномочия по владению и пользованию государственным информационным ресурсом, находящимся в государственной собственности, могут быть частично переданы организациям и гражданам по решению собственника государственного информационного ресурса. 

Передача полномочий по владению и пользованию государственным информационным ресурсом, находящимся в государственной собственности, негосударственным организациям и гражданам допускается, только если она вызвана необходимостью обеспечения сохранности и (или) упрощения доступа к такому информационному ресурсу. 

Передача негосударственным организациям и гражданам полномочий по владению и пользованию государственным информационным ресурсом, содержащим конфиденциальную информацию, допускается  при условии определения обязанностей таких лиц по защите информации в ресурсе и ответственности за невыполнение данных обязанностей. 

4. Передача принадлежащего Российской Федерации, субъекту Российской Федерации права собственности на информационный ресурс иному лицу с исключением сведений о таком ресурсе из единого Реестра государственных информационных ресурсов и утратой им статуса государственного информационного ресурса допускается только по согласованию с Межведомственной комиссией по развитию государственных информационных ресурсов. 

Решение о передаче права собственности на информационный ресурс не может быть принято в отношении государственных информационных ресурсов, информация из которых необходима гражданам и организациям для осуществления их прав и обязанностей, либо необходима государственным органам для реализации их компетенции. 

Передача принадлежащего Российской Федерации, субъекту Российской Федерации права собственности на информационный ресурс иному лицу без утраты таким ресурсом статуса государственного информационного ресурса не допускается.

5. Обладатели государственных информационных ресурсов при организации и обеспечении доступа и распространения информации из государственных информационных ресурсов несут ответственность за соблюдение прав и интересов получателей информации.

Статья 10. Ограничения права собственности на государственные информационные ресурсы, не находящиеся в собственности Российской Федерации, субъектов Российской Федерации. 

1. Граждане и организации, являющиеся собственниками государственных информационных ресурсов ограниченного доступа, вправе распоряжаться ими только с разрешения Межведомственной комиссии по развитию государственных информационных ресурсов, ее представительств в субъектах Российской Федерации.

Передача права собственности на государственные информационные ресурсы, принадлежащие гражданам и организациям, не должна изменять правовой режим формирования и использования государственных информационных ресурсов и существовавшие условия доступа и распространения информации.

2. Граждане и организации не вправе иметь в собственности государственные информационные ресурсы, содержащие государственную тайну, служебную тайну государственных органов. Такие ресурсы подлежат обязательному выкупу государством в соответствии с гражданским законодательством.

Государство имеет преимущественное право выкупа государственного информационного ресурса в случаях, когда он содержит конфиденциальную информацию третьих лиц, либо находится в общей собственности государства и иных лиц. Государство вправе воспользоваться принадлежащим ему преимущественным правом в течение месяца с момента получения соответствующего уведомления собственника государственного информационного ресурса.

3. Граждане и организации, являющиеся собственниками государственных информационных ресурсов, обязаны выполнять все требования настоящего Федерального закона,  в том числе требования о предоставлении доступа к государственным информационным ресурсам. 

Статья 11. Исключительные права на объекты, включаемые в состав государственных информационных ресурсов.

1. Исключительные права на объекты интеллектуальной собственности, включенные в состав государственных информационных ресурсов либо используемые в таких ресурсах, принадлежат собственнику государственного информационного ресурса либо иным лицам в соответствии с законодательством об интеллектуальной собственности. 

Объекты интеллектуальной собственности третьих лиц могут включаться и использоваться в государственных информационных ресурсах при условии соблюдения исключительных прав обладателей таких объектов.

2. В случае необходимости включения и использования объектов интеллектуальной собственности третьих лиц в государственных информационных ресурсах, обладатель такого ресурса обязан получить соответствующее разрешение от обладателя исключительных прав на данные объекты интеллектуальной собственности, если иное не установлено законом.

Включение и использование объектов исключительных прав в государственных информационных ресурсах  до получения соответствующего разрешения обладателя данных объектов запрещается, за исключением случаев, предусмотренных федеральным законом.

3. В случае получения отказа правообладателя и необходимости включения и использования принадлежащих такому лицу объектов интеллектуальной собственности в государственных информационных ресурсах обладатель такого ресурса имеет право обратиться в суд с иском к правообладателю о предоставлении принудительной неисключительной лицензии на использование на территории Российской Федерации соответствующих объектов интеллектуальной собственности, указав в исковых требованиях предлагаемые им условия предоставления такой лицензии, в том числе объем использования, размер, порядок и сроки платежей.

4. Вознаграждение за права включения и использования в государственных информационных ресурсах объектов интеллектуальной собственности третьих лиц возмещается за счет средств, предоставляемых из государственного бюджета на формирование и поддержку соответствующего государственного ресурса. 
Глава 3. Пользование государственными информационными ресурсами.

Статья 12. Пользователи государственных информационных ресурсов.

1. Пользователями государственных информационных ресурсов являются органы государственной власти, органы местного самоуправления, организации и граждане.

Все пользователи государственных информационных ресурсов имеют равные права на получение информации из государственных информационных ресурсов, за исключением случаев, установленных настоящим законом, и обязаны соблюдать правомерно установленные обладателем государственного информационного ресурса правила доступа и распространения информации из такого ресурса.

2. Пользователи государственных информационных ресурсов имеют право:

-
своевременно получать полную и достоверную информацию из государственных информационных ресурсов, информацию о правилах пользования государственными информационными ресурсами;

-
требовать исправления относящейся к ним информации в государственных информационных ресурсах, занесения информации в государственный информационный ресурс в случаях, когда это предусмотрено законом

-
отказаться от получения информации из государственных информационных ресурсов;

-
избрать форму запроса информации при доступе к государственному информационному ресурсу из числа утвержденных в порядке, предусмотренном настоящим Федеральным законом;

-
не обосновывать необходимость получения запрашиваемой информации из государственного информационного ресурса, если иное не установлено федеральным законодательством применительно к государственным информационным ресурсам ограниченного доступа; 

-
обжаловать в установленном порядке правовые акты и действия государственных органов, организаций и иных лиц, нарушающие их права и законные интересы.

3. Если предоставляемая из государственных информационных ресурсов информация необходима для подтверждения прав и свобод граждан или организаций, такая информация должна заверяться владельцем государственного информационного ресурса либо иным лицом от имени владельца в установленном законом порядке. Информация из электронных государственных информационных ресурсов в таких случаях может заверяться электронной подписью в соответствии с законом "Об электронной подписи". 

Статья 13.  Правовой режим государственных информационных ресурсов.

1. Пользование государственными информационными ресурсами осуществляется в зависимости от вида таких ресурсов.

2. Государственные информационные ресурсы могут быть признаны общедоступными государственными информационными ресурсами либо государственными информационными ресурсами ограниченного доступа.

К общедоступным государственным информационным ресурсам относятся ресурсы, не содержащие конфиденциальной информации. Отнесение информационного ресурса к общедоступным  государственным информационным ресурсам осуществляется Межведомственной комиссией по развитию государственных информационных ресурсов, представительствами Межведомственной комиссии в субъектах Российской Федерации. Государственный информационный ресурс может быть отнесен к общедоступным федеральным законом или законом субъекта Российской Федерации, а также иным нормативным актом. 

Государственные информационные ресурсы, содержащие конфиденциальную информацию, относятся к ресурсам ограниченного доступа. При издании правового акта, предусматривающего необходимость занесения в государственный информационный ресурс конфиденциальной информации, государственный орган (должностное лицо), принявший такой акт, обязан установить режим доступа к такому информационному ресурсу, исключающий нарушение конфиденциальности заносимой в государственный информационный ресурс информации. 

3. До отнесения государственных информационных ресурсов к общедоступным информация из таких ресурсов предоставляется по правилам, установленным настоящим Федеральным законом для общедоступных государственных информационных ресурсов, за исключением конфиденциальной информации. 

4. Граждане, организации, государственные органы вправе не исполнять требования о предоставлении конфиденциальной информации для целей формирования общедоступных государственных информационных ресурсов, либо государственных информационных ресурсов, режим доступа к которым не обеспечивает защиты включаемой в них конфиденциальной информации.

Статья 14. Виды, способы и формы получения информации из государственных информационных ресурсов.

1. К способам получения информации из государственных информационных ресурсов относятся:

1)
распространение, в том числе обязательное, информации из государственных информационных ресурсов;

2)
получение информации в результате доступа к государственным информационным ресурсам;

2. Получение информации из государственных информационных ресурсов может осуществляться на следующих основаниях:

1)
безвозмездно;

2)
на возмездной основе исключительно с компенсацией затрат на обеспечение доступа;  

3)
с извлечением прибыли.

3. Информация из государственных информационных ресурсов может предоставляться пользователям в устной форме, на бумажном носителе, в электронном виде, в иных формах, установленных федеральными законами. Виды, способы и формы получения информации устанавливаются обладателем в соответствии с требованиями федерального законодательства и решениями Межведомственной комиссии по развитию государственных информационных ресурсов.

Статья 15. Распространение информации из государственных информационных ресурсов.

1. В случаях, установленных законом или иными правовыми актами, владелец государственного информационного ресурса обязан распространять информацию из такого ресурса.

В остальных случаях владелец государственного информационного ресурса осуществляет распространение информации из такого ресурса при наличии необходимости и возможности осуществить такое распространение средствами данного органа или привлекаемых им лиц.

2. Распространение информации из государственных информационных ресурсов осуществляется путем:

1)
устных заявлений, сообщений, иных действий, направленных на предоставление информации в устной форме;

2)
опубликования информации в печатных изданиях, распространения информации через средства массовой информации, а также с использованием услуг связи; 

3)
размещения информации в сетях электросвязи общего пользования, в том числе в сети Интернет;

4)
размещения информации на стендах и досках объявлений.

Выбор средств распространения информации осуществляется владельцем государственного информационного ресурса с учетом характера информации, информационных ресурсов и систем и собственных возможностей. 

3. Перечень видов государственных информационных ресурсов и информации из них, подлежащей обязательному распространению, устанавливается Правительством Российской Федерации, администрациями субъектов Российской Федерации. 

4. При обязательном распространении информации лицо, осуществляющее такое распространение, обязано обеспечить своевременность распространения информации и актуальность такой информации.

Статья 16. Доступ к государственным информационным ресурсам.

1. Доступ к государственному информационному ресурсу осуществляется по инициативе пользователя, направляющего запрос на получение информации в соответствии с правилами использования данного информационного ресурса.

2. Форма запроса пользователя устанавливается обладателем данного ресурса, в соответствии с формами, утвержденными Межведомственной комиссией по развитию государственных информационных ресурсов.

При доступе к государственному информационному ресурсу информация предоставляется пользователю в форме, указанной в его запросе. В случае невозможности предоставления информации в форме, указанной пользователем, информация с согласия пользователя предоставляется в иной форме.

3. Информация из государственного информационного ресурса должна быть предоставлена в срок, не превышающий 10 дней с момента направления запроса пользователем, если иной срок не установлен законом. Информация из электронного государственного информационного ресурса  должна быть предоставлена немедленно, если более длительный срок предоставления информации не требуется в связи с необходимостью сбора и (или) обработки информации. 

4. Отказ в предоставлении информации из общедоступного государственного информационного ресурса допускается только в случаях, когда запрошенная информация отсутствует в данном государственном информационном ресурсе.

5. Отказ в предоставлении информации из государственного информационного ресурса ограниченного доступа возможен в случаях, когда запрошенная информация отсутствует в данном государственном информационном ресурсе или когда предоставление информации из ресурса данному лицу нарушит конфиденциальность информации, хранимой в таком ресурсе. Владелец государственного информационного ресурса ограниченного доступа вправе запросить у лица, направившего запрос, дополнительные материалы, обосновывающие наличие у данного лица права  доступа к государственному информационному ресурсу ограниченного доступа.

6. При получении запроса, не позволяющего однозначно определить состав запрашиваемой информации или получателя информации, владелец государственного информационного ресурса в 10-дневный срок запрашивает у лица, направившего запрос, уточненные сведения. Владелец электронного государственного информационного ресурса обязан принять меры к немедленному уточнению запроса. 

7. При предоставлении доступа к государственному информационному ресурсу ограниченного доступа пользователь должен быть предупрежден об ограничениях на последующее распространение полученной информации. 

8. Если иное не установлено законом или иным правовым актом, при предоставлении информации из государственного информационного ресурса может взиматься плата, не превышающая стоимости расходов на такое предоставление. Размеры такой платы устанавливаются обладателем государственного информационного ресурса в соответствии с законом или иным правовым актом. 

Перечень видов государственных информационных ресурсов и информации из них, подлежащей бесплатному предоставлению, а также перечень видов государственных информационных ресурсов и информации из них, распространяемой на коммерческой основе, устанавливаются Правительством Российской Федерации, администрациями субъектов Российской Федерации. 

Статья 17. Доступ к государственным информационным ресурсам отдельных категорий пользователей

1. Органы государственной власти и органы местного самоуправления получают информацию из государственных информационных ресурсов  бесплатно или на возмездной основе исключительно в целях компенсации затрат на обеспечение доступа.

2. Граждане и организации имеют право на бесплатный доступ к общедоступным государственным информационным ресурсам и государственным информационным ресурсам ограниченного доступа с целью получения информации о них, а также на  бесплатное уточнение такой информации в целях обеспечения ее полноты и достоверности.

Ограничение доступа граждан и организаций к данной информации возможно только на основаниях, предусмотренных федеральными законами.

Глава 4. Деятельность государственных органов и должностных лиц в сфере формирования и поддержки государственных информационных ресурсов

Статья 18. Учет и регистрация государственных информационных ресурсов.

1. Сведения обо всех информационных ресурсах, право собственности на которые принадлежит Российской Федерации, субъектам Российской Федерации, подлежат обязательному занесению в единый Реестр государственных информационных ресурсов.

Собственники иных информационных ресурсов, подпадающих под признаки, установленные частью 2 статьи 4 настоящего Федерального закона, обязаны предоставить сведения о таких ресурсах в Службу Реестра государственных информационных ресурсов.  

2. Обязанность по передаче перечисленных в части 4 настоящей статьи сведений об информационных ресурсах в Службу Реестра государственных информационных ресурсов осуществляется обладателем государственного информационного ресурса при создании, существенном обновлении такого ресурса, а также по запросу Службы Реестра государственных информационных ресурсов.

3. Финансирование из средств государственного бюджета деятельности по созданию и последующей поддержке информационных ресурсов, не зарегистрированных в едином Реестре государственных информационных ресурсов, не допускается, за исключением финансирования деятельности по созданию государственного информационного ресурса в случаях, предусмотренных частью 2 статьи 5 настоящего закона. 

4. Для регистрации государственного информационного ресурса обязанное лицо предоставляет в Службу Реестра государственных информационных ресурсов следующие сведения:

1)
Информацию о собственнике и владельце информационного ресурса, основаниях создания информационного ресурса, месте фактического нахождения владельца информационного ресурса

2)
Информацию о характере сведений, включенных в состав информационного ресурса, включая отметки о конфиденциальности включенных в состав ресурса сведений и о наличии исключительных прав третьих лиц на них

3)
Информация о функциональных характеристиках государственного информационного ресурса

4)
Информация об условиях и процедурах предоставления информации из информационного ресурса, ограничениях на предоставление информации из него

5)
Информация об объектах интеллектуальной собственности, их обладателях, основаниях и условиях их использования в информационном ресурсе.

6. Указанные сведения предоставляются обязанным лицом в Службу Реестра государственных информационных ресурсов в 30-дневный срок с момента завершения работ по созданию ресурса либо момента приобретения ресурса по иным основаниям. 

Служба Реестра не вправе отказать в занесении в Реестр сведений о государственном информационном ресурсе, находящемся в государственной собственности, за исключением случаев, когда представленные для занесения сведения не соответствуют требованиям, установленным настоящей статьей. 

Отказ в регистрации информационных ресурсов, находящихся в собственности иных лиц, возможен также в случаях, когда указанные информационные ресурсы не соответствуют признакам, перечисленным в части 2 статьи 4 настоящего Федерального закона.

7. Сведения, включенные в единый Реестр государственных информационных ресурсов, не могут быть объявлены конфиденциальной информацией, и должны быть  предоставлены Службой Реестра государственных информационных ресурсов любому гражданину или организации по их запросу не позднее, чем в 10-дневный срок с момента получения запроса.

Статья 19. Развитие системы государственных информационных ресурсов

1. Служба Реестра государственных информационных ресурсов осуществляет контроль за своевременной актуализацией сведений в государственных информационных ресурсах, выявляет и прогнозирует формирование потребностей в новых государственных информационных ресурсах.

2. По результатам контроля за  состоянием государственных информационных ресурсов Служба Реестра составляет ежегодный отчет, включающий в себя:

1)
Сведения о государственных информационных ресурсах, созданных либо существенно обновленных за отчетный период

2)
Сведения об информационных ресурсах, в отношении которых за отчетный период было принято решение о прекращении дальнейшей поддержки, ликвидации, либо передаче иным лицам с исключением их из Реестра государственных информационных ресурсов 

3)
Статистические сведения об используемых в государственных информационных ресурсах объектов интеллектуальной собственности третьих лиц

4)
Данные о выявленных потребностях в создании либо модернизации государственных информационных ресурсов

5)
Предложения по развитию государственных информационных ресурсов. 

Указанный отчет публикуется Службой Реестра в порядке, установленном статьей 15 настоящего Федерального закона. 

3. На основе ежегодного отчета Службы Реестра государственных информационных ресурсов, а также предложений иных государственных органов, организаций, граждан и их объединений, Межведомственная комиссия по развитию государственных информационных ресурсов составляет программы развития государственных информационных ресурсов. Указанные программы выносятся на рассмотрение Правительства Российской Федерации, соответствующего федерального органа исполнительной власти либо высшего органа исполнительной власти субъекта Российской Федерации. 

Статья 20. Координация действий государственных органов по развитию государственных информационных ресурсов.

1. Полномочия по формированию и поддержке государственных информационных ресурсов осуществляются органами государственной власти Российской Федерации, органами государственной власти субъектов Российской Федерации в соответствии с их компетенцией, установленной законами и иными нормативными правовыми актами.

2. Для координации действий указанных органов по созданию и поддержке государственных информационных ресурсов создается Межведомственная комиссия по развитию государственных информационных ресурсов при Правительстве Российской Федерации. 

Указанная комиссия осуществляет свою деятельность в соответствии с настоящим Федеральными законом и Положением о Межведомственной комиссии по развитию государственных информационных ресурсов, утверждаемым Правительством РФ, и подотчетна в своей деятельности Правительству Российской Федерации.

3. Межведомственная комиссия по развитию государственных информационных ресурсов возглавляется Председателем, назначаемым Правительством Российской Федерации. В состав комиссии входят представители федеральных министерств и ведомств, высших органов исполнительной власти субъектов Российской Федерации. 

4. В субъектах Российской Федерации действуют представительства Межведомственной комиссии по развитию государственных информационных ресурсов, на которые возлагаются обязанности по координации действий органов государственной власти Российской Федерации и органов государственной власти субъекта Российской Федерации. Председатель представительства  комиссии в субъекте Российской Федерации назначается Председателем Межведомственной комиссии по развитию государственных информационных ресурсов по согласованию с главой высшего органа исполнительной власти субъекта Федерации. 

5. На Межведомственную комиссию по развитию государственных информационных ресурсов возлагаются следующие основные обязанности:

1)
проведение  политики развития государственных информационных ресурсов, разработка программ развития государственных информационных ресурсов;

2)
координация деятельности органов государственной власти Российской Федерации, органов государственной власти субъектов Российской Федерации по формированию и поддержке государственных информационных ресурсов, предоставлению доступа к ним;

3)
общий контроль возможности реализации организациями, гражданами, государственными органами и органами местного самоуправления принадлежащего им права на получение информации;

4)
научное и организационно-методическое руководство в сфере формирования и поддержки государственных информационных ресурсов, предоставления доступа к ним, выработки правовой базы указанной деятельности;

5)
координация деятельности по выработке стандартов и иных обязательных требований к государственным информационным ресурсам, техническим (в том числе аппаратным и программным) средствам хранения и обработки информации, составляющей государственные информационные ресурсы;

6)
защита прав субъектов и разрешение споров, возникающих в процессе создания, поддержки государственных информационных ресурсов и предоставления доступа к ним.

6. Межведомственная комиссия по развитию государственных информационных ресурсов также осуществляет координацию действий заказчиков по государственным контрактам на создание и поддержку государственных информационных ресурсов.

7. Решения Межведомственной комиссии по развитию государственных информационных ресурсов принимаются на коллегиальной основе и являются обязательными для всех государственных органов. Решения Межведомственной комиссии по развитию государственных информационных ресурсов, носящие нормативный характер, утверждаются Правительством Российской Федерации. 

Статья 21. Деятельность государственных служащих и иных работников государственных органов (организаций) по созданию и поддержке государственных информационных ресурсов.

1. Государственные служащие и иные работники государственных органов (организаций) обязаны в соответствии со своей компетенцией создавать условия для реализации прав граждан, организаций, государственных органов на получение информации из государственных информационных ресурсов, обязаны способствовать накоплению и эффективному использованию информации в государственных информационных ресурсах. 

2. Государственные служащие и иные работники государственных органов (организаций) при выполнении своих обязанностей по созданию и поддержке государственных информационных ресурсов, а также при выполнении иного рода обязанностей, связанных с работой с государственными информационными ресурсами, имеют право:

1)
Получать на безвозмездной основе  от граждан, организаций, государственных органов информацию, подлежащую занесению в государственный информационный ресурс в соответствии с законом, получать информацию из государственных информационных ресурсов, если такая информация необходима для выполнения служебных обязанностей данного служащего (работника). 

2)
Требовать приведения представляемых организациями, гражданами, государственными органами сведений в соответствие требованиям, установленным в соответствии с законом для информации, представляемой в государственный информационный ресурс

3)
Использовать информационные системы государственных органов (организаций) для поиска и сбора информации, необходимой для осуществления служебных обязанностей данного служащего (работника), требовать обеспечения необходимыми для реализации данного права аппаратными и программными средствами

4)
Получать необходимую информацию о правилах использования технических (в том числе аппаратных и программных) средств обработки и хранения информации в государственных информационных ресурсах и предоставления доступа к ним

5)
Проходить курсы повышения квалификации (переквалификации), необходимые для получения знаний об эффективной работе с государственными информационными ресурсами, техническими средствами обработки и хранения информации в государственных информационных ресурсах и предоставления доступа к ним. 

3. Государственные служащие и иные работники государственных органов (организаций) при реализации своих должностных функций по созданию и поддержке государственных информационных ресурсов, а также при осуществлении иного рода деятельности, связанной с работой с государственными информационными ресурсами, обязаны:

1)
Обеспечивать возможно большую полноту, достоверность и актуальность сведений, заносимых в государственные информационные ресурсы и предоставляемых из государственных информационных ресурсов гражданам, организациям и государственным органам

2)
Выявлять недостоверность либо неполноту информации в государственных информационных ресурсах и принимать меры по их устранению самостоятельно либо путем обращения к владельцу данного информационного ресурса

3)
Своевременно предоставлять сведения из государственного информационного ресурса организациям, гражданам и государственным органам, если предоставление такой информации указанным субъектам входит в обязанности данного государственного служащего (работника)

4)
Обеспечивать доступность сведений в государственных информационных ресурсах в соответствии с правилами, установленными настоящим законом, иными правовыми актами и внутренними документами государственного органа (организации)

5)
Рассматривать заявления, предложения, жалобы граждан, связанные с предоставлением информации в государственные информационные ресурсы либо из таких ресурсов, своевременно принимать меры, необходимые для реализации и защиты прав и законных интересов граждан и организаций

6)
Обеспечивать сохранность (от утраты и неправомерного разглашения) сведений, содержащихся в государственных информационных ресурса, а равно предназначенных для занесения в такие ресурсы либо полученных из них, иных сведений, полученных в рамках исполнения обязанностей, связанных с созданием, поддержкой государственных информационных ресурсов, обеспечения доступа к ним  

7)
Обеспечивать эффективную работу технических средств обработки и хранения информации в государственных информационных ресурсах, обеспечения доступа к ним, бережно относиться к таким техническим средствам

8)
Поддерживать квалификацию, необходимую для эффективной работы с техническими средствами обработки и хранения информации в государственных информационных ресурсах, обеспечения доступа к ним.

4. При приеме на работу государственных служащих, иных работников государственных органов (организаций), в чьи должностные обязанности входит работа с государственными информационными ресурсами, с таких служащих (работников) берется обязательство о неразглашении служебной тайны и иной конфиденциальной информации, ставшей известной данному лицу в процессе исполнения его служебных обязанностей. Перечень информации, составляющей служебную тайну, а также иную информацию конфиденциального характера, утверждается руководителем соответствующего органа (организации) в соответствии с Федеральным законом "Об обеспечении информационной безопасности". 

5. Государственные служащие, работники государственных органов (организаций)  подлежат ответственности в соответствии с законодательством о государственной службе и трудовым законодательством за произошедшие по его вине:

1)
Разглашение конфиденциальной информации, о неразглашении которой с данного лица было взято обязательство

2)
Предоставление из государственного информационного ресурса либо занесение в такой ресурс заведомо недостоверной либо неполной информации

3)
Нарушение сроков предоставления информации в порядке осуществления доступа или распространения информации

4)
Утрату информации из государственного информационного ресурса, информации, подлежащей занесению в государственный информационный ресурс

5)
Повреждение технических средств обработки и хранения информации в государственных информационных ресурсах, обеспечения доступа к ним

Государственные служащие, работники государственных органов (организаций) несут также ответственность в иных случаях, когда в результате неисполнения ими установленных нормативным актом, должностной инструкцией государственного органа (организации), трудовым договором данного работника обязанностей были нарушены права граждан, организаций, государственных органов на получение информации из государственного информационного ресурса, либо реализация таких прав была существенно затруднена. 

6. Права, обязанности, основания и процедуры ответственности государственных служащих (работников) государственного органа (организации) устанавливаются уставом такого органа (положениями о соответствующем органе или организации, их структурных подразделениях).

Непосредственные обязанности конкретного государственного служащего или работника государственного органа (организации) и ответственность за их неисполнение устанавливаются в трудовом договоре указанного работника и в должностной инструкции, утверждаемой руководителем данного органа (организации) в соответствии с трудовым законодательством, законодательством о государственной службе и настоящим Федеральным законом.

Глава 5. Обеспечение использования государственных информационных ресурсов

Статья 22. Обязательные требования к техническим средствам, обеспечивающим обработку и хранение информации в государственных информационных ресурсах и доступ к ним.

1. В целях обеспечения надежности и безопасности функционирования государственных информационных ресурсов, сохранности включаемой в них информации, могут устанавливаться требования к качеству, совместимости и безопасности используемых технических (в том числе аппаратных и программных) средств обработки и хранения информации, технических средств, обеспечивающих  доступ к государственным информационным ресурсам. 

2. Технические средства, используемые для обработки и хранения информации, составляющей государственные информационные ресурсы, и предоставления доступа к таким ресурсам, должны иметь сертификат соответствия требованиям, установленным техническим регламентом в соответствии с Федеральным законом "О техническом регулировании".

3. В случаях, когда для обеспечения эффективного использования государственных информационных ресурсов, обеспечения своевременного предоставления информации, повышения скорости обмена сведениями между различными информационными ресурсами необходимо установление дополнительных, помимо установленных техническим регламентом, требований к техническим средствам, обеспечивающим использование государственных информационных ресурсов, такие требования должны быть установлены национальным стандартом. Требования такого стандарта должны дифференцироваться в зависимости от вида государственного информационного ресурса. 

Указанный стандарт разрабатывается Межведомственной комиссией по развитию государственных информационных ресурсов и утверждается национальным органом по стандартизации в соответствии с Федеральным законом "О техническом регулировании". Подтверждение соответствия используемых государственными органами (организациями) технических средств обработки и хранения информации государственных информационных ресурсов, обеспечения доступа к ним является обязательным для указанных органов (организаций). 

4. Не допускается финансирование из федерального бюджета, бюджетов субъектов Российской Федерации деятельности по поддержке государственных информационных ресурсов, если для обработки и хранения информации в таких ресурсах, предоставления доступа к ним используются технические (в том числе программные и аппаратные) средства, не имеющие сертификата соответствия требованиям технического регламента и требованиям национального стандарта, обязательным для указанных технических средств. 

5. Контроль за исполнением требований настоящей статьи, в том числе в части финансирования деятельности по созданию и поддержке государственных информационных ресурсов за счет средств федерального бюджета и бюджетов субъектов Российской Федерации осуществляется Межведомственной комиссией по развитию государственных информационных ресурсов. 

Статья 23. Обязательные требования к формам обмена информацией. 

1. В целях повышения эффективности использования государственных информационных ресурсов, эффективности предоставления сведений и обмена информацией Межведомственная комиссия по развитию государственных информационных ресурсов разрабатывает и утверждает формы предоставления  и хранения информации в государственных информационных ресурсах. 

2. При создании и развитии государственного информационного ресурса решение о форме хранения информации в таком ресурсе, формах предоставления информации для формирования такого ресурса и предоставления информации из данного ресурса принимается с учетом требований совместимости форм хранения и предоставления информации с формами хранения и предоставления информации других государственных информационных ресурсов и формами, утверждаемыми Межведомственной комиссией по развитию государственных информационных ресурсов. Формы, утверждаемые Межведомственной комиссией по развитию государственных информационных ресурсов, являются обязательными при формировании новых государственных информационных ресурсов. 

3. Граждане, организации и государственные органы не вправе требовать предоставления информации из государственных информационных ресурсов в форме, отличной от утвержденной Межведомственной комиссией, а также не вправе настаивать на приеме информации для целей формирования государственного информационного ресурса, если такая информация предоставлена не в утвержденной Межведомственной комиссией форме. 

4.  Финансирование из федерального бюджета, бюджетов субъектов Российской Федерации деятельности по созданию и поддержке государственных информационных ресурсов, использующих утвержденные Межведомственной комиссией формы, осуществляется в приоритетном порядке. 

Статья 24. Защита государственных информационных ресурсов. 

1. Государственные органы, должностные лица, работники государственных органов (организаций) обязаны принимать меры по обеспечению защиты информации, содержащейся в государственных информационных ресурсах, от неправомерного доступа к ней третьих лиц. Указанные меры должны обеспечивать необходимый для данного вида государственного информационного ресурса уровень защиты информации. 

2. Использование технических средств защиты информации в государственных информационных ресурсах и иной информации в государственном органе (организации) допускается только в случаях, когда указанные средства имеют сертификат соответствия требованиям технического регламента, а если в отношении данного рода средств разработан национальный стандарт,  требованиям указанного стандарта. Информация об используемых для защиты конкретного государственного информационного ресурса и иных сведений в данном органе (организации) технических средствах может составлять служебную тайну соответствующего государственного органа (организации). 

3. Все используемые правовые, организационные и технические меры защиты информации в государственном органе (организации) должны быть основаны на положении об обеспечении информационной безопасности, утверждаемом руководителем данного органа (организации). 

Межведомственная комиссия по развитию государственных информационных ресурсов разрабатывает и утверждает типовые положения об обеспечении информационной безопасности в государственных органах (организациях).

4. При создании государственных информационных ресурсов заказчик по государственному контракту или орган, осуществляющий создание информационного ресурса собственными силами, обязаны включить в техническое задание на создание информационного ресурса положение о необходимости разработки комплексных мер по защите информации в создаваемом информационном ресурсе. Финансирование из средств федерального бюджета, бюджетов субъектов Российской Федерации работ по созданию информационных ресурсов может осуществляться только при реализации комплекса средств защиты информации в создаваемых информационных ресурсах.

5. При выработке должностных инструкций работников государственных органов в указанные инструкции должны включаться положения об обязанностях работников по защите информации и ответственности за их нарушение.

Статья 25. Обеспечение полноты и достоверности сведений в государственных информационных ресурсах

1. Информация, содержащаяся в государственных информационных ресурсах, предполагается достоверной и полной, пока явно не установлено обратное.

2. Граждане, организации, государственные органы, к которым относится информация в государственном информационном ресурсе, вправе в любое время знакомиться с такой информацией, а в случае обнаружения неполноты либо недостоверности относящихся к ним сведений такие лица вправе требовать исправления этих сведений от владельца данного государственного информационного ресурса.

При поступлении от гражданина, организации или государственного органа требования  об исправлении неполной или недостоверной информации, относящейся к такому субъекту, владелец информационного ресурса обязан в десятидневный срок рассмотреть указанное требование. Результатом рассмотрения требования может явиться решение об удовлетворении требования, отказе в удовлетворении требования либо о запросе дополнительных документов. 

Если требование об изменении информации в государственном информационном ресурсе обосновано приложенными к требованию документами, либо недостоверность  или неполнота информации в государственном информационном ресурсе может быть установлена без анализа дополнительных документов, владелец информационного ресурса обязан в десятидневный срок устранить установленную неполноту или недостоверность сведений в государственном информационном ресурсе. 

Если приложенных к требованию документов не достаточно для установления недостоверности или неполноты информации в государственном информационном ресурсе, владелец государственного информационного ресурса запрашивает дополнительные сведения, необходимые для разрешения требования. Такой запрос может быть адресован лицу, к которому относятся сведения, либо органу, в чьей компетенции находится разрешение указанного вопроса.

Решение об отказе в изменении информации может быть  принято, если в результате рассмотрения требования об изменении информации и (или) дополнительно запрошенных материалов не будет установлена недостоверность достоверность или неполнота  включенной в государственный информационный ресурс информации. 

3. Решение, принимаемое по результатам рассмотрения требования об изменении информации в государственном информационном ресурсе, может быть обжаловано в вышестоящий государственный орган (вышестоящему должностному лицу) либо в суд. 

4. В случае, если недостоверность (неполнота) сведений государственного информационного ресурса будет установлена работниками органа (организации), являющегося владельцем такого информационного ресурса, либо иными лицами, они обязаны направить уведомление об этом владельцу такого ресурса, с описанием неточности в хранимой информации.

Владелец государственного информационного ресурса, обязан рассмотреть такое уведомление и принять решение об изменении информации в государственном информационном ресурсе, либо об отказе от такого изменения. При необходимости получения дополнительных сведений, подтверждающих полученное уведомление, владелец информационного ресурса направляет соответствующий запрос в компетентный орган, организацию, либо иному субъекту, обладающему необходимой информацией. 

5. В случае выявления искажения либо утраты информации в государственном информационном ресурсе владелец такого ресурса обязан принять все необходимые меры по восстановлению утраченной информации, в том числе путем восстановления информации из резервной копии и направления запроса на предоставление информации субъектам, обладающим информацией, подлежащей включению в ресурс взамен утраченной. 

В этом случае все расходы субъектов на предоставление информации, предназначенной для восстановления утраченных сведений государственного информационного ресурса, подлежат возмещению за счет средств обладателя данного информационного ресурса, если иное не установлено в законе. 

6. Ответы на запросы органов (организаций) о предоставлении сведений, необходимых для принятия решения об изменении информации в государственном информационном ресурсе в связи с возможной неполнотой (недостоверностью) такой информации, должны быть направлены в месячный срок. 

Статья 26. Обеспечение актуальности информации, содержащейся в государственном информационном ресурсе.

Меры по обеспечению актуальности информации различаются в зависимости от вида государственного информационного ресурса:

1)
Государственные информационные ресурсы, информация в которых изменяется только по получении сведений о юридически значимых событиях и действиях, если предоставление таких сведений является общеобязательным в соответствии с законом. Информация в таких ресурсах предполагается актуальной, пока решением компетентного государственного органа не установлено иное. Граждане, организации, государственные органы обязаны в установленные законом сроки предоставлять владельцам данных ресурсов информацию, предоставление которой является для них обязательным по закону.

2)
Государственные информационные ресурсы,  сведения в которых не обновляются с момента их занесения в ресурс, а вновь поступающая информация хранится независимо от ранее накопленной информации по тому же предмету. Владельцы таких информационных ресурсов обязаны заносить в государственный информационный ресурс новые сведения по мере их получения.

3)
Государственные информационные ресурсы, в которых вновь поступающая информация является основанием для изменения (обновления) ранее занесенных в ресурс сведений по тому же предмету. Владельцы таких информационных ресурсов обязаны обновлять информацию в таких ресурсах в соответствии с положениями об указанных ресурсах, но не реже, чем это требуется для обеспечения возможности использования информации из государственного информационного ресурса.

Статья 27. Резервное копирование государственных информационных ресурсов

1. Изготовление резервной копии всей информации, содержащейся в государственном информационном ресурсе, является обязательным в отношении государственных информационных ресурсов из перечня, утверждаемого Правительством Российской Федерации.

Способ изготовления и хранения  резервной копии должен обеспечивать сохранность информации до момента изготовления последующей резервной копии информации. 

2. В перечень государственных информационных ресурсов, изготовление резервной копии которых является обязательным, могут быть включены государственные информационные ресурсы, имеющие существенную культурную, научную, образовательную значимость либо необходимые для реализации прав и законных интересов граждан, организаций, государственных органов.

3. При принятии решения о включении государственного информационного ресурса в перечень ресурсов, изготовление резервной копии которых является обязательным, Правительство Российской Федерации обязано указать периодичность изготовления резервных копий информационного ресурса и орган (организацию), осуществляющий хранение резервной копии информационного ресурса.

4. После включения государственного информационного ресурса в перечень государственных информационных ресурсов, изготовление резервной копии которых является обязательным, в едином Реестре государственных информационных ресурсов указываются сведения об органе (организации), осуществляющей хранение резервной копии, периодичности изготовления резервных копий. 

5. В случае утраты либо искажения всей либо части информации в государственном информационном ресурсе владелец такого информационного ресурса осуществляет восстановление информации с резервной копии. При этом указанный орган обязан принять все необходимые меры для проверки актуальности сведений, восстановленных с резервной копии.

При наличии оснований полагать, что информация, восстановленная с резервной копии, утратила актуальность, либо является полностью или частично недостоверной (неполной) по другим основаниям, владелец государственного информационного ресурса принимает меры по обеспечению полноты, достоверности и актуальности информации в соответствии с настоящим Федеральным законом.

6. При хранении резервной копии информации орган (организация), осуществляющий хранение такой копии, обязан принимать меры по защите информации, содержащейся в резервной копии, соответствующие требованиям по защите основного государственного информационного ресурса. 

Статья 28. Хранение государственных информационных ресурсов.

1. Государственные информационные ресурсы должны содержаться в форме и в состоянии, позволяющем свободно осуществлять доступ к находящейся в них информации. Данное требование не распространяется на резервные копии государственных информационных ресурсов.

2. Хранение государственных информационных ресурсов осуществляет владелец указанного ресурса. Резервная копия информационного ресурса может также храниться в органе (организации), определяемом Межведомственной комиссией по развитию государственных информационных ресурсов в соответствии с настоящим Федеральным законом.

3. Обладатель государственного информационного ресурса несет ответственность за сохранность включенных в ресурс сведений и обязан принимать установленные настоящим Федеральным законом меры по предотвращению утраты или искажения информации, а при необходимости  по ее восстановлению. 

Статья 29. Хранение государственного информационного ресурса, в отношении которого было принято решение о прекращении его дальнейшей поддержки.

1. Хранение государственных информационных ресурсов, в отношении которых было принято решение о прекращении дальнейшей поддержки осуществляется органом, который осуществлял такую поддержку, либо иным органом, определяемым Межведомственной комиссией по развитию государственных информационных ресурсов.

2. Решение о прекращении дальнейшей поддержки государственного информационного ресурса может быть принято Межведомственной комиссией, либо обладателем данного ресурса по согласованию с Межведомственной комиссией, в случаях, когда дальнейшая поддержка данного ресурса невозможна, хранимая в ресурсе информация утратила значимость, либо такая информация содержится в другом информационном ресурсе. 

3. При принятии решения о прекращении дальнейшей поддержки государственного информационного ресурса должен быть определен срок хранения информации ресурса, рассмотрена возможность отмены ограничений на доступ к информации, решен вопрос о составе информации, передаваемой на хранение. 

4. Орган, осуществляющий хранение ресурса, поддержка которого прекращена, обязан предоставлять заинтересованным лицам доступ к информации, находящейся в хранимом государственном информационном ресурсе. За осуществление такого доступа может взиматься плата, не превышающая стоимости расходов на поиск информации в хранимом ресурсе и изготовление ее копии. 

5. После принятия решения о прекращении поддержки государственного информационного ресурса орган, на который возложена обязанность по хранению данного ресурса направляет в Службу Реестра государственных информационных ресурсов уведомление о прекращении поддержки данного информационного ресурса, с указанием места хранения ресурса и срока такого хранения. Указанные сведения подлежат включению в единый Реестр государственных информационных ресурсов.

Статья 30. Ликвидация государственного информационного ресурса.

1. Решение о ликвидации государственного информационного ресурса может быть принято Межведомственной комиссией по развитию государственных информационных ресурсов. 

2. Основанием для принятия решения о ликвидации является истечение срока хранения, установленного при принятии решения о прекращении поддержки государственного информационного ресурса. Срок, по истечении которого может быть принято решение о ликвидации информационного ресурса, не может быть менее десяти лет.  

3. Решение о ликвидации ресурса может быть принято до истечения десятилетнего срока с момента принятия решения о прекращении поддержки данного информационного ресурса только в случаях, когда информация из ликвидируемого информационного ресурса содержится в другом государственном информационном ресурсе, и доступ к такому ресурсу не связан с большими обременениями, чем доступ к ликвидируемому ресурсу.

4. Не подлежат ликвидации информационные ресурсы, содержащие информацию, необходимую для реализации гражданами своих прав и свобод, а также информацию, для которой законодательством установлен специальный срок хранения – до истечения установленного законом срока хранения такого рода информации. 

5. Если информационный ресурс частично содержит информацию, которая не подлежит ликвидации, такая информация может быть передана в другой государственный информационный ресурс, если при этом доступ к информации в таком ресурсе не будет связан с большими обременениями для лиц, намеревающихся осуществить такой доступ.

6. После принятия решения о ликвидации государственного информационного ресурса, информация об этом ресурсе исключается из единого Реестра государственных информационных ресурсов, за исключением случаев, когда информация из ликвидируемого ресурса была частично передана в другой государственный информационный ресурс. В последнем случае в Реестр заносятся сведения о новом месте хранения такой информации.

Глава 6. Защита прав субъектов и разрешение споров в области государственных информационных ресурсов.

Статья 31. Правонарушения в сфере формирования и использования государственных информационных ресурсов.

1. Нарушение установленных настоящим законом прав и свобод граждан, организаций, государственных органов и должностных лиц является основанием для привлечения лиц, нарушивших указанные права и свободы, к гражданской, уголовной и административной ответственности в соответствии с законодательством Российской Федерации.

2. Лицо, право которого нарушено, вправе обратиться в установленном порядке в вышестоящий орган (к вышестоящему должностному лицу), в суд, арбитражный суд, третейский суд, орган дознания, органы предварительного следствия в соответствии с их компетенцией за защитой своего права и привлечения нарушителей к ответственности в следующих случаях:

-
при неправомерном отказе в предоставлении информации;

-
при предоставлении недостоверной или неполной информации;

- при нарушении обязанностей по обеспечению полноты, достоверности и актуальности информации, предусмотренных настоящим законом;

-
при нарушении сроков предоставления информации и предоставления информации с нарушением установленной формы;

-
при отказе в регистрации государственного информационного ресурса или неправомерном удалении сведений о государственном информационном ресурсе из единого Реестра государственных информационных ресурсов

-
при нарушении правомерно установленных правил использования государственного информационного ресурса;

- при установлении правил использования государственного информационного ресурса, неправомерно ограничивающих доступ к нему, при неправомерном отнесении информации в государственном информационном ресурсе к конфиденциальной;

-
при нарушении конфиденциальности включаемой в государственной информационный ресурс информации, в отношении которой установлен режим конфиденциальности; 

-
в иных случаях, предусмотренных настоящим законом.

3. Во всех случаях нарушения прав, предусмотренных законодательством о государственных информационных ресурсах, лицо, право которого нарушено, вправе по своему усмотрению обратиться в суд либо в иной орган, в компетенции которого находится защита прав такого лица. 

Статья 32. Защита прав при формировании и использовании государственных информационных ресурсов

Лицо, право которого было нарушено при формировании, поддержке государственного информационного ресурса, предоставлении информации из него и ее дальнейшем использовании, вправе требовать от нарушителя:

1)
предоставления информации из государственного информационного ресурса;

2)
занесения информации в государственный информационный ресурс;

3)
изменения сведений в государственном информационном ресурсе;

4)
исключения информации из состава государственного информационного ресурса;

5)
отмены правового акта, нарушающего права, установленные законодательством о государственных информационных ресурсах, либо существенно затрудняющего реализацию таких прав

6)
возмещения убытков, включая упущенную выгоду, а в случаях, когда вред причинен жизни и здоровью, иным нематериальным благам гражданина  выплаты компенсации в размере от 10 до 1000 установленных минимальных размеров оплаты труда;

7)
принятия иных предусмотренных законодательством мер, связанных с защитой их прав. 

Статья 33. Обеспечения иска по делам, связанным с формированием и использованием государственных информационных ресурсов.

Суд при рассмотрении требований по делам, связанным с формированием и использованием государственных информационных ресурсов, может вынести определение о запрещении ответчику, лицу, в отношении которого имеются достаточные основания полагать, что оно является нарушителем прав, установленных настоящим законом, собственнику государственного информационного ресурса, в связи с использованием ресурса которого нарушены права и интересы заявителя, совершать действия, которые могут привести к невозможности выяснения обстоятельств, требуемых для разрешения дела по существу.

Статья 34. Разрешение споров, связанных с формированием и поддержкой государственных информационных ресурсов.

1. Споры, возникающие между государственными органами (организациями), по поводу формирования, поддержки государственных информационных ресурсов, осуществления доступа к ним, рассматриваются Межведомственной комиссией по развитию государственных информационных ресурсов либо специально образуемыми ею комиссиями.

2. В случаях, когда у соответствующего государственного органа либо организации, в соответствии с российским  законодательством, есть право обращения в суд с требованием о разрешении спора, такой орган (организация) вправе передать рассмотрение указанного спора на рассмотрение Межведомственной комиссии или специально образуемой ею комиссии, либо обратиться с указанным требованием в суд. 

2. Положение о рассмотрении споров между государственными органами (организациями) по поводу формирования, поддержки государственных информационных ресурсов, предоставления доступа к ним утверждается Правительством Российской Федерации. 

Глава 7. Заключительные и переходные положения

Статья 35. Формирование Межведомственной комиссии по развитию государственных информационных ресурсов.

1. Правительство Российской Федерации в течение шести месяцев с момента принятия настоящего Федерального закона разрабатывает и утверждает Положение о Межведомственной комиссии по развитию государственных информационных ресурсов.

2. Состав Межведомственной комиссии утверждается Председателем Правительства Российской Федерации. 

Членами Межведомственной комиссии являются представители федеральных министерств и ведомств в ранге не ниже заместителя руководителя соответствующего федерального министерства или ведомства, представители высших органов исполнительной власти субъектов Российской Федерации. 

3. Состав представительств Межведомственной комиссии в субъектах Российской Федерации утверждается главой высшего органа исполнительной власти соответствующего субъекта Российской Федерации. 

Глава высшего органа исполнительной власти субъекта Российской Федерации предлагает Председателю Межведомственной комиссии кандидатуры главы представительства Межведомственной комиссии в данном субъекта. Из числа указанных кандидатур Председатель Межведомственной комиссии назначает председателя представительства Межведомственной комиссии в субъекте Российской Федерации.

Статья 36. Формирование единого Реестра государственных информационных ресурсов.

1. Обязанности Службы Реестра государственных информационных ресурсов возлагаются на Федеральное государственное унитарное предприятие Научно-технический центр "Информрегистр" (Центр "Информрегистр"). 

2. Центр "Информрегистр" в течение четырех месяцев с момента принятия настоящего Федерального закона разрабатывает и представляет Председателю Правительства Российской Федерации Положение о Службе Реестра государственных информационных ресурсов, Положение о регистрации государственных информационных ресурсов, а также смету расходов, необходимых для исполнения Центром "Информрегистр" обязанностей Службы Реестра государственных информационных ресурсов.

3. Правительство Российской Федерации рассматривает и утверждает Положение о Службе Реестра государственных информационных ресурсов, Положение о регистрации государственных информационных ресурсов, а также вносит на рассмотрение Федерального Собрания  Российской Федерации предложения по изменению федерального бюджета в связи с необходимостью расходов на регистрацию государственных информационных ресурсов Службой реестра государственных информационных ресурсов.

4. Владельцы информационных ресурсов, находящихся в государственной собственности, а также собственники иных информационных ресурсов, подпадающих под признаки, перечисленные в части 2 статьи 4 настоящего закона, обязаны в течение года с момента вступления в силу настоящего Федерального закона подать сведения об информационных ресурсах, необходимые для регистрации их в качестве государственных информационных ресурсов в соответствии с настоящим Федеральным законом, в Службу реестра государственных информационных ресурсов. 

По истечении года с момента вступления в силу настоящего Федерального закона финансирование деятельности по формированию и поддержке информационных ресурсов за счет средств федерального бюджета, бюджета субъектов Российской Федерации прекращается, если сведения об этих ресурсах не были поданы для занесения в Реестр государственных информационных ресурсов в соответствии с настоящим Федеральным законом.

Статья 37. Вступление в силу настоящего Федерального закона.

Настоящий Федеральный закон вступает в силу по истечении шести месяцев с момента принятия, за исключением главы 7 "Заключительные и переходные положения", вступающей в силу с момента официального опубликования настоящего Федерального закона.

Пояснительная записка к проекту Федерального закона "О государственных информационных ресурсах"

Разработка и принятие Федерального закона, посвященного вопросам формирования, поддержки и использования государственных информационных ресурсов, предоставления информации из таких ресурсов и ее использованием, обусловлены необходимостью достижения ряда целей. 

Основной целью правового регулирования отношений, связанных с  государственными информационными ресурсами, является обеспечение свободного доступа к информации, содержащейся в государственных информационных ресурсах. Важность обеспечения доступа к такой информации связана с необходимостью создания механизмов реализации предусмотренных Конституцией Российской Федерации и федеральными законами прав граждан и иных лиц на получение информации. 

Обеспечение доступа именно к государственным информационным ресурсам связано с особой значимостью таких ресурсов для реализации прав граждан и организаций, а также прав государственных органов и государства в целом. Государственные информационные ресурсы содержат информацию о деятельности государственных органов, о правах и обязанностях граждан и организаций, порядке и условиях их реализации, иную информацию, напрямую затрагивающую права и интересы различных лиц, в частности, информацию о состоянии окружающей среды,  информацию об угрозах жизни и здоровью людей. Все это требует установления основных правил доступа к государственным информационным ресурсам, определения гарантий реализации и защиты прав лиц в этой области специальным федеральным законом.

Еще одной целью правового регулирования отношений, связанных с государственными информационным ресурсами, является повышение эффективности использования средств, выделяемых на деятельность по формированию и использованию государственных информационных ресурсов. Повышение эффективности использования таких средств означает возможность более широкого использования информационных ресурсов и информационных технологий в деятельности государства при сохранении существующего объема финансирования. 

Повышение эффективности связано, прежде всего, с  устранением расходов на избыточные информационные ресурсы, ресурсы, дублирующие друг друга, сокращением неоправданных расходов на поддержку государственных информационных ресурсов, в том числе расходы, вызванные ненадежностью используемых технических средств поддержки государственных информационных ресурсов и предоставления доступа к ним. Кроме того, повышение эффективности делает необходимым снижение трансакционных издержек, связанных с несовершенством механизмов обмена информацией между государственными информационными ресурсами, обмена информацией между государственными органами и иными лицами. 

Указанные выше причины делают необходимым принятие специального федерального закона, регулирующего все виды отношений по формированию, поддержке и использованию  государственных ресурсов, закладывающего единые основы деятельности, связанной с государственными информационными ресурсами.

Достижение целей, обозначенных выше, делает необходимым постановку еще одной цели ( формирование единой системы государственных информационных ресурсов. Только в рамках такой системы можно будет обеспечить свободный доступ всех заинтересованных лиц ко всем видам информации, право на получение которой они имеют в соответствии с законом, обеспечить максимально эффективное расходование средств на государственные информационные ресурсы за счет полного устранения неоправданного дублирования информации и излишних трансакционных издержек. Однако данная цель имеет и самостоятельное значение: единство правового и экономического пространства Российской Федерации, единство системы государственной службы, развитие международных компьютерных сетей делают необходимым создание единого информационного пространства на всей территории Российской Федерации, чего невозможно достигнуть без приведения всех государственных информационных ресурсов в единую систему. 

Достижение обозначенных выше целей осуществляется путем решения закрепленных в проекте Федерального закона "О государственных информационных ресурсах" задач:

1) создания механизмов распространения информации из государственных информационных ресурсов и механизмов доступа к таким ресурсам

2) учета государственных информационных ресурсов, ведения реестра государственных информационных ресурсов

3) выявления потребностей в создании государственных информационных ресурсов

4) планирования деятельности по созданию и поддержке государственных информационных ресурсов 

5) определения прав и обязанностей по созданию и поддержке государственных информационных ресурсов, ответственности за невыполнение таких обязанностей

Решение указанных задач и достижение целей, обозначенных в законопроекте, осуществляется за счет использования закрепленных в законе механизмов правового регулирования отношений, связанных с использованием государственных информационных ресурсов, механизмов реализации и защиты прав и интересов субъектов. В числе наиболее важных механизмов, устанавливаемых в законопроекте, стоит отметить следующие.

Первое. Законопроект содержит критерии и механизмы отнесения информационных ресурсов к государственным информационным ресурсам. В связи с тем, что на обладателей государственных информационных ресурсов накладывается значительный круг обязанностей по поддержке таких ресурсов и предоставлению доступа к ним, момент отнесения информационных ресурсов к государственным должен быть определен достаточно точно. Законопроект связывает такое отнесение с возникновением права собственности на информационный ресурс у государства, а в случаях, когда в соответствии с установленным законом критериями к государственным информационным ресурсам должен быть отнесен информационный ресурс, находящийся в собственности частных лиц, – с момента регистрации такого ресурса. 

Второе. Законопроект определяет права и обязанности собственников государственных информационных ресурсов. При этом для собственников государственных информационных ресурсов, не находящихся в собственности государства, устанавливаются дополнительные ограничения  принадлежащего им правомочия распоряжения такими информационными ресурсами. Это связано с необходимостью обеспечения прав иных лиц на доступ к содержащейся в таких ресурсах информации, обеспечения контроля за эффективностью расходования государственных средств на цели формирования таких ресурсов.

Третье. Особое внимание в законопроекте уделяется правам пользователей государственных информационных ресурсов. Законопроект устанавливает механизмы получения такими лицами информации из государственных информационных ресурсов, как при осуществлении доступа к государственным информационным ресурсам, так и при распространении информации из таких ресурсов их владельцами или иными лицами. Законопроект также предусматривает случаи обязательного распространения информации из государственных информационных ресурсов. 

Четвертое. Законопроект содержит механизмы защиты прав граждан, организаций, государственных органов, основания и меры ответственности лиц, нарушивших такие права. 

Пятое. Большое внимание в законопроекте уделяется механизмам, направленным на обеспечение свободного использования государственных информационных ресурсов. В частности, устанавливаются обязательные требования к техническим средствам поддержки таких ресурсов, формам обмена информацией между владельцами информационных ресурсов и иными лицами. Кроме того, в законопроекте закрепляются механизмы создания государственных информационных ресурсов, их хранения, ликвидации, обеспечения полноты, достоверности и актуальности содержащейся в таких ресурсах информации.

Законопроект предполагает создание специальных органов, призванных обеспечить реализацию положений законопроекта. К ним относятся Служба Реестра государственных информационных ресурсов, на которую возлагаются обязанности по учету существующих государственных информационных ресурсов и выявлению потребностей в новых, а также Межведомственная комиссия по развитию  государственных информационных ресурсов. Последняя, осуществляя свою деятельность на межведомственной и межрегиональной основе, должна будет осуществлять контроль за соблюдением прав и выполнением обязанностей, предусмотренных законопроектом, а также координировать действия различных органов государственной власти по формированию и поддержке государственных информационных ресурсов. 

Проект Федерального закона "О государственных информационных ресурсах" затрагивает значительное число иных федеральных законов, а также проектов федеральных законов, находящихся на рассмотрении в Государственной Думе Федерального Собрания Российской Федерации. 

Прежде всего, это касается Федерального закона "Об информации, информатизации и защите информации". Положения проекта Федерального закона "О государственных информационных ресурсах" развивают правила отдельных статей указанного закона, а в некоторых случаях содержат иные нормы, нежели предусмотренные законом "Об информации, информатизации и защите информации". Это связано с частичным пересечением предметов регулирования норм законопроекта с нормами закона: проект закона "О государственных информационных ресурсах" призван устранить пробелы и неопределенности в нормах закона "Об информации, информатизации и защите информации", дополнить и расширить предусматриваемые законом механизмы реализации и защиты прав в этой области. Указанные выше причины делают необходимым пересмотр положений закона "Об информации, информатизации и защите информации" в целях устранения противоречий с проектом нового федерального закона и дублирования норм.

Проект Федерального закона "О государственных информационных ресурсах" устанавливает общие положения, касающиеся всех видов  государственных информационных ресурсов, что не исключает существование специальных федеральных законов, посвященных отдельным видам государственных информационных ресурсов, но делает необходимым согласование норм таких законов с положениями проекта Федерального закона "Об обеспечении информационной безопасности". 

Кроме того, потребуются изменения в иных федеральных законах и проектах федеральных законов, находящихся на рассмотрении в Федеральном Собрании Российской Федерации. Принятие проекта Федерального закона "О государственных информационных ресурсах" делает необходимым внесение изменений в законодательство о международном информационном обмене, о библиотечном и архивном деле,  об административных процедурах и административных правонарушениях,  о средствах массовой информации. 

Перечень актов федерального законодательства, подлежащих признанию утратившими силу, приостановлению, изменению, дополнению или принятию в связи с принятием проекта Федерального закона "О государственных информационных ресурсах"

В случае принятия проекта Федерального закона "О государственных информационных ресурсах" потребуется внесение изменений в следующие акты федерального законодательства:

1) Федеральный закон от 20 февраля 1995 г. № 24-ФЗ «Об информации, информатизации и защите информации» (Собрание законодательства Российской Федерации, 1995 г., N 8, ст.609; 2003 г., N 2, ст. 167)

2) Федеральный закон от 4 июля 1996 г. N 85-ФЗ "Об участии в международном информационном обмене" (Собрание законодательства Российской Федерации, 1996 г. N 28, ст. 3347; 2003 г., N 27 (часть I), ст. 2700)

3) Федеральный закон от 29 декабря 1994 года N 77-ФЗ "Об обязательном экземпляре документов" (Собрание законодательства Российской Федерации, 1995, N 1, ст. 1);

4) Федеральный закон от 29 декабря 1994 г. N 78-Ф3 "О библиотечном деле" (Собрание законодательства Российской Федерации, 1995 г., N 1, ст. 2);

5) Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. N 195-ФЗ (Собрание законодательства Российской Федерации, 2002, N 1, ст. 1; N 18, ст. 1721; N 30, ст. 3029; N 44, ст. 4295; 2003, N 27 (часть II) ст. 2717)

6) Закон РФ от 27 декабря 1991 г. N 2124-I "О средствах массовой информации" (Ведомости съезда народных депутатов Российской Федерации и Верховного Совета Российской Федерации, 1992, N 7, ст. 300; Собрание законодательства Российской Федерации, 1995, N 3, ст. 169; 2001, N 32, ст. 3315; 2002, N 12, ст. 1093; N 30, ст. 3029; 2003 г., N 27 (часть II), ст. 2708)

Финансово-экономическое обоснование
проекта федерального закона "О государственных информационных ресурсах"

Принятие проекта федерального закона «О государственных информационных ресурсах» не потребует дополнительных расходов федерального бюджета. 

Техническое задание на разработку проекта федерального закона "Об обеспечении информационной безопасности"

1. Основание разработки законопроекта, его форма, вид и рабочее наименование.

Проект федерального закона "Об обеспечении информационной безопасности" разрабатывается в рамках выполнения работ  по теме: «Разработка проектов  нормативных и правовых актов, направленных на регулирование отношений в области разработки и использования ИКТ и их применения в социально-экономической сфере» (шифр темы: 21.3,25.10, раздел: научно-исследовательские и опытно-конструкторские работы в рамках федеральных целевых программ,  госзаказчиком которых является Минэкономразвития России, направление: 21. "Электронная Россия") (далее – Государственному контракту).

Рабочее название  "Об обеспечении  информационной безопасности". 

В ходе работ по проекту данного федерального закона должны быть определены методы и средства обеспечения информационной безопасности, пределы возможных действий в этой области как со стороны государственных органов, так и со стороны частных лиц, основания и процедуры ответственности за нарушение установленных законом ограничений.

2. Заказчик и разработчики законопроекта.

Государственный заказчик: Министерство экономического развития и торговли Российской Федерации

Главный исполнитель: Автономная некоммерческая организация «Информационно – консультационный центр «Бизнес – Тезаурус»

Cоисполнитель: ООО «Парк-Медиа-Консалтинг»

Отношения между Главным исполнителем и Соисполнителем регулируются Договором на выполнение научно-исследовательских и опытно-констукторских работ № БТ/ПМК-2132510/2 от «01» июля 2003 г.

3. Перечень документов, подлежащих разработке.

Разработке подлежит проект Федерального закона "Об обеспечении  информационной безопасности", концепция указанного Федерального закона, пояснительная записка, финансово-экономическое обоснование, перечень нормативных актов, требующих изменения в связи с принятием разрабатываемого Федерального закона.  Подходы, заложенные в положениях законопроекта, в сочетании с анализом действующей нормативной базы станут основой для разработки концепций подзаконных нормативных правовых актов, которые необходимы в связи с положениями проекта данного Федерального закона.   

4. Виды, этапы и сроки работы, выполняемой Соисполнителем

1. Подготовка  концепции проекта закона, подготовка текста проекта закона,  перечня актов, требующих изменения в связи с принятием разрабатываемого проекта закона  ( «01» сентября 2003 года.

2. Разработка концепций нормативных актов с учетом определенного на первом этапе круга вопросов, подлежащих регулированию, и положений разработанного проекта федерального закона: «20» ноября  2003 г.

5. Примерная структура законопроекта.

Предполагается разработка Федерального закона "Об обеспечении информационной безопасности" с учетом следующей примерной структуры:

Глава 1. Общие положения. 

Дается понятие информационной безопасности (ИБ), определяются иные понятия, связанные с обеспечением ИБ. Определяется сфера действия  Федерального закона "Об обеспечении информационной безопасности".

Глава 2. Государственное регулирование в сфере обеспечения информационной безопасности.

Устанавливаются основы государственного регулирования в сфере информационной безопасности. Определяются полномочия государственных органов по обеспечению информационной безопасности.

Глава 3. Права и  обязанности граждан и организаций в области обеспечения информационной безопасности.

Определяются основные права граждан и организаций по обеспечению информационной безопасности, закрепляются пределы осуществления и защиты указанных прав. Устанавливаются основные правила определения режима доступа к информации, информационным ресурсам и системам, а также допустимые способы ограничения доступа к информации и ее распространения.  

Глава 4. Обеспечение безопасности отдельных видов конфиденциальной информации

Вводится классификация видов конфиденциальной информации. Устанавливаются права и обязанности субъектов по защите каждого вида конфиденциальной информации.  

Глава 5. Защита прав и ответственность за нарушения в области обеспечения информационной безопасности

Устанавливаются пределы защиты прав при осуществлении доступа и распространения информации, а также меры ответственности за нарушения в сфере информационной безопасности.

Глава 6. Заключительные и переходные положения.

Регулируются вопросы вступления закона в силу и контроль за его исполнением. 

6. Порядок финансирования.

Разработка проекта федерального закона "Об основах информационной безопасности"  финансируется в рамках выполнения работ по Государственному контракту  и финансируется за счет федерального бюджета

7. Порядок приемки работы.

По окончании выполнения работ, предусмотренных каждым этапом, Соисполнитель представляет Исполнителю акт сдачи-приемки работ и отчет в электронной форме по выполненной работе. 

Концепция проекта Федерального закона "Об обеспечении информационной безопасности"

1. Необходимость принятия законопроекта

Стабильность и развитие Российской Федерации в соответствии с ее конституционными принципами как демократического правового государства должны быть подкреплены таким состоянием информационного пространства, в котором обеспечивается гармоничное развитие личности, свободное формирование воли, взглядов и убеждений, их выражение и реализация, основанные на многообразии источников информации и ответственном выборе граждан. 

Государственные органы должны обеспечить такое состояние информационного пространства (информационную безопасность), при котором реализуются конституционные принципы, изложенные выше. Для этой цели они применяют такие средства, как правовое и организационное обеспечение рынка в области информации, регулирование деятельности средств массовой информации, борьба с разжиганием религиозной и национальной розни, отнесение определенных категорий информации к информации ограниченного доступа.

Обычно для обозначения всех видов указанной деятельности используются термины "информационная безопасность", "обеспечение информационной безопасности". Однако до настоящего времени ни в теории информационного права, ни в практике законодательной деятельности в этой области не сложилось единого понимания информационной безопасности, единого подхода к регулированию отношений в этой области. Неопределенность понятия "информационная безопасность" при достаточно широкой распространенности этого термина создает впечатление, что, прикрываясь так называемыми "интересами информационной безопасности", можно совершать самые различные действия, в том числе и связанные с существенными ограничениями прав и свобод граждан. 

Аморфностью отличается и  правовое регулирование отношений, связанных с обеспечением информационной безопасности государства и частных лиц. Нормы, регулирующие отдельные виды отношений по обеспечению информационной безопасности, разбросаны по различным законам и подзаконным актам, полномочия различных органов и должностных лиц по обеспечению информационной безопасности сформулированы нечетко, что рождает возможности для злоупотреблений. 

Между тем, урегулирование отношений, связанных с обеспечением информационной безопасности, требует поиска оптимального баланса интересов государства, общества и личности в этой сфере.  Характерным примером неудачных попыток регулирования в сфере информационной безопасности является проект закона Беларуси "Об информационной безопасности". Он был разработан еще в 2000 году и дважды выносился на рассмотрение законодательного органа, но дважды был отклонен. Основанием для непринятия данного законопроекта являлась чрезмерная расплывчатость формулировок текста, и прежде всего, тех норм, которые касались оснований ограничения прав частных лиц и полномочий государственных органов по обеспечению информационной безопасности. Данный законопроект был справедливо воспринят белорусской общественностью как попытка узаконить политическую цензуру, попытка ограничить информационные права граждан за счет чрезмерного расширения функций правоохранительных органов. 

В настоящее время в Российской Федерации необходим единый акт, четко и недвусмысленно определяющий полномочия государственных органов, должностных лиц, права и обязанности граждан и юридических лиц в области информационной безопасности, предусматривающий конкретные составы правонарушений в этой области и ответственность за них. Отношения в области информационной безопасности имеют большую важность для государства и общества, и любая неопределенность в этой сфере может носить пагубный характер.

2. Предмет законопроекта

Предметом Федерального закона "Об обеспечении информационной безопасности" должны стать следующие виды общественных отношений:

а)
Отношения по обеспечению защиты информации

б)
Отношения по обеспечению прав граждан, организаций, государственных органов, должностных лиц на  осуществление доступа к информации

в)
Отношения по обеспечению защиты от распространения информации, которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения

В целом все указанные выше группы общественных отношений и образуют отношения по обеспечению информационной безопасности.

3. Содержание законопроекта

В текст Федерального закона "Об обеспечении информационной безопасности" должны войти следующие положения:

а) Закон должен установить правовые основы деятельности государства по  обеспечению информационной безопасности как составной части политики государственной безопасности в целом. Правовые методы обеспечения информационной безопасности должны быть раскрыты в проекте закона "Об обеспечении информационной безопасности".

б) В законе должны быть определены основные понятия в сфере обеспечения информационной безопасности, прежде всего, понятия конфиденциальной информации, доступа и распространения информации.

в) В законе должны быть определены основные права и обязанности граждан и организаций по обеспечению информационной безопасности, пределы действий указанных субъектов по обеспечению информационной безопасности. 

д) Полномочия государственных органов по обеспечению информационной безопасности должны быть сформулированы в Федеральном законе "Об обеспечении информационной безопасности" исчерпывающим образом. Перечень полномочий, установленных в законе, не должен включать права государственных органов на введение цензуры, произвольное ограничение прав и свобод граждан в информационной сфере.

е) Права и обязанности субъектов по защите отдельных видов конфиденциальной информации должны быть сформулированы в законе таким образом, чтобы привести в единую систему существующие в настоящее время виды конфиденциальной информации. Закон должен допускать разработку и принятие специальных законопроектов по отдельным видам конфиденциальной информации при условии согласования норм указанных законопроектов с положениями Федерального закона "Об обеспечении информационной безопасности".

ж) В проекте закона "Об обеспечении информационной безопасности" должны быть закреплены основные механизмы защиты прав субъектов в информационной сфере, основания и процедуры ответственности за нарушение таких прав. 

4. Примерная структура законопроекта

С учетом сказанного выше, представляется необходимым использование следующей структуры законопроекта: 

Глава 1. Общие положения. 

Дается понятие информационной безопасности (ИБ), определяются иные понятия, связанные с обеспечением ИБ. Определяется сфера действия  Федерального закона "Об обеспечении информационной безопасности".

Глава 2. Государственное регулирование в сфере обеспечения информационной безопасности.

Устанавливаются основы государственного регулирования в сфере информационной безопасности. 

Глава 3. Права и  обязанности граждан и организаций в области обеспечения информационной безопасности.

Определяются основные права граждан и организаций по обеспечению информационной безопасности, закрепляются пределы осуществления и защиты указанных прав. Устанавливаются основные правила определения режима доступа к информации, информационным ресурсам и системам, а также допустимые способы ограничения доступа к информации и ее распространения.  

Глава 4. Обеспечения безопасности отдельных видов конфиденциальной информации

Вводится классификация видов конфиденциальной информации. Устанавливаются права и обязанности субъектов по защите каждого вида конфиденциальной информации.  

Глава 5. Защита прав и ответственность за нарушения в области обеспечения информационной безопасности

Устанавливаются пределы защиты прав при осуществлении доступа и распространения информации, а также меры ответственности за нарушения в сфере информационной безопасности.

Глава 6. Заключительные и переходные положения.

Регулируются вопросы вступления закона в силу и контроля за его исполнением. 

5. Изменения в законодательстве, связанные с принятием законопроекта

Разработка и принятие проекта Федерального закона "Об обеспечении информационной безопасности" потребует существенных изменений в действующем массиве нормативных правовых актов различных уровней. В связи с этим при разработке законопроекта необходимо учесть возможные изменения в иных актах, регулирующих отдельные вопросы обеспечения информационной безопасности, составить перечень актов, которые требуется разработать и принять для развития положений закона. 

Все указанные изменения в законодательстве позволят устранить существующую неопределенность в сфере обеспечения информационной безопасности, создать единую систему нормативных актов в этой области, а следовательно, создать условия для свободной реализации и эффективной защиты прав субъектов в информационной сфере. 

Федеральный закон "Об обеспечении информационной безопасности". Проект.
Глава 1. Общие положения
Статья 1. Основные понятия, используемые в настоящем Федеральном законе.
Статья 2. Законодательство Российской Федерации об обеспечении информационной безопасности.
Статья 3. Сфера действия настоящего Федерального закона
Глава 2. Государственное регулирование в сфере обеспечения информационной безопасности
Статья 4. Основы государственного регулирования в сфере информационной безопасности
Статья 5. Обеспечение государственной и общественной безопасности в информационной сфере.
Статья 6. Обеспечение безопасности личности в информационной сфере
Статья 7. Обеспечение безопасности функционирования информационных и телекоммуникационных систем
Статья 8. Обеспечение информационной безопасности при распространении массовой информации
Статья 9. Обеспечение защиты информации
Статья 10. Обеспечение права на доступ к информации
Глава 3. Права и обязанности граждан и организаций в области обеспечения информационной безопасности.
Статья 11. Основные права граждан и организаций по обеспечению информационной безопасности.
Статья 12. Пределы осуществления и защиты прав в информационной сфере
Статья 13. Злоупотребление правами в информационной сфере
Статья 14. Информирование о принимаемых мерах по обеспечению информационной безопасности.
Статья 15. Меры ограничения доступа к информационным ресурсам и системам и последующей передачи полученной из таких ресурсов информации.
Статья 16. Ограничения на распространение информации третьими лицами и ограничение доступа к распространяемой ими информации.
Глава 4. Обеспечение безопасности отдельных видов конфиденциальной информации.
Статья 17. Виды конфиденциальной информации
Статья 18. Защита информации о частной жизни лица.
Статья 19. Защита персональных данных.
Статья 20. Защита коммерческой тайны.
Статья 21. Защита служебной тайны.
Статья 22. Обеспечение безопасности сведений, составляющих профессиональную тайну
Статья 23. Обеспечение безопасности сведений, составляющих тайну следствия и судопроизводства.
Статья 24. Защита государственной тайны
Глава 5. Защита прав и ответственность за нарушения в области обеспечения информационной безопасности.
Статья 25. Правонарушения в сфере обеспечения информационной безопасности.
Статья 26. Защита прав при обеспечении информационной безопасности
Статья 27. Обеспечения иска по делам, связанным с обеспечением информационной безопасности.
Статья 28. Иные меры ответственности за нарушения в сфере информационной безопасности
Глава 6. Заключительные и переходные положения
Статья 29. Вступление в силу настоящего федерального закона
Статья 30. Контроль за исполнением настоящего федерального закона


Настоящий Федеральный закон регулирует отношения, возникающие между государственными органами, организациями и гражданами  при обеспечении информационной безопасности. 

Глава 1. Общие положения

Статья 1. Основные понятия, используемые в настоящем Федеральном законе.

Обеспечение информационной безопасности – деятельность государственных органов, должностных лиц, организаций и физических лиц, направленная на защиту их прав и законных интересов в информационной сфере, 

Система обеспечения информационной безопасности – комплекс правовых, организационных, экономических, технических и иных мер,  направленных на защиту прав и законных интересов граждан, организаций и  государства в информационной сфере.

Информационная сфера – сфера общественных отношений, связанных с осуществлением деятельности по сбору, обработке, накоплению, хранению, поиску и распространению информации и доступу к ней, с созданием, поддержкой и использованием информационных ресурсов и систем. 

Доступ к информации – поиск и получение информации из информационных ресурсов и систем по инициативе получателя информации

Распространение информации – предоставление информации получателям по инициативе обладателя информации

Обладатели информации, информационных ресурсов и систем – собственники и владельцы информационных ресурсов, информационных систем, обладатели иных прав на информацию, лица, фактически имеющие в наличии информацию.

Распространители информации – лица, непосредственно осуществляющие предоставление  информации, а равно лица, по поручения которых распространяется информация

Получатели информации – лица, непосредственно получившие информацию, направившие запрос на ее получение (предоставление доступа к информационному ресурсу либо системе), либо которым была направлена информация распространителями информации.  

Конфиденциальная информация – сведения, распространение которых может нарушить права и интересы их обладателя либо иных лиц, к которым нет свободного доступа на законном основании и обладатель которых принимает меры к охране их от неправомерного доступа либо должен принимать такие меры в силу закона.

Статья 2. Законодательство Российской Федерации об обеспечении информационной безопасности.

1. Законодательство Российской Федерации об обеспечении информационной безопасности состоит из настоящего Федерального закона и иных федеральных законов, регулирующих отношения по обеспечению информационной безопасности.

2. Настоящий Федеральный закон устанавливает основы правового регулирования деятельности по обеспечению информационной безопасности. Иные федеральные законы, нормативные правовые акты Президента,  Правительства Российской Федерации, акты федеральных министерств и ведомств, государственных органов субъектов Российской Федерации, регулирующие отношения по обеспечению информационной безопасности, не должны противоречить положениям настоящего Федерального закона.

3. Общепризнанные принципы и нормы международного права и международные договоры Российской Федерации являются в соответствии с Конституцией Российской Федерации составной частью правовой системы Российской Федерации.

4. Международные договоры Российской Федерации применяются к отношениям по обеспечению информационной безопасности непосредственно, кроме случаев, когда из международного договора следует, что для его применения требуется издание внутригосударственного акта. 

Если международным договором Российской Федерации установлены иные правила, чем те, которые предусмотрены законодательством об обеспечении информационной безопасности, применяются правила международного договора.

Статья 3. Сфера действия настоящего Федерального закона

1. Настоящий Федеральный закон регулирует общественные отношения, возникающие при:

1) Обеспечении защиты информации

2) Обеспечении прав граждан, организаций, государственных органов по осуществлению доступа к информации

3) Обеспечении защиты от распространения информации, которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения

2. Субъектами общественных отношений в области обеспечения информационной безопасности являются граждане (физические лица), организации (юридические лица), государственные органы, субъекты Российской Федерации, Российская Федерация в целом. 

Глава 2. Государственное регулирование в сфере обеспечения информационной безопасности

Статья 4. Основы государственного регулирования в сфере информационной безопасности

1. Реализация и защита прав и законных интересов гражданина в информационной сфере составляют основное содержание деятельности государственных органов и должностных лиц по обеспечению информационной безопасности. Свобода реализации и защиты прав и законных интересов гражданина в информационной сфере является основным показателем уровня обеспечения информационной безопасности в Российской Федерации. 

2. Государственное регулирование в сфере информационной безопасности в Российской Федерации направлено на обеспечение свободной реализации следующих прав и свобод гражданина в информационной сфере:

1) права на неприкосновенность частной жизни, личную и иную тайну, защиту своей чести и доброго имени 

2) права на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений

3) свободы мысли и слова

4) свободы массовой информации

5) свободы выражения мнений и убеждений

6) права свободно искать, получать, хранить, передавать, производить и распространять информацию любым законным способом

7) права на информацию о деятельности государственных органов, затрагивающей законные интересы гражданина, его права, свободы и обязанности 

8) права на информацию о правах и обязанностях гражданина, условиях и порядке их реализации

9) права на достоверную информацию о состоянии окружающей среды

10) иных прав и законных интересов гражданина в информационной сфере.

3. Государственное регулирование в области обеспечения информационной безопасности осуществляется с использованием следующих методов

1) Установления общеобязательных правил поведения в отдельных сферах общественных отношений в области обеспечения информационной безопасности, издания правовых актов ненормативного характера

2) Установления прав, обязанностей государственных органов и должностных лиц в информационной сфере, ответственности за неисполнение установленных обязанностей

3) Определение статуса информации, информационных ресурсов и систем, оснований и порядка доступа к ним 

4) Определения в законе оснований и процедур привлечения к уголовной, административной и иной ответственности, выявления и расследования правонарушений в информационной сфере, привлечения виновных лиц к ответственности

5) Надзора и контроля (в том числе судебного) за законностью деятельности граждан, организаций, государственных органов и должностных лиц

6) Лицензирования, регистрации, стандартизации и сертификации в области обеспечения информационной безопасности, выдачи разрешений на ввоз, вывоз, приобретение и использование отдельных объектов

Не допускается использование иных, кроме перечисленных в настоящем федеральном законе, методов обеспечения информационной безопасности, связанных с ограничением прав граждан и организаций в информационной сфере. 

4. Принципами государственного регулирования в области обеспечения информационной  безопасности являются:

1) Обеспечение личной безопасности граждан РФ, их прав и свобод

2) Запрет цензуры

3) Своевременное выявление и нейтрализация угроз информационной безопасности в Российской Федерации, предупреждение возникновения таких угроз

4) Поддержание баланса интересов государства и личности в информационной сфере, баланса интересов распространителей и получателей информации, обладателей информационных ресурсов и лиц, осуществляющих доступ к ним

5) Нормативное закрепление всех мер по обеспечению информационной безопасности, связанных с ограничением прав и свобод граждан и организаций, установление процедур оспаривания установленных ограничений 

Статья 5. Обеспечение государственной и общественной безопасности в информационной сфере.

1. Полномочия по обеспечению государственной и общественной безопасности в информационной сфере реализуются Президентом, Правительством РФ, Федеральной службой безопасности, Министерством обороны, Министерством внутренних дел, органами Федеральной службы безопасности РФ, Прокуратурой РФ. 

2. В целях обеспечения государственной и общественной безопасности в информационной сфере указанные органы и их должностные лица:

1) Издают общеобязательные акты в пределах своей компетенции, регламентирующие порядок реализации установленных законом прав и обязанностей граждан и организаций в информационной сфере

2) Собирают из открытых источников и систематизируют информацию о возможных угрозах государственной и общественной безопасности в информационной сфере. 

3) Осуществляют сбор информации в соответствии с федеральными законами "Об оперативно-розыскной деятельности", "О внешней разведке", Уголовно-процессуальным кодексом РФ. 

4) Истребуют от государственных органов и организаций независимо от форм собственности информацию, необходимую для выполнения возложенных федеральным законом на соответствующие органы обязанностей. Данная информация должна предоставляться соответствующим органам бесплатно; отказ в предоставлении информации соответствующим государственным органам допускается в случаях, предусмотренных настоящим Федеральным законом и иными федеральными законами. 

5) Выявляют, предупреждают, пресекают и расследуют преступления в сфере государственной и общественной информационной безопасности, дознание и предварительное следствие по которым отнесены Уголовно-процессуальным кодексом Российской Федерации к ведению соответствующих органов; осуществляют розыск лиц, совершивших указанные преступления или подозреваемых в их совершении

6) Выявляют, предупреждают, пресекают и расследуют административные правонарушения в сфере государственной и общественной информационной безопасности, возбуждение или рассмотрение дел о которых отнесены Кодексом Российской Федерации об административных правонарушениях к ведению соответствующих органов, составляют протоколы об указанных административных правонарушениях, выносят определения и постановления по делам о таких административных правонарушениях, назначают административные наказания по делам о таких административных правонарушениях

7) Осуществляют мероприятия по защите информации в органах федеральной службы безопасности, а также контроль за соблюдением установленных правил защиты информации при обращении с информацией в государственных органах, и государственных организациях

8) Оказывают содействие организациям и гражданам  в разработке мер по защите коммерческой и иной тайны

9) Проводят криминалистические и другие экспертизы и исследования, необходимые для обеспечения информационной безопасности и расследования нарушений информационной безопасности

Указанные полномочия реализуются соответствующими государственными органами в пределах своей компетенции, установленной федеральными законами, в целях реализации обязанностей по обеспечению государственной и общественной безопасности в информационной сфере, предусмотренных федеральным законом. 

Статья 6. Обеспечение безопасности личности в информационной сфере

1. Безопасность личности в информационной сфере обеспечивается путем создания условий для свободной реализации и защиты информационных прав граждан, обеспечения защиты личной тайны и иной принадлежащей гражданам конфиденциальной информации, защиты от правонарушений в области информационной безопасности, включая защиту от злоупотребления правами в информационной сфере.

2. В целях обеспечения безопасности личности в информационной сфере государственные органы и должностные лица:

1) Издают в пределах своей компетенции общеобязательные акты, устанавливающие механизмы и гарантии реализации установленных законом прав и обязанностей граждан в информационной сфере

2) Проводят, в соответствии с ФЗ "Об оперативно-розыскной деятельности" и Уголовно-процессуальным кодексом РФ, оперативно-розыскные мероприятия, направленные на выявление угроз безопасности личности в информационной сфере, преступлений и правонарушений, посягающих на права гражданина в информационной сфере. 

3) Выявляют, предупреждают, пресекают и расследуют, в соответствии со своей компетенцией, преступления в сфере информационной безопасности личности; осуществляют розыск лиц, совершивших указанные преступления или подозреваемых в их совершении

4) Выявляют, предупреждают, пресекают и расследуют административные правонарушения в сфере информационной безопасности личности, возбуждение и (или) рассмотрение дел о которых отнесены Кодексом Российской Федерации об административных правонарушениях к ведению соответствующих органов, составляют протоколы об указанных административных правонарушениях, выносят определения и постановления по делам о таких административных правонарушениях, назначают административные наказания по делам о таких административных правонарушениях

5) Осуществляют привлечение к дисциплинарной, материальной ответственности за правонарушения, связанные с ненадлежащим исполнением должностных (служебных) обязанностей по обеспечению информационной безопасности личности. 

6) Осуществляют рассмотрение и разрешение заявлений, предложений и жалоб граждан в рамках административных и судебных процедур.

4. Ограничение прав граждан в информационной сфере допускается только на основании судебного решения в случаях, прямо установленных федеральным законом.

5. Акты, устанавливающие либо изменяющие права, свободы и обязанности гражданина в информационной сфере, а равно условия и процедуры реализации указанных прав, свобод и обязанностей, подлежат обязательному опубликованию. Акты, не опубликованные в установленном законом порядке, не могут применяться. 

Статья 7. Обеспечение безопасности функционирования информационных и телекоммуникационных систем 

1. Обеспечение безопасности функционирования информационных и телекоммуникационных систем производится путем установления требований к надежности и безопасности используемых в таких системах аппаратных и программных средств, проверки соответствия указанным требованиям, лицензирования отдельных видов деятельности по созданию и поддержке информационных и телекоммуникационных систем, установления ограничений на приобретение и использование отдельных видов аппаратных и программных средств, используемых в информационных и телекоммуникационных системах. 

2. Установление требований к надежности и безопасности используемых в информационных и телекоммуникационных системах аппаратных и программных средств и подтверждение соответствия этим требованиям производится в соответствии с Федеральным законом "О техническом регулировании". Обязательное подтверждение соответствия может устанавливаться только в отношении требований, содержащихся в федеральном законе, и только в целях защиты жизни и здоровья, имущества граждан и организаций, безопасности личности, общества и государства. 

3. Отдельные виды деятельности по созданию и поддержке информационных и телекоммуникационных систем могут подлежать обязательному лицензированию только в случаях, когда осуществление данных видов деятельности может повлечь за собой нанесение серьезного ущерба правам, законным интересам граждан и организаций в информационной сфере, информационной безопасности государства, и регулирование которых не может осуществляться иными методами, кроме как лицензированием. 

Требования к лицензируемым видам деятельности и система контроля за их соблюдением должны обеспечивать необходимый уровень квалификации лиц, осуществляющих соответствующую деятельность, и наличие необходимых материальных и финансовых возможностей, позволяющих им нести гражданскую ответственность перед пользователями соответствующих информационных и телекоммуникационных систем.

4. Необходимость получения предварительного разрешения на приобретение и использование отдельных видов аппаратных и программных средств, используемых в информационных и телекоммуникационных системах, а также обязательная регистрация указанных средств могут устанавливаться только в случаях, когда:

· необходим учет объектов, имеющих важное значение для информационной безопасности информационных и телекоммуникационных систем, а также объектов, используемых в информационных и телекоммуникационных системах государственных органов и организаций. Учет этот может иметь место только тогда, когда есть возможность реально контролировать использование этих объектов.

· использование данных видов аппаратных и программных средств может, в зависимости от конкретных обстоятельств такого использования, создать угрозу воздействия, опасного для жизни и здоровья человека и окружающей среды, повлечь возникновение существенных помех нормальной работе систем, имеющих общественное значение,  а также нанести существенный вред общественным и государственным интересам.

Процедура регистрации или выдачи разрешений не должна влечь необоснованных затруднений для заявителя. На заявителя не может быть возложено требование согласования в различных органах возможности выдачи разрешения.   

5. Применение в информационных и телекоммуникационных системах аппаратных и программных средств, позволяющих негласно осуществлять оперативно-розыскные мероприятия в таких системах, возможно только на основании судебного решения, вынесенного в соответствии с федеральным законом "Об оперативно-розыскной деятельности". Установка и последующая поддержка указанных аппаратных и программных средств может осуществляться исключительно за счет средств, выделяемых из федерального бюджета. 

6. Требования, установленные к таможенному и пограничному контролю перемещаемых через таможенную границу Российской Федерации объектов, не применяются к информации, передаваемой по международным компьютерным сетям.

Требования законодательства РФ об обеспечении информационной безопасности применяются к распространяемой в международных компьютерных сетях информации постольку, поскольку  лицо, осуществляющее такое распространение информации, является гражданином РФ (зарегистрировано в РФ), находится на территории РФ,  осуществляет свою деятельность в РФ, или аппаратно-программные средства, при помощи которых распространяется информация, физически находятся на территории РФ. 

Статья 8. Обеспечение информационной безопасности при распространении массовой информации

1. Обеспечение информационной безопасности при распространении массовой информации осуществляется путем защиты от злоупотреблений свободой массовой информации и иных нарушений законодательства  средствами массовой информации.

2. Организации и граждане при распространении массовой информации обязаны руководствоваться нормами настоящего Федерального закона, Закона "О средствах массовой информации" и Федерального закона "О рекламе". 

3. Полномочия по обеспечению информационной безопасности в сфере массовой информации реализуются Министерством Российской Федерации по делам печати, телерадиовещания и средств массовых коммуникаций, Министерством Российской Федерации по антимонопольной политике и поддержке предпринимательства. Указанные государственные органы обязаны выявлять случаи злоупотребления в сфере массовой информации и привлекать к ответственности виновных в этом лиц. 

Статья 9. Обеспечение защиты информации 

1. Государственное регулирование в области защиты информации осуществляется путем установления условий использования мер ограничения доступа к информации,  оснований и мер ответственности за нарушение установленных мер ограничения доступа к информации.

2. Ограничение на использование технических (в том числе программных) мер защиты информации возможно только в порядке и в случаях, предусмотренных законодательством о лицензировании и техническом регулировании. Ограничения на использование технических (в том числе программных) мер защиты информации в государственных информационных ресурсах могут устанавливаться в соответствии с настоящим федеральным законом и законом "О развитии государственных информационных ресурсов". 

3. Установление требований к принимаемым мерам ограничения доступа должно быть основано на важности защищаемой информации для общества и государства, наличия угрозы интересам личности, общества, государства в информационной сфере в случае неправомерного доступа к такой информации. Требования к принимаемым мерам ограничения доступа к государственным информационным ресурсам могут устанавливаться в соответствии с настоящим федеральным законом и законом "О развитии государственных информационных ресурсов".

Не допускается установление требований о необходимости принятия определенных мер ограничения доступа в отношении принадлежащей гражданам и организациям информации, составляющей личную или коммерческую тайну указанных граждан и организаций. Такие требования могут устанавливаться только к мерам по ограничению доступа к информации, права на которую принадлежат третьим лицам, а равно к мерам по ограничению доступа к информации, составляющей личную, коммерческую, служебную, профессиональную тайну третьих лиц.

Установление требований к мерам ограничения доступа к информации, составляющей государственную тайну, осуществляется законодательством о государственной тайне. 

4. Правительство Российской Федерации, федеральные министерства и ведомства, иные органы исполнительной власти разрабатывают и распространяют методические рекомендации по использованию правовых, организационных и технических (в том числе программных) мер ограничения доступа к информации, разрабатывают типовые документы, необходимые для правовой регламентации доступа к информации в информационных системах государственных органов, граждан и организаций. 

Статья 10. Обеспечение права на доступ к информации

1. Свободная реализация установленных законом прав граждан, организаций, государственных органов на доступ к необходимой для них информации является необходимым условием обеспечения информационной безопасности.

Государственное регулирование в области обеспечения права на доступ к информации осуществляется путем установления в законе перечня видов информации, доступ к которой не может быть ограничен, перечня информации с ограниченным доступом, условий и порядка ограничения и предоставления доступа к такой информации, установления механизмов реализации права на доступ к информации, прежде всего, к информации, содержащейся в государственных информационных ресурсах, а также механизмов защиты права на доступ к информации.  

2. Осуществление права на ограничение доступа к информации не должно нарушать прав других лиц на доступ к такой информации, а равно и осуществление права доступа к информации не должно нарушать права других лиц на ограничение доступа к информации. 

3. Не может быть ограничен доступ к следующим видам информации:

1) федеральным законам;

2) нормативным актам, устанавливающим правовой статус органов государственной власти, органов местного самоуправления, организаций, общественных объединений, затрагивающим права, свободы и обязанности граждан, устанавливающим порядок их реализации; 

3) информации о привилегиях, компенсациях и льготах, предоставляемых гражданам, должностным лицам и организациям;

4) документам, содержащим информацию о чрезвычайных ситуациях, экологическую, метеорологическую, демографическую, санитарно-эпидемиологическую и другую информацию, необходимую для обеспечения безопасного функционирования населенных пунктов, производственных объектов, безопасности граждан и населения в целом; любую иную информацию о фактах и обстоятельствах, создающих угрозу для жизни и здоровья людей;

5) документам, содержащим информацию о деятельности органов государственной власти и органов местного самоуправления, об использовании бюджетных средств и других государственных и местных ресурсов, о состоянии экономики и потребностях населения, за исключением сведений, отнесенных законом к государственной тайне; 

6) информации о фактах нарушения прав и свобод человека и гражданина, прав и законных интересов организаций, иных нарушениях законодательства;

7) документам в открытых фондах библиотек и архивов, информационных системах органов государственной власти, органов местного самоуправления, общественных объединений, организаций, представляющим общественный интерес или необходимым для реализации прав, свобод и обязанностей граждан;

8) учредительным документам организаций, документам, дающим право заниматься отдельными видами предпринимательской деятельности (документы, подтверждающие факт внесения записей о юридических лицах в Единый государственный реестр юридических лиц, свидетельства о государственной регистрации индивидуальных предпринимателей, лицензии, патенты); 

9) документам об основаниях  и процедуре уплаты налогов и обязательных платежей;

10) иной информации, ограничение доступа к которой запрещено законом. 

Доступ к указанным видам информации должен предоставляться по первому запросу лица; за доступ к указанной информации может взиматься плата, не превышающая расходов, непосредственно связанных с изготовлением копии . 

4. Доступ к сведениям, составляющим государственную тайну, осуществляется в соответствии с законодательством о государственной тайне.

Доступ к сведениям, составляющим иную конфиденциальную информацию, осуществляется в соответствии с настоящим Федеральным законом и законодательством, определяющим статус соответствующего вида информации.

5. Условия и порядок доступа к иным видам информации определяются обладателем соответствующей информации. 

Условия и порядок доступа к информации, содержащейся в государственных информационных ресурсах, устанавливаются федеральным законом "О развитии государственных информационных ресурсов". 

Глава 3. Права и обязанности граждан и организаций в области обеспечения информационной безопасности.

Статья 11. Основные права граждан и организаций по обеспечению информационной безопасности. 

1. Граждане и организации вправе принимать любые не запрещенные законом меры по обеспечению информационной безопасности, при условии соблюдения требований, установленных статьей 12 настоящего Федерального закона. 

2. Для защиты конфиденциальной информации граждане и организации вправе:

1) ограничивать доступ к конфиденциальной информации путем принятия правовых, организационных и технических мер ограничения (пресечения) доступа,

2) устанавливать режим доступа к конфиденциальной информации и работы с ней,

3) использовать технические (в том числе программные) средства защиты информации, при условии соблюдения ограничений, установленных федеральным законом в отношении некоторых средств защиты информации и видов деятельности в этой области (регистрации, сертификации средств защиты информации, лицензирования деятельности по защите информации).

3. Защита от распространения информации,  нарушающей права и законные интересы организаций и  граждан, а равно создающей угрозу нарушения таких прав, может осуществляться путем принятия следующих мер:

1) ограничения доступа к информационным ресурсам, средствам массовой информации, источникам информации иного характера, содержащим информацию порнографического характера, пропаганду насилия, социальной, национальной, религиозной и расовой вражды,  информацию, способную причинить вред здоровью или имуществу, иную информацию, распространение которой запрещено законом. Такое ограничение может осуществляться исключительно в рамках информационных систем, иного оборудования лица, ограничивающего доступ, либо на территории (в помещении) такого лица. Не допускается ограничение доступа к информации в отношении третьих лиц, кроме несовершеннолетних членов семьи лица, ограничивающего доступ, а также работников данного лица в помещениях, принадлежащих данному лицу 

2) недопущения распространения информации в информационных системах, телекоммуникационных сетях, на территории, в помещениях, принадлежащих лицу, ограничивающему такое распространение информации. Такое ограничение допускается в отношении всех видов информации, кроме тех, распространение которых является обязательным для данного лица в соответствии с законодательством

3) принятия других мер фактического и правового характера, направленных на недопущение возникновения вреда, вызванного злоупотреблением правами в информационной сфере со стороны третьих лиц.

4. Для обеспечения права на доступ к информации граждане и организации вправе направлять обладателям информации, информационных ресурсов, информационных систем запросы на предоставление доступа к информации, информационным ресурсам или системам. Обладатель вправе предоставить такой доступ на установленных им условиях либо отказать в доступе в случаях, установленных в законе. В последнем случае обладатель информации, информационного ресурса или системы обязан в разумный срок отправить лицу, направившему запрос, мотивированный отказ. 

Статья 12. Пределы осуществления и защиты прав в информационной сфере

1. Граждане и организации при осуществлении и защите своих прав в информационной сфере не должны нарушать права и свободы других лиц. 

2. Граждане и организации при осуществлении и защите принадлежащих им прав не вправе использовать способы осуществления и защиты своих прав в информационной сфере, противоречащие общим принципам и началам законодательства, нормам морали и нравственности.  

3. Права и свободы в информационной сфере могут быть ограничены федеральным законом исключительно в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

Статья 13. Злоупотребление правами в информационной сфере

1. Осуществление и защита прав и свобод граждан и организаций в информационной сфере, нарушающие установленные законом пределы осуществления и защиты прав, признаются злоупотреблением правами в информационной сфере.

2. Злоупотреблением правами признаются, в частности:

пропаганда насилия, социальной, национальной, религиозной и расовой вражды,  

распространение  информации, способной причинить вред здоровью или имуществу, иной информации, распространение которой запрещено законом, 

распространение информации помимо установленных потенциальными получателями информации ограничений на получение информации, а равно распространение информации в случаях, когда распространителем, в соответствии со статьей 16 настоящего Федерального закона, было получено уведомление о нежелании получателя получать такого рода сведения

3. Злоупотребление правами в информационной сфере является правонарушением и влечет применение мер ответственности в соответствии с законодательством.

Статья 14. Информирование о принимаемых мерах по обеспечению информационной безопасности. 

1. Граждане и организации обязаны предпринимать действия, указывающие на наличие ограничений на доступ к информации и ее распространение. 

2. При предоставлении доступа к информационным ресурсам и системам их обладатель обязан определить условия и порядок осуществления доступа к указанной информации и ее последующей передачи и проинформировать получателя информации о таких условиях. 

Статья 15. Меры ограничения доступа к информационным ресурсам и системам и последующей передачи полученной из таких ресурсов информации.

1. Обладатель информационного ресурса (системы) вправе по своему усмотрению принимать правовые, организационные и технические меры ограничения доступа к принадлежащему ему ресурсу (системе), если такие меры прямо не запрещены законом. Такие ограничения являются обязательными для лиц, осуществляющих доступ к информации.

Обладатель информации, информационного ресурса (информационной системы) не вправе принимать меры, ограничивающие установленное законом право  другого лица на доступ к информации, информационному ресурсу или системе и последующее распространение такой информации.

2. К правовым мерам ограничения доступа к информационным ресурсам и системам и последующей передачи информации из них относятся принимаемые обладателем информационного ресурса (системы) документы правового характера, разрешающие  вопросы, касающиеся

1) определения видов информации по категориям доступа, порядка отнесения информации к той или иной категории доступа

2) определения круга лиц, имеющих право доступа к каждой из категорий информации

3) установления процедур получения права доступа к информации, лиц, ответственных за принятие решений по разрешению либо запрету доступа к каждой категории информации

4) определения порядка и правил осуществления доступа к информации

5) информирования об условиях и способах доступа к информации

6) установления ответственности за нарушение правил доступа к информации

3. При отсутствии документов, разрешающих вопросы, перечисленные в части 2 настоящей статьи, лицо, которому предоставлен доступ к информационному ресурсу (системе), обязано запросить условия доступа к такому ресурсу (системе) у их обладателя.

В случае, если обладатель информации, информационного ресурса (системы) в разумный срок не предоставил такую информацию или иным образом не проинформировал лиц, осуществляющих доступ, об условиях  и процедурах осуществления доступа, он не вправе требовать от лица, осуществляющего доступ, соблюдения иных, помимо установленных законом и иными нормативными актами, правил осуществления доступа.

 4. К организационным мерам ограничения доступа к информационным ресурсам и системам и последующей передачи информации из них относятся:

установление пропускного режима на территориях (в помещениях), где находится конфиденциальная информация, средства хранения, передачи и обработки информации; 

разграничение уровней доступа к информации по кругу лиц и по видам информации; 

определение сроков запрета на распространение полученной информации; 

иные меры организационного характера. 

Если организационные меры ограничения доступа к информационным ресурсам и системам связаны с ведением частной охранной деятельности, такого рода деятельность может осуществляться только организациями, имеющими соответствующую лицензию. 

5. К техническим мерам ограничения доступа к информационным ресурсам и системам и последующей передачи  информации из них относятся: 

меры технической защиты информации;

программные, в том числе криптографические средства;

системы контроля доступа и регистрации фактов доступа к информационному ресурсу (системе);

иные меры технического характера. 

Используемые технические (в том числе программные) средства ограничения доступа не должны причинять вред или создавать угрозу причинения вреда здоровью и имуществу иных лиц. 

Статья 16. Ограничения на распространение информации третьими лицами и ограничение доступа к распространяемой ими информации. 

1. Распространяемая информация должна содержать достоверные сведения о ее распространителе, позволяющие его однозначно идентифицировать. 

2. При распространении информации (кроме информации, распространение которой является обязательной по закону) лицо, осуществляющее такое  распространение, обязано учитывать явно выраженные получателями информации ограничения на получение распространяемой информации. Если лицом, распространяющим определенного вида информацию, было получено уведомление о нежелании конкретного получателя знакомиться с данной информацией, либо сведения о таком нежелании были доведены до распространителя иным образом, распространитель информации обязан предпринять все возможные меры для предотвращения получения данной  информации лицом, заявившим о своем нежелании получать такую информацию. 

3. При использовании для распространения информации средств распространения, позволяющих прямо определять получателей (почтовая рассылка, распространение информации по кабельным сетям и т.п.), распространитель обязан обеспечить возможность свободного отказа от получения указанной информации.

4. При массовом распространении незапрашиваемой информации (рассылках незапрашиваемой корреспонденции по электронной либо регулярной почте, рекламе на радио и телевидении и т.п.) распространители обязаны соблюдать требования законодательства об обеспечении информационной безопасности и о рекламе. 

Глава 4. Обеспечение безопасности отдельных видов конфиденциальной информации. 

Статья 17. Виды конфиденциальной информации

Обеспечение информационной безопасности предусматривает необходимость защиты следующих видов  конфиденциальной информации:

1) Информации о частной жизни лица и персональных данных

2) Коммерческой тайны

3) Служебной тайны

4) Профессиональной тайны

5) Тайны следствия и судопроизводства

6) Государственной тайны

Защита прав обладателей конфиденциальной информации осуществляется с учетом конкретного вида конфиденциальной информации.

Статья 18. Защита информации о частной жизни лица.

1. Каждый имеет право на защиту информации о своей частной жизни, включая право на неприкосновенность частной жизни от постороннего вмешательства и (или) контроля, на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, на личную тайну, свободу выражения мнения, свободу мысли, совести и вероисповедания. 

Состав сведений, составляющих информацию о частной жизни лица, определяется самим гражданином. К указанным сведениям не могут быть отнесены сведения, предоставление которых является обязательным для гражданина согласно федеральному закону. 

2. Никто не вправе требовать от лица предоставления информации о частной жизни такого лица, информации, составляющей личную тайну, требовать определения мнения, убеждений, вероисповедания, либо получать такую информацию иным образом помимо воли данного лица. 

3.  Каждый имеет право принимать любые меры для защиты информации о своей частной жизни, кроме прямо запрещенных законом, и требовать соблюдения указанных мер от любого лица.

4. При нарушении конфиденциальности информации о частной жизни лица, нарушитель обязан возместить причиненный в результате своих действий материальный и моральный вред. 

Статья 19. Защита персональных данных.

1. Персональными данными признается  зафиксированная на материальном носителе информация о конкретном человеке, отождествленная с конкретным гражданином или которая может быть отождествлена с конкретным гражданином, позволяющая идентифицировать этого гражданина прямо или косвенно, в частности посредством ссылки на идентификационный номер или на один или несколько факторов, специфичных для его физической, психологической, ментальной, экономической, культурной или социальной идентичности.

К персональным данным относятся, в частности: биографические и опознавательные данные, личные характеристики, сведения о семейном положении, социальном положении, образовании, навыках, профессии, служебном положении, финансовом положении, состоянии здоровья.

2. На перечисленные в части 1 настоящей статьи виды информации режим персональных данных распространяется с момента, когда они были предоставлены лицом, к которому эти персональные данные относятся, другому лицу, по воле лица, к которому данные относятся, либо по иному основанию, прямо установленному в законе. Если такого рода сведения были получены помимо воли лица, к которому они относятся, и при отсутствии иного законного основания на их получение, лицо, получившее такие сведения, не вправе их использовать, и несет ответственность за нарушение неприкосновенности частной жизни лица, либо нарушение иной охраняемой законом тайны. 

3. Обязанность лица предоставлять свои персональные данные может быть установлена законом в следующих случаях:

когда такие данные необходимы для реализации федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления своих полномочий, установленных действующим законодательством; 

когда она необходима для исполнения договорных обязательств с участием лица, к которому относятся персональные данные;

если она необходима для осуществления правоохранительной деятельности в соответствии с уголовно-процессуальным, уголовно-исполнительным законодательством, законодательством об оперативно-розыскной деятельности

4. Лицо, получившее персональные данные, обязано принимать меры по защите их от разглашения.  Такие меры должны приниматься с момента получения указанных данных и до их уничтожения либо обезличивания, или до получения согласия лица, к которому эти данные относятся, на их разглашение. 

Последующая передача персональных данных разрешается только с согласия лица, к которому они относятся, либо по иному основанию, прямо установленному в законе. 

5. Лицо, к которому относятся персональные данные, хранимые иными лицами, вправе знакомиться со своими персональными данными  на безвозмездной основе, вносить в них исправления и дополнения. Доступ к персональным данным лица, а также внесение изменений и дополнений должны быть реализованы в срок, не превышающий 7 дней с момента получения запроса на доступ и (или) указания об изменении или дополнении персональных данных.

6. Действия лица по работе с персональными данными других лиц, по предоставлению доступа к персональным данным и возможности внесения изменений и дополнений в персональные данные, а равно отказ в совершении таких действий могут быть обжалованы в суд.

Статья 20. Защита коммерческой тайны.

1. Коммерческой тайной является научно-техническая, технологическая, производственная информация, в том числе секреты производства (ноу-хау), финансово-экономическая и иная информация, которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и обладатель которой принимает правовые, организационные и технические меры для ограничения доступа к ней. 

Информация имеет действительную или потенциальную коммерческую ценность, если она позволяет или может позволить обладателю коммерческой тайны при существующих или возможных обстоятельствах в силу неизвестности ее третьим лицам увеличить доходы, избежать убытков, сохранить положение на рынке или получить иную коммерческую выгоду. 

2. Обладатель любого рода сведений  вправе по своему усмотрению относить их к коммерческой тайне, за исключением случаев, когда они представляют собой сведения: 

1) содержащиеся в Едином государственном реестре юридических лиц, положениях о филиалах и представительствах юридических лиц; 

2) содержащиеся в свидетельствах о регистрации гражданина в качестве индивидуального предпринимателя, лицензиях и иных документах на право занятия отдельными видами деятельности; 

3) о составе федерального имущества и об использовании средств федерального бюджета, о составе имущества и об использовании средств бюджетов субъектов Российской Федерации, о составе муниципального имущества и об использовании средств муниципальных бюджетов; 

4) о состоянии экологии, противопожарной безопасности, санитарно-эпидемиологической и радиационной обстановке, безопасности пищевых продуктов и о других факторах, влияющих на обеспечение безопасного функционирования населенных пунктов, производственных объектов, безопасности граждан и населения в целом; 

5) о численности, составе, об условиях труда работников и о наличии свободных рабочих мест; 

6) о задолженности работодателей по выплате заработной платы и по другим выплатам социального характера; 

7) о нарушениях законодательства Российской Федерации и об их последствиях; 

8) об условиях приватизации объектов государственной и муниципальной собственности, о составе участников приватизации и средствах, вложенных этими участниками при приватизации; 

9) о деятельности и об использовании средств и имущества благотворительных организаций, кроме случаев, предусмотренных федеральными законами; 

10) о перечне лиц, имеющих право без доверенности выступать от имени юридического лица (совершать сделки); 

11) обязательность раскрытия которых или недопустимость ограничения доступа к которым установлены федеральными законами.

Указанные виды сведений не могут быть отнесены к коммерческой тайне. 

3. Обладатель коммерческой тайны обязан предоставить сведения, составляющие коммерческую тайну, по запросу суда, а также при наличии решения органа, осуществляющего предварительное расследования, вынесенного в порядке, установленном Уголовно-процессуальным кодексом РФ. Государственные органы и должностные лица, получившие в таком порядке доступ к коммерческой тайне, обязаны принимать необходимые меры для ограничения доступа к ней не уполномоченных законом лиц. 

4. Обладатель коммерческой тайны вправе по своему усмотрению предоставлять доступ к указанным сведениям на определяемых им условиях. 

Обладатель коммерческой тайны вправе потребовать возмещения ущерба, причиненного нарушением правил доступа к сведениям, составляющим коммерческую тайну, только если в процессе осуществления доступа были нарушены условия такого доступа, оговоренные обладателем коммерческой тайны. 

Такие условия могут быть определены в договоре, в том числе трудовом договоре (контракте), правилах внутреннего распорядка организации, положении о доступе к коммерческой тайне, утвержденном руководителем организации, либо в нормативном акте. 

Статья 21. Защита служебной тайны.

1. К служебной тайне могут быть отнесены 

1) сведения о деятельности государственных органов, органов местного самоуправления и подведомственных им организаций, а также результаты такой деятельности, если ограничение доступа к таким сведениям и их распространение допускается законом и необходимо для защиты государственных и общественных интересов;

2) сведения, относящиеся к иным лицам, и составляющие охраняемую конфиденциальную информацию указанных лиц, если такие сведения стали известны государственным органам и органам местного самоуправления в процессе осуществления их деятельности в соответствии с установленной компетенцией

К служебной тайне не могут относиться сведения, составляющие, в соответствии с федеральным законом "О государственной тайне", государственную тайну. 

2. Не могут быть отнесены к информации, составляющей служебную тайну, сведения, перечисленные в статье 22 настоящего Федерального закона, а также сведения, запрет ограничения доступа к которым установлен иными федеральными законами. 

3. Государственные органы и органы местного самоуправления разрабатывают и утверждают в соответствии с настоящим Федеральным законом и законодательством о государственной и муниципальной службе перечни информации, составляющей служебную тайну данного органа и подведомственных ему организаций, положения о порядке доступа к сведениям, составляющим служебную тайну. В таких положениях должны быть указаны правовые, организационные и технические меры ограничения доступа к сведениям, составляющим служебную тайну, условия использования полученных сведений, составляющих служебную тайну. 

Положения об обязанностях по неразглашению сведений, составляющих служебную тайну, должны быть включены также в государственные контракты, трудовые и иные договоры, заключаемые государственными органами, органами местного самоуправления, иными организациями, обладающими служебной тайной. 

4. Обязанности по неразглашению сведений, составляющих служебную тайну возникают:

1) у должностных лиц и иных работников государственных органов и органов местного самоуправления, подведомственных им организаций – с момента приема на работу указанных лиц, если не установлен особый порядок допуска к сведениям, составляющим служебную тайну

2) у работников иных организаций, иных лиц, осуществляющих работы по государственному контракту в органах и организациях, обладающих служебной тайной, – с момента заключения государственного контракта, иного договора с соответствующим органом или организацией

3) у лиц, получивших сведения, составляющие служебную тайну, по иным основаниям, установленным в законе, – с момента получения таких сведений.

5. Срок исполнения обязанностей по неразглашению сведений, составляющих служебную тайну, устанавливается в положениях о порядке доступа к сведениям, составляющим служебную тайну, но не может быть менее трех лет с момента получения таких сведений. 

Срок исполнения обязанностей по неразглашению сведений, составляющих служебную тайну, не может быть ограничен, если такие сведения были получены государственными органами и органами местного самоуправления, а равно подведомственными им организациями в процессе осуществления их деятельности в соответствии с установленной компетенцией, и если такие сведения составляют охраняемую законом конфиденциальную информацию иных лиц. 

Статья 22. Обеспечение безопасности сведений, составляющих профессиональную тайну

1. Сведения, составляющие адвокатскую, журналистскую, врачебную, банковскую, страховую и иную профессиональную тайну, являются конфиденциальной информацией и не могут распространяться иначе как в случаях и порядке, установленных федеральным законом. 

2. К профессиональной тайне относятся доверенные лицу или полученные им иным образом в процессе исполнения своих профессиональных обязанностей сведения,  разглашение которых может нанести ущерб правам и законным интересам лиц, обращавшихся к данному лицу за квалифицированной помощью. 

Если сведения, указанные в абзаце первом части второй настоящей статьи, составляют государственную тайну, на них распространяются положения, установленные законом "О государственной тайне".

3. К профессиональным относятся следующие виды тайн:

1) Врачебная тайна – информация, содержащая

a) Сведения о факте обращения за медицинской помощью, о состоянии здоровья, диагнозе заболевания, иные сведения, полученные при обследовании и лечении гражданина

b) Сведения о произведенном искусственном оплодотворении и имплантации эмбриона, о личности донора

c) Сведения о доноре и реципиенте при трансплантации органов и тканей человека

d) Сведения о наличии психического расстройства, фактах обращения за психиатрической помощью и лечения в учреждении, оказывающем такую помощь, а также иные сведения о состоянии психического здоровья гражданина

e) Иные сведения, ставшие известными в процессе оказания медицинской помощи гражданину

2) Тайна связи – полученные оператором связи и его работниками сведения, составляющие тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений

3) Нотариальная тайна – сведения, доверенные нотариусу, либо ставшие ему известными иным образом в связи с совершением нотариальных действий

4) Адвокатская тайна - любые сведения, связанные с оказанием адвокатом юридической помощи своему доверителю.

5) Тайна страхования - полученные страховщиком в результате его профессиональной деятельности сведения о страхователе, застрахованном лице и выгодоприобретателе, состоянии их здоровья, а также об имущественном положении этих лиц.

6) Тайна исповеди – сведения, доверенные священнослужителю гражданином на исповеди 

4. Сведения, составляющие профессиональную тайну, могут быть предоставлены не иначе, как по решению суда, вынесенному в установленном процессуальным законодательством порядке. 

Сведения, составляющие адвокатскую тайну и тайну исповеди, разглашению не подлежат.

5. Обязанности по обеспечению конфиденциальности сведений, составляющих профессиональную тайну, исполняются лицами, осуществляющими соответствующую профессиональную деятельность, их помощниками, иными сотрудниками организаций, где указанные лица осуществляют свою профессиональную деятельность, путем принятия правовых, организационных и технических мер ограничения доступа к такого рода сведениям

Срок исполнения обязанностей по соблюдения конфиденциальности сведений, составляющих профессиональную тайну, не может быть ограничен. 

Статья 23. Обеспечение безопасности сведений, составляющих тайну следствия и судопроизводства.

1. Данные предварительного расследования являются конфиденциальной информацией и не подлежат разглашению.

Обязанности участников уголовного процесса по обеспечению конфиденциальности данных предварительного расследования, условия и порядок получения разрешения на разглашение такого рода данных устанавливаются Уголовно-процессуальным кодексом Российской Федерации. 

2. Мнения, суждения, иная информация, высказанная или сообщенная иным образом в процессе совещания присяжных при вынесении вердикта, а также при обсуждении и постановлении приговора или принятии решения в совещательной комнате, не подлежат разглашению. 

Присутствие в совещательной комнате иных лиц, кроме коллегии присяжных заседателей при вынесении вердикта и судей при постановлении приговора или принятии решения, не допускается.

3. В случаях, когда уголовное или гражданское дело подлежит рассмотрению в закрытом заседании в соответствии с процессуальным законодательством,  лица, участвующие в таком заседании, обязаны хранить в тайне полученные при этом сведения.

 Резолютивная часть приговора и решения суда провозглашаются в открытом судебном заседании, за исключением случаев, когда объявление такого решения или приговора затрагивает права и законные интересы несовершеннолетних. 

Статья 24. Защита государственной тайны

Защита государственной тайны осуществляется в соответствии с федеральным законом "О государственной тайне". 

Глава 5. Защита прав и ответственность за нарушения в области обеспечения информационной безопасности. 

Статья 25. Правонарушения в сфере обеспечения информационной безопасности.

1. Нарушение установленных настоящим законом прав и свобод граждан, организаций, государственных органов и должностных лиц является основанием для привлечения лиц, нарушивших указанные права и свободы, к гражданской, уголовной и административной ответственности в соответствии с законодательством Российской Федерации.

2. Лицо, право которого нарушено, вправе обратиться в установленном порядке в вышестоящий орган (к вышестоящему должностному лицу), в суд, арбитражный суд, третейский суд, орган дознания, органы предварительного следствия в соответствии с их компетенцией за защитой своего права и привлечения нарушителей к ответственности в случаях:

1) неправомерного отказа в доступе к информации, содержащейся в информационных ресурсах и системах, неправомерного ограничения такого доступа

2) неправомерного доступа к информационным ресурсам и системам

3) установления незаконных мер ограничения доступа к информации, информационному ресурсу (системе), незаконного отнесения информации к конфиденциальной

4) неправомерного ограничения права на распространение информации

5) нарушения законно установленного обладателем ресурса режима доступа к такому ресурсу

6) нарушения установленных законом или договором сроков при распространении информации или предоставлении доступа к ней

7) неправомерного разглашения или использованием информации, полученной в результате доступа к информационному ресурсу (системе)

8) злоупотребления правами в информационной сфере

9) нарушения конфиденциальности информации о частной жизни, коммерческой, служебной, профессиональной, процессуальной тайны, персональных данных лицом, на которое законом или договором была возложена обязанность сохранения конфиденциальности указанных видов информации

10) в иных случаях, предусмотренных настоящим законом.

Статья 26. Защита прав при обеспечении информационной безопасности

1. Лицо, право которого было нарушено, вправе требовать от нарушителя:

1) Восстановления нарушенного права

2) Прекращения действий, нарушающих прав либо существенно затрудняющих их реализацию

3) Отмены (изменения) неправомерно установленных правил или условий доступа к информации, информационному ресурсу (системе)

4) Предоставления доступа к информации, информационным ресурсам, системам

5) Принятия иных предусмотренных законодательством мер, связанных с защитой их прав

2. Помимо указанных в настоящей статье требований, лицо, чьи права были нарушены, вправе требовать возмещения причиненного вреда либо выплаты компенсации в размере от 10 до 1000 установленных минимальных размеров оплаты труда.

В случаях, когда вред причинен жизни и здоровью, иным нематериальным благам гражданина, такое лицо вправе требовать также возмещения морального вреда. 

3. Если при распространении информации либо при предоставлении доступа к ней распространитель прямо оговорит условия, позволяющие избежать ознакомления с информацией, и предоставит возможность для свободного выполнения таких условий, а получатель информации тем не менее ознакомится с указанной информацией, распространитель информации освобождается от мер ответственности, связанных с предоставлением информации ненадлежащим лицам либо нарушением правил предоставления определенных видов информации.

4. Если вред был причинен действиями (бездействием) сотрудников и должностных лиц государственных органов и органов местного самоуправления, он подлежит возмещению по правилам, установленным на основе настоящего Федерального закона   Положением о порядке возмещения вреда, утверждаемым Правительством РФ.

Статья 27. Обеспечения иска по делам, связанным с обеспечением информационной безопасности.

Суд при рассмотрении требований по делам, связанным с обеспечением информационной безопасности, может вынести определение о запрещении ответчику, лицу, в отношении которого имеются достаточные основания полагать, что оно является нарушителем прав, установленных настоящим законом, обладателю информационного ресурса, в связи с использованием ресурса которого нарушены права и интересы заявителя, совершать действия, которые могут привести к невозможности выяснения обстоятельств, требуемых для разрешения дела по существу.

Статья 28. Иные меры ответственности за нарушения в сфере информационной безопасности

1. В случае, если имело место злоупотребление правами в информационной сфере, суд своим решением отказывает в защите указанного права. 

4. В случае, если нарушения, указанные в части 1 статьи 26 настоящего Федерального закона, явились следствием неисполнения либо ненадлежащего исполнения лицом своих служебных или должностных обязанностей, такое лицо должно быть привлечено к дисциплинарной ответственности в соответствии с Трудовым кодексом РФ и законодательством о государственной службе. 

5. Уголовная и административная ответственность за нарушения в сфере информационной безопасности наступает в соответствии с Уголовным кодексом РФ и законодательством об административных правонарушениях.

Глава 6. Заключительные и переходные положения

Статья 29. Вступление в силу настоящего федерального закона

1. Настоящий Федеральный закон вступает в силу с 1 июля 2004 года. 

2. Президенту Российской Федерации и Правительству Российской Федерации привести свои нормативные правовые акты в соответствие с настоящим Федеральным законом.
Статья 30. Контроль за исполнением настоящего федерального закона

Контроль и координация деятельности федеральных органов исполнительной власти по обеспечению информационной безопасности возлагаются на Правительство Российской Федерации.

Пояснительная записка 
к проекту Федерального закона 
"Об обеспечении информационной безопасности"

Принятие Федерального закона, посвященного проблемам обеспечения информационной безопасности, обусловлено рядом причин. 

Причины правового характера связаны с необходимостью дальнейшего совершенствования правовой базы обеспечения безопасности в информационной сфере, заложенной Конституцией Российской Федерации, Законом Российской Федерации "О безопасности", Доктриной информационной безопасности. Указанные акты определили цели, принципы и задачи деятельности государственных органов по обеспечению безопасности в информационной сфере, определили основные составляющие информационной безопасности, основные угрозы информационной безопасности и пути их предотвращения.

Дальнейшее развитие правовой базы в этой области связано с разработкой и нормативным закреплением конкретных прав и обязанностей государства, должностных лиц, организаций и граждан по обеспечению информационной безопасности, механизмов реализации указанных прав и обязанностей. Закрепление прав и обязанностей в федеральном законе позволит упорядочить общественные отношения по обеспечению информационной безопасности, устранить неопределенность и возможности для произвола в этой сфере. Кроме того, решение принципиальных вопросов обеспечения информационной безопасности на уровне федерального закона позволяет отказаться от подзаконного ведомственного нормотворчества, получившего значительное распространение в последнее время и содержащего значительное количество противоречащих друг другу норм.

Необходимо также привести в единую систему положения различных федеральных законов, касающихся обеспечения информационной безопасности. Это связано как с работой по внесению изменений в указанные акты, так и с разработкой базового для указанной сферы отношений закона, роль которого и призван играть закон "Об обеспечении информационной безопасности".

Политическими причинами, обуславливающими необходимость принятия федерального закона, посвященного обеспечению информационной безопасности, являются необходимость защиты интересов личности, общества, государства в информационной сфере, значимость угроз информационной безопасности в современном мире, необходимость поиска баланса интересов личности, общества, государства при обеспечении информационной безопасности.  

 В настоящее время интересы обеспечения информационной безопасности зачастую выступают своего рода прикрытием для совершения действий, в серьезной степени ограничивающих права граждан и организаций в информационной сфере. Аморфность понятия информационной безопасности, отсутствие конкретных прав и обязанностей, границ их реализации, ответственности за нарушения прав в информационной сфере создают условия для произвола частных лиц и отдельных государственных чиновников в данной сфере общественных отношений. Это создает угрозу правам и законным интересам личности, общества, государства в информационной сфере, а следовательно, угрозу информационной безопасности. 

Проект Федерального закона "Об обеспечении информационной безопасности" направлен на закрепление пределов действий граждан, организаций, государственных органов и должностных лиц при обеспечении информационной безопасности, закрепление разумного баланса интересов указанных субъектов в информационной сфере. Законопроект содержит механизмы ограничения прав отдельных субъектов в информационной сфере в целях обеспечения информационной безопасности, гарантии прав таких субъектов. Это позволяет максимально защитить права личности при охране  личности, общества и государства от угроз, связанных с нарушением информационной безопасности. 

Экономические предпосылки принятия проекта Федерального закона "Об обеспечении информационной безопасности" связаны с необходимостью предотвращения потерь, возникающих при нарушении прав граждан, общества, государства в информационной сфере, устранения расходов на поддержание избыточных мер по обеспечению информационной безопасности. 

Проект Федерального закона "Об обеспечении информационной безопасности" содержит механизмы возмещения вреда, причиненного нарушениями прав в информационной сфере, механизмы защиты указанных прав, в  том числе связанные с недопущением возникновения вреда. 

В целом, предлагаемый проект Федерального закона "Об обеспечении информационной безопасности" направлен на формирование системной правовой базы, обеспечивающей комплексную защиту прав и интересов личности, общества, государства в информационной сфере, свободную реализацию указанных прав на основе установленного баланса интересов различных субъектов в информационной сфере. 

Предметом проекта Федерального закона "Об обеспечении информационной безопасности" являются общественные отношения, связанные с защитой информации, защитой права на доступ к информации, защитой от распространения информации, которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения. Кроме того, проект данного Федерального закона устанавливает правовые основы ответственности за нарушения в сфере обеспечения информационной безопасности.

Указанные группы общественных отношений в целом в законе объединены понятием "отношения по обеспечению информационной безопасности". Предметом проекта данного Федерального закона, следовательно, является не информационная безопасность сама по себе, а деятельность различного рода субъектов по ее обеспечению. Такого рода подход к определению предмета закона позволил сфокусировать нормы законопроекта на конкретных правах  и обязанностях субъектов по обеспечению информационной безопасности, механизмах их реализации и защиты, механизмах ответственности за нарушения в данной области. 

Тем не менее, в законопроекте закреплена и разработанная система основных понятий в сфере обеспечения информационной безопасности, в частности, закреплены понятия доступа и распространения информации, понятие конфиденциальной информации, разработана система видов конфиденциальной информации. 

Проект Федерального закона "Об обеспечении информационной безопасности" опирается на следующие принципиальные положения.

Первое. Обеспечение информационной безопасности связано прежде всего с осуществлением гражданами, организациями, государственными органами и должностными лицами принадлежащих им прав и интересов в информационной сфере, защитой указанных прав и интересов.

Второе.  Граждане и организации вправе использовать любые не запрещенные законом способы осуществления и защиты своих прав и интересов в информационной сфере, а государство в целом, государственные органы и должностные лица обязаны создать условия для реализации прав и интересов граждан.

Третье. Государственные органы и должностные лица при обеспечении информационной безопасности, и прежде всего – при защите интересов государства в информационной сфере вправе использовать только те методы регулирования, которые прямо упомянуты в законе. 

Четвертое. При осуществлении и защите принадлежащих гражданам и организациям прав указанные субъекты обязаны действовать в рамках пределов осуществления и защиты прав в информационной сфере, сформулированных в проекте закона. Выход за установленные пределы осуществления и защиты прав признается правонарушением и влечет за собой применение установленных в законе мер ответственности. 

Пятое. Действия граждан, организаций и государственных органов, направленные на обеспечение информационной безопасности, должны различаться в зависимости от вида конфиденциальной информации. Законопроектом предусмотрены специальные правила обеспечения конфиденциальности отдельных видов информации, права и обязанности субъектов по защите каждого вида конфиденциальной информации.

Проект Федерального закона "Об обеспечении информационной безопасности" затрагивает значительное число иных федеральных законов, а также проектов федеральных законов, находящихся на рассмотрении в Государственной Думе Федерального Собрания Российской Федерации. 

Прежде всего, это касается законов и законопроектов об отдельных видах тайн (Федерального закона "О государственной тайне", проекта Федерального закона "О коммерческой тайне" и ряда других). Проект Федерального закона "Об обеспечении информационной безопасности" устанавливает общие положения, касающиеся всех видов конфиденциальной информации, что не мешает принятию специальных федеральных законов, посвященных отдельным видам такой информации, но делает необходимым согласование норм проектов таких законов с положениями проекта Федерального закона "Об обеспечении информационной безопасности". Принятие проекта Федерального закона "Об обеспечении информационной безопасности" не влечет необходимости внесения изменений в закон "О государственной тайне".

Принятие проекта Федерального закона "Об обеспечении информационной безопасности" делает необходимым внесение изменений в законы "О средствах массовой информации", Кодекс РФ об административных правонарушениях и ряд иных актов в части изменения оснований и процедур ответственности за нарушения в области информационной безопасности. Кроме того, с принятием данного проекта Федерального закона возникает необходимость в частичном изменении положений ряда законов, регулирующих вопросы обеспечения информационной безопасности. 

Перечень актов федерального законодательства, подлежащих признанию утратившими силу, приостановлению, изменению, дополнению или принятию в связи с принятием проекта Федерального закона "Об обеспечении информационной безопасности"
В случае принятия проекта Федерального закона "Об обеспечении информационной безопасности" потребуется внесение изменений в следующие акты федерального законодательства:

а) Федеральный конституционный закон от 30 мая 2001 г. N 3-ФКЗ "О чрезвычайном положении" (Собрание законодательства Российской Федерации, 2001 г., N 23, ст.2277; "Российская газета", 2003 г. N 132)

б) Федеральный закон от 20 февраля 1995 г. № 24-ФЗ «Об информации, информатизации и защите информации» (Собрание законодательства Российской Федерации, 1995 г., N 8, ст.609; 2003 г., N 2, ст. 167)

в) Федеральный закон от 4 июля 1996 г. N 85-ФЗ "Об участии в международном информационном обмене" (Собрание законодательства Российской Федерации, 1996 г. N 28, ст. 3347; 2003 г., N 27 (часть I), ст. 2700)

д) Федеральный закон от 8 августа 2001 г. N 128-ФЗ "О лицензировании отдельных видов деятельности" (Собрание законодательства Российской Федерации, 2001, N 33, ст.3430; 2002, N 11, ст.1020; N 50, ст.4925; 2003, N 2, ст.169, N 13, ст. 1178)

е) Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. N 195-ФЗ (Собрание законодательства Российской Федерации, 2002, N 1, ст. 1; N 18, ст. 1721; N 30, ст. 3029; N 44, ст. 4295; 2003, N 27 (часть II) ст. 2717)

ж) Закон РФ от 27 декабря 1991 г. N 2124-I "О средствах массовой информации" (Ведомости съезда народных депутатов Российской Федерации и Верховного Совета Российской Федерации, 1992, N 7, ст. 300; Собрание законодательства Российской Федерации, 1995, N 3, ст. 169; 2001, N 32, ст. 3315; 2002, N 12, ст. 1093; N 30, ст. 3029; 2003 г., N 27 (часть II), ст. 2708)

Финансово-экономическое обоснование
проекта федерального закона 
"Об обеспечении информационной безопасности"

Принятие проекта Федерального закона "Об обеспечении информационной безопасности" не потребует введения или отмены налогов, освобождения от их уплаты, выпуска государственных займов, изменения финансовых обязательств государства, а также иных расходов, покрываемых за счет федерального бюджета. 

В то же время, предлагаемые в проекте Федерального закона изменения в полномочиях органов государственной власти в рамках обеспечения информационной безопасности,  связанных, главным образом,  с пересмотром существующей системы защиты информации, с отменой избыточных и крайне неэффективных методов государственного регулирования, устранением дублирования действий государственных органов в рамках обеспечения информационной безопасности, потребуют перераспределения доходных и расходных источников между соответствующими органами. 

Вступление закона в силу предусмотрено с 1 июля 2004 года, что исключает дополнительные затраты из федерального и иных бюджетов в 2003 – первой половине 2004  гг.

Техническое задание на разработку проекта федерального закона "Об электронной подписи"

1. Основание разработки законопроекта, его форма, вид и рабочее наименование.

Проект федерального закона "Об электронной подписи" разрабатывается в рамках реализации НИОКР мероприятия № 1 Федеральной целевой программы «Электронная Россия (2002-2010)» «Проведение экспертизы действующей нормативной правовой базы, разработка концепции развития законодательства по применению ИКТ в социально-экономической сфере, разработка законопроектов и нормативных актов, регулирующих отношения в сфере  разработки и использования ИКТ, включая совершенствование уголовного, административного и процессуального законодательства», а также разработанной ранее в рамках указанного мероприятия «Концепции развития законодательства по применению ИКТ в социально-экономической сфере».

Форма документа – проект федерального закона; рабочее наименование – "Об электронной подписи".

2. Заказчик и разработчики законопроекта.

Заказчик: Минэкономразвития России

Разработчики: ИКЦ «Бизнес-Тезаурус», Фонд экономических исследований «Новая экономика», ООО «Парк-медиа», 

3. Перечень документов, подлежащих разработке.

Разработке подлежит проект федерального закона "Об электронной подписи", пояснительная записка, финансово-экономическое обоснование и перечень нормативных актов, требующих разработки и принятия в связи с принятием разрабатываемого федерального закона. 

4. Виды, этапы и сроки работы.

1. Подготовка концепции проекта закона, подготовка текста проекта закона и перечня актов, требующих изменения в связи с принятием разрабатываемого проекта закона ( 1 сентября 2003 года.

2. Разработка концепций нормативных правовых актов (с учетом определенного на первом этапе круга вопросов, подлежащих регулированию, и положений разработанных проектов федеральных законов), регулирующих правоотношения, связанные с применением электронной подписи – 20 ноября 2003 года. 

5. Примерная структура законопроекта.

Предполагается разработка Федерального закона "Об электронной подписи" с учетом следующей примерной структуры:

1. Цель и сфера применения Федерального закона.

2. Правовое регулирование отношений в области использования электронной подписи.

3. Определения понятий, использующихся в Федеральном законе.

4. Критерии признания электронной подписи.

5. Требования к средствам электронной подписи, пределы требований к таким средствам.

6. Регулирование вопросов, связанных с сертификатом ключа электронной подписи.

7. Регулирование вопросов, связанных с удостоверяющим центром.

8. Регулирование обязанностей лиц, возникающих в связи с электронными подписями (подписывающего лица, удостоверяющего центра, уполномоченного федерального органа исполнительной власти).

9. Вопросы признания иностранного сертификата ключа электронной подписи.

6. Порядок финансирования.

Финансирование разработки проекта федерального закона "Об электронной подписи"   предполагается осуществлять из средств федерального бюджета в рамках реализации НИОКР Федеральной целевой программы «Электронная Россия (2002-2010)». 

7. Порядок приемки работы.

Приемка работы будет осуществлена Министерством экономического развития и торговли Российской Федерации в соответствии с актом сдачи-приемки НИОКР на разработку проекта федерального закона. 

Концепция проекта Федерального закона "Об электронной подписи"
1. Необходимость принятия законопроекта

Развитие информационных и коммуникационных технологий (ИКТ) оказывает непосредственное влияние на все сферы жизни общества. В том числе оно создает новые возможности для повышения эффективности коммерческой деятельности и деятельности органов государственной власти посредством внедрения ИКТ в их деятельности. Такие изменения происходят в частности благодаря распространению в мировой практике электронной подписи. Появление новых общественных отношений, связанных с электронной подписью, привело к возникновению в большинстве развитых стран мира специального законодательства, регулирующего правоотношения, возникающие в связи с  ее использованием. В российской практике также существуют предпосылки для широкого распространения информационных технологий в коммерческой деятельности и деятельности органов государственной власти и местного самоуправления. Действующим законодательством предусматривается возможность использования электронной цифровой подписи и иных аналогов собственноручной подписи при совершении сделок в случаях и порядке предусмотренных законом,  иными правовыми  актами или  соглашением сторон (ст. 160 ГК Российской Федерации). Важно отметить, что в мировой практике произошел постепенный переход от регулирования электронной цифровой подписи (digital signature), под которой понимается применение конкретной технологии ассиметричных ключей для получения подписи, к электронной подписи (electronic signature), которая базируется на принципе «функционально-эквивалентного» подхода, в соответствии с которым электронная подпись, выполняющая определенные функции, соответствуя критериям, установленным законодательством, считается эквивалентной собственноручной подписи. При этом конкретная технология, используемая для создания подписи, не имеет значения. В развитие указанной статьи ГК уже был принят Федеральный закон «Об электронной цифровой подписи», однако регулирование иных аналогов собственноручной подписи, в особенности электронной подписи, оказалось за пределами сферы данного Федерального закона (это также прямо указано в оговорке, содержащейся в п. 2 ст. 1 закона). В мировой же практике наибольшее распространение получили законы, основанные на принципе «функционального эквивалента», «безразличные» к конкретной технологии, использующейся для создания электронной подписи как аналога собственноручной подписи. 

Таким образом, к настоящему времени назрела необходимость принятия «технологически нейтрального» федерального закона, который обеспечивал бы создание правовых условий для использования электронной подписи, при соблюдении которых электронная подпись признается юридически равнозначной собственноручной подписи лица.

2. Источники, используемые при разработке законопроекта

При разработке проекта Федерального закона "Об электронной подписи" должен быть учтен накопленный положительный зарубежный опыт нормотворчества, содержащийся, в частности, в следующих международных и зарубежных актах: модельном законе Комиссии ООН по праву международной торговли (UNCITRAL) «Об электронных подписях» 2000 г., Директиве Европейского парламента и Совета 1999/93/ЕС от 13 декабря 1999 г. «О правовых основах Сообщества для электронных подписей», «Законе о подписях» 1999 г. в Австрии, французском законе «Об электронных подписях» от 29 февраля 2000 г., Федеральном законе США 2000 г. «Об электронных подписях в международной и внутренней торговле». Важно учесть также идеологию, положенную в основу Окинавской хартии глобального информационного общества, подписанную Президентом Российской Федерации 22 июля 2000. 

При разработке законопроекта должны быть также учтены недостатки, выявленные в действующем законодательстве, особенно в Федеральном законе «Об электронной цифровой подписи». Работа над законопроектом должна базироваться на анализе существующих потребностей, связанных с регулированием применения электронных подписей в коммерческой деятельности и при взаимодействии органов государственного управления с гражданами и между собой. 

При разработке законопроекта целесообразно использовать российские и зарубежные аналитические материалы, посвященные теме правового регулирования электронной подписи. 

3. Предмет, цели и задачи законопроекта.

Предметом регулирования проекта Федерального закона " Об электронной подписи" являются отношения, возникающие  в связи с использованием электронных подписей а также права, обязанности и ответственность лиц, предоставляющих услуги по их удостоверению. 

Целями законопроекта являются: 

- обеспечение правовых условий для использования электронной подписи, при соблюдении которых электронная подпись признается юридически равнозначной собственноручной подписи лица.

- правовое регулирование прав, обязанностей и ответственности лиц, предоставляющих услуги по удостоверению электронных подписей.

Задачами законопроекта являются: 

- определение основных понятий, необходимых для создания адекватного правового регулирования применения электронных подписей. 

- установление правовых основ для создания инфраструктурной основы применения электронных подписей (регулирование вопросов, связанных с сертификатами подписи, удостоверяющими центрами)

- регулирование обязанностей лиц, возникающих в связи с электронными подписями (подписывающего лица, удостоверяющего центра, уполномоченного федерального органа исполнительной власти). 

4. Примерная структура законопроекта

Закон должен иметь следующую структуру (примерную):

1. Цель и сфера применения Федерального закона.

2. Правовое регулирование отношений в области использования электронной подписи.

3. Определения понятий, использующихся в Федеральном законе.

4. Критерии признания электронной подписи.

5. Требования к средствам электронной подписи, пределы требований к таким средствам.

6. Регулирование вопросов, связанных с сертификатом ключа электронной подписи.

7. Регулирование вопросов, связанных с удостоверяющим центром.

8. Регулирование обязанностей лиц, возникающих в связи с электронными подписями (подписывающего лица, удостоверяющего центра, уполномоченного федерального органа исполнительной власти).

9. Вопросы признания иностранного сертификата ключа электронной подписи.

Проект

ФЕДЕРАЛЬНЫЙ ЗАКОН

"ОБ ЭЛЕКТРОННОЙ ПОДПИСИ"

Глава I. Общие положения
Статья 1. Цель и сфера применения настоящего Федерального закона

 1. Целью настоящего Федерального закона является обеспечение правовых условий для использования электронных подписей при соблюдении которых электронные подписи признаются юридически равнозначными собственноручной подписи лица.

 Настоящим законом устанавливаются также права, обязанности и ответственность лиц, предоставляющих услуги по  изготовлению и выдаче сертификатов ключей электронных подписей.

С т а т ь я 2. Правовое регулирование отношений в области использования электронной подписи

Правовое регулирование отношений в области использования электронных подписей осуществляется в соответствии с настоящим Федеральным законом, другими федеральными законами, принимаемыми в соответствии с ними иными нормативными правовыми актами Российской Федерации.

С т а т ь я 3. Понятия, используемые в настоящем Федеральном законе

В настоящем Федеральном законе используются следующие понятия:

электронные данные (электронное сообщение, в том числе документы в электронной форме) – информация, подготовленная, отправленная, полученная или хранимая с помощью электронных, оптических или аналогичных средств, включая электронный обмен данными, электронную почту, но не ограничиваясь ими;

электронная подпись - данные в электронной форме, которые содержатся в электронном сообщении или связаны с ним и которые могут быть использованы для  определения подписавшего лица.

            электронная подпись с высокой степенью защиты - электронная (в том числе цифровая) подпись, которая соответствует следующим требованиям:

·    однозначно связана с подписывающим лицом; 

·    может использоваться  для  определения подписывающего лица при помощи    сертификата ключа электронной подписи 

·   создана с использованием  средств, которые  могут находиться под единоличным контролем подписывающего лица;

· связана с информацией, к которой она относится, таким образом, что любое последующее изменение информации может быть установлено.

подписывающее лицо – лицо, которое создало электронную подпись и действует от своего имени или от имени лица, которое оно представляет.

полагающееся лицо – лицо, получившее электронное сообщение, подписанное электронной подписью, и обладающее всеми необходимыми данными для проверки электронной подписи.

ключ подписи – уникальные электронные данные, необходимые для создания электронной подписи и известные только подписывающему лицу ;

ключ проверки – электронные данные, связанные с ключом подписи и используемые полагающимся лицом для подтверждения подлинности электронной подписи;

средства электронной подписи - средства, реализующие хотя бы одну из следующих функций: создание ключа подписи и ключа проверки электронной подписи; создание электронной подписи с использованием ключа подписи; подтверждение с использованием ключа проверки подлинности электронной подписи;

проверка электронной подписи – последовательность действий, при которой полагающееся лицо может установить лицо, подписавшее сообщение, и убедиться в целостности и неизменности полученного сообщения; 

подтверждение подлинности электронной подписи – положительный результат проверки электронной подписи;

сертификат ключа электронной подписи  – электронный документ и (или) документ на бумажном носителе, созданные удостоверяющим центром и подтверждающие наличие связи между ключом проверки подписи и лицом, указанным в сертификате;

владелец сертификата ключа электронной подписи – лицо, на имя которого удостоверяющим центром выдан сертификат ключа проверки и которое владеет соответствующим ключом  подписи;

общедоступная (открытая) информационная система - информационная система, пользователями которой может быть неограниченный круг лиц;

корпоративная информационная система - информационная система, пользователем которой может быть ограниченный круг лиц, определенный владельцем системы, соглашением участников системы или нормативными правовыми актами Российской Федерации.

Глава II. Условия использования электронной цифровой подписи
Статья 4. Условия признания равнозначности электронных подписей и собственноручной подписи

      1. Электронная подпись с высокой степенью защиты юридически равнозначна собственноручной подписи лица в документе на бумажном носителе при одновременном выполнении следующих условий:

· подтверждена подлинность электронной подписи;

· подписавшее лицо правомерно владеет ключом подписи, используемым для создания электронной подписи;

· на имя владельца ключа подписи удостоверяющим центром выпущен сертификат ключа подписи ;

· сертификат ключа  электронной подписи  является действующим на момент подписания электронного документа; 

· электронная  подпись используется в соответствии со сведениями, указанными в сертификате.

.2. Электронная подпись, связанная с электронным документом, может быть признана юридически равнозначной собственноручной подписи лица в документе на бумажном носителе, если подтверждена подлинность электронной подписи и подписавшее лицо правомерно использовало ключ подписи для создания электронной подписи;

3. Электронная подпись не может быть признана недействительной только на том основании, что она представлена в электронной форме, либо, отсутствует сертификат ключа данной электронной подписи, либо она не является электронной подписью с высокой степенью защиты.

,

С т а т ь я   5. Использование средств электронной подписи

1. Создание ключей электронной подписи осуществляется в порядке, установленном в информационной системе.

2. При создании ключей электронных цифровых подписей для применения в общедоступных и корпоративных информационных системах допускается использование не сертифицированных средств электронной подписи, если иное не установлено федеральным законом, решением владельца системы или  соглашением сторон. 

В корпоративных информационных системах федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления использование не сертифицированных средств электронной подписи не допускается.

3. Сертификация средств электронной подписи осуществляется в соответствии с законодательством Российской Федерации о техническом регулировании

С т а т ь я  6. Сертификат ключа 

1. Сертификат ключа должен содержать следующие сведения:

уникальный номер сертификата ключа, даты начала и окончания срока его действия;

фамилия, имя и отчество или наименование владельца сертификата, либо иные сведения, позволяющие однозначно идентифицировать владельца сертификата ;

ключ проверки электронной подписи;

наименование средства электронной подписи, используемого для создания ключа проверки ;

наименование и местонахождение удостоверяющего центра, выдавшего сертификат ключа;

данные об ограничении вида или области применения электронной подписи (данные о полномочиях на использование ключа подписи представителем владельца сертификата ключа)

данные, позволяющие идентифицировать общедоступный Реестр сертификатов ключа, в который внесен данный сертификат, и место его опубликования (в том числе в сети Интернет); 

В сертификат ключа могут быть внесены иные сведения, по согласованию с владельцем сертификата.

2. Сертификат ключа должен быть внесен удостоверяющим центром в Реестр сертификатов не позднее даты начала срока действия сертификата.

3. В случае выдачи сертификата ключа на бумажном носителе он оформляется в порядке, установленном законом, иными нормативными правовыми актами или соглашением сторон.

В случае выдачи сертификата ключа в форме электронного документа он должен быть подписан электронной цифровой подписью уполномоченного лица удостоверяющего центра.

4. Сертификат ключа, выданный юридическому лицу без указания имени должностного лица, уполномоченного на использование соответствующего ключа подписи, считается выданным на имя лица, которое в силу закона или учредительных документов юридического лица действует без доверенности от его имени.

5. Сведения, указанные в пункте 1 настоящей статьи, вносятся в сертификат ключа на государственном языке Российской Федерации. Эти сведения могут также дублироваться полностью или частично на  языках народов Российской Федерации и(или) иностранных языках, по желанию владельца сертификата и за его счет.

6. При принятии сертификата ключа, изготовленного удостоверяющим центром, лицо обязуется:

хранить в тайне ключ подписи;

при наличии оснований полагать, что тайна ключа подписи нарушена, не использовать данный ключ и немедленно требовать аннулирования сертификата ключа;

использовать электронную подпись в соответствии с ограничениями, указанными в сертификате ключа, если таковые были указаны.

   Принятие лицом сертификата ключа подписи означает согласие данного лица  со сведениями,  содержащимися в сертификате ключа его подписи.

Статья 7. Срок и порядок хранения сертификата подписи в удостоверяющем центре
1. Срок хранения сертификата ключа в форме электронного документа в удостоверяющем центре определяется договором между удостоверяющим центром и владельцем сертификата, но не должен быть менее трех лет с момента прекращения действия сертификата. 

По истечении указанного срока хранения сертификат ключа исключается из Реестра сертификатов и переводится в режим архивного хранения в соответствии с законодательством Российской Федерации об архивах и архивном деле.

2. Сертификат подписи на бумажном носителе хранится в порядке, установленном законодательством Российской Федерации об архивах и архивном деле.

Глава III. Удостоверяющие центры
С т а т ь я 8. Правовой статус удостоверяющего центра

1. Удостоверяющим центром, выдающим сертификаты электронных подписей для использования в общедоступных (открытых) информационных системах, может быть только юридическое лицо. Центр должен располагать финансовыми ресурсами (в том  числе,  собственным  капиталом,  заемными  средствами   и   др.), достаточными   для   осуществления   деятельности,  включая  имущественную ответственность перед лицами,  полагающимися на выданный им сертификат,  за убытки, понесенные указанными лицами, вследствие недостоверности сертификата.

     Размер указанных  финансовых ресурсов,  определяется законодательством Российской Федерации

2. Правовой статус удостоверяющего центра, обеспечивающего деятельность корпоративной информационной системы, определяется ее владельцем или соглашением участников этой системы.

Статья 9. Деятельность удостоверяющего центра

1. Удостоверяющий центр:

изготавливает сертификаты ключей, ведет реестр сертификатов, обеспечивает актуальность реестра сертификатов и возможность свободного доступа к нему;

аннулирует действие сертификатов ключей;

подтверждает принадлежность ключа проверки владельцу сертификата посредством выдачи (в том числе на бумажном носителе) сертификата ключа;

выполняет проверку электронной подписи в представленном электронном сообщении (документе) по обращению полагающегося лица;

создает по обращению подписывающего лица ключи подписи и проверки;

предоставляет иные услуги, связанные с использованием электронных  подписей.

2. Изготовление и выдача сертификата ключа осуществляется на основании заявления, содержащего сведения, указанные в пункте 1 статьи 6 настоящего Федерального закона. Удостоверяющий центр вправе потребовать от заявителя подтверждения достоверности указанных сведений.

Статья 10. Отношения между удостоверяющим центром и уполномоченным федеральным органом исполнительной власти
1. Уполномоченный федеральный орган исполнительной власти:

ведет единый государственный реестр удостоверяющих центров, 

обеспечивает возможность свободного доступа к этому реестру; 

незамедлительно вносит в единый государственный реестр удостоверяющих центров сообщение о прекращении деятельности удостоверяющего центра;

проводит по обращениям граждан, организаций и органов государственной власти Российской Федерации, субъектов Российской Федерации и органов местного самоуправления подтверждение подлинности электронных подписей уполномоченных лиц удостоверяющих центров в выданных ими сертификатах ключей; 

осуществляет в соответствии с положением об уполномоченном федеральном органе исполнительной власти иные полномочия по обеспечению действия настоящего Федерального закона.

2. Электронные подписи уполномоченных лиц удостоверяющих центров могут использоваться только после включения удостоверяющих центров в единый государственный реестр. Использование этих электронных подписей для целей, не связанных с заверением сертификатов ключей и сведений об их действии, не допускается.

Статья 11. Обязательства удостоверяющего центра

1. При изготовлении сертификата ключа удостоверяющий центр принимает на себя перед владельцем сертификата следующие обязательства:

внести сертификат ключа в Реестр сертификатов ключей не позднее даты начала действия данного сертификата;

обеспечивать свободную выдачу сертификата ключа обратившемуся к нему полагающемуся лицу;

аннулировать сертификат ключа по заявлению владельца сертификата;

уведомлять владельца сертификата об известных удостоверяющему центру фактах, которые существенным образом могут сказаться на возможности дальнейшего использования ключа подписи.

2. При выдаче сертификата ключа удостоверяющий центр принимает на себя перед полагающимся лицом обязательства подтвердить:

достоверность сведений, содержащихся в сертификате;

соответствие ключа проверки ключу подписи;

признание данного сертификата его владельцем;

 соответствие сертификата требованиям настоящего Федерального закона, в том числе наличия в сертификате всей существенно важной для его надежности информации или включения такой информации в сертификат в виде отсылки;

наличие в удостоверяющем центре всех сведений о получателе сертификата, предусмотренных статьей 6 настоящего Закона.

Статья 12. Обязательства подписывающего лица

Подписывающее лицо несет ответственность перед полагающимся лицом за убытки, причиненные несанкционированным использованием ключа подписи вследствие ненадлежащей его охраны.

С т а т ь я 13. Аннулирование сертификата ключа
1. Удостоверяющий центр, выдавший сертификат ключа, обязан аннулировать его:

по истечении срока его действия;

по заявлению владельца  сертификата;

в случае если удостоверяющему центру стало достоверно известно об изменении сведений, указанных в сертификате ключа;

в случае если удостоверяющий центр установил неисполнение или ненадлежащее исполнение владельцем сертификата своих обязательств, предусмотренных статьей 12 настоящего Федерального закона.

2.Незамедлительно после аннулирования сертификата ключа удостоверяющий центр публично оповещает об этом путем включения в Реестр сертификатов ключей соответствующей информации с указанием времени и даты аннулирования сертификата, а также извещает об этом владельца сертификата. 

После уведомления об аннулировании сертификата ключа удостоверяющий центр освобождается от своих обязательств, возникающих в силу выпуска данного сертификата.

Статья 14. Прекращение деятельности удостоверяющего центра
1. Деятельность удостоверяющего центра, выдающего сертификаты ключей для использования в общедоступных информационных системах, может быть прекращена в соответствии с гражданским законодательством. 

При прекращении деятельности по удостоверению электронной подписи либо при переходе прав и обязанностей удостоверяющего центра к другой организации удостоверяющий центр обязан незамедлительно уведомить об этом всех владельцев сертификатов, выданных этим центром..  

2. Деятельность удостоверяющего центра, обеспечивающего корпоративную информационную систему, прекращается по решению ее владельца или по договоренности участников системы или по иным основаниям, предусмотренным законодательством Российской Федерации.

Статья 15 Использование электронной подписи в сфере государственного управления

1. Федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации, органы местного самоуправления, а также лица, участвующие в электронном документообороте с этими органами, используют для заверения своих электронных документов только электронные подписи с высокой степенью защиты.

2. Сертификаты ключей уполномоченных лиц федеральных органов государственной власти включаются в реестр сертификатов ключей, ведущийся уполномоченным федеральным органом исполнительной власти, и выдаются пользователям из этого реестра в порядке, установленном настоящим Федеральным законом для удостоверяющих центров.

3. Порядок организации выдачи сертификатов ключей уполномоченных лиц органов государственной власти субъектов Российской Федерации и органов местного самоуправления устанавливается актами соответствующих органов власти.

Глава IV. Особенности использования электронной цифровой подписи
Статья 16. Использование электронных подписей в корпоративных информационных системах и общедоступных информационных системах

1. Использование электронных подписей в корпоративных информационных системах регламентируется решением владельца корпоративной системы или  соглашением между ее участниками.   

2.  В корпоративных информационных системах содержание информации в сертификатах ключей, порядок ведения реестра сертификатов ключей, хранения аннулированных сертификатов ключей регулируются решением владельца системы или соглашением ее участников.

3. В  общедоступных информационных  системах должны использоваться электронные подписи высокой степени защиты, если иное не установлено, законами, иными нормативными правовыми актами Российской Федерации или соглашением сторон.

Статья 17. Признание иностранных сертификатов ключей 

1. Электронная подпись, которая может быть проверена ключом подписи, имеющим иностранный сертификат, выпущенный в государстве, с которым Российской Федерацией заключен договор о признании таких сертификатов или иной договор, обеспечивающий равноценную безопасность электронных сообщений, признается электронной подписью в соответствии с настоящим Федеральным законом.

2. Если иное не установлено федеральным законом, правом, применимым к отношениям сторон, связанных с использованием электронной подписи, является материальное право, применимое к основному правоотношению, в рамках которого стороны использовали электронную подпись.

Статья 18. Случаи замещения печатей
1. Содержание документа на бумажном носителе, заверенного печатью и преобразованного в электронный документ, в соответствии с нормативными правовыми актами или соглашением сторон может заверяться электронной подписью уполномоченного лица.

2. В случаях, установленных законами и иными нормативными правовыми актами Российской Федерации или соглашением сторон, электронный документ, заверенный электронной подписью с высокой степенью защиты, сертификат которой содержит   сведения, подтверждающие правомочия его владельца на осуществления данных действий, признается равнозначным документу на бумажном носителе, подписанному   собственноручной подписью данного лица и заверенному печатью.

Статья 19. Ответственность удостоверяющих центров

1. Удостоверяющий центр несет ответственность за убытки в объеме реального ущерба, понесенного полагающимся лицом в результате доверия к представленным в сертификате данным, которые удостоверяющий центр обязан проверить и подтвердить, а также к результатам проверки электронной подписи, выполненной удостоверяющим центром по запросу полагающегося лица.

Ответственность удостоверяющего центра не включает:

штрафные санкции;

возмещение упущенной выгоды;

возмещение морального вреда.

2. Если иное не предусмотрено законом или договором, удостоверяющий  центр несет  ответственность, если не докажет, что надлежащее исполнение его обязанностей оказалось невозможным вследствие непреодолимой силы, то есть чрезвычайных и непредотвратимых при данных условиях обстоятельств.

3. Удостоверяющий центр не несет ответственности:

за ущерб, понесенный лицом в результате доверия к сертификату, если удостоверяющий центр выполнил все требования настоящего Федерального закона и соглашения с владельцем сертификата;

за ущерб, свыше суммы, если она указана в сертификате ключа в качестве установленного предела доверия, понесенный в результате доверия к представленным в сертификате данным, которые удостоверяющий центр обязан проверить и подтвердить.

 Пояснительная записка к проекту Федерального закона "Об электронной подписи"
Распространение использования электронных подписей в мировой практике нашло свое отражении в появлении в большинстве стран мира законов, регулирующих правоотношения, связанных с их использованием. Примерами таких актов являются: «Закон о подписях» 1999 г. в Австрии, французский закон «Об электронных подписях» от 29 февраля 2000 г., Федеральный закон США 2000 г. «Об электронных подписях в международной и внутренней торговле». Важно отметить, что указанные акты основываются на модельных актах и основаны на одинаковом концептуальном подходе, изложенном, в частности, в модельном законе Комиссии ООН по праву международной торговли (UNCITRAL) «Об электронных подписях» 2000 г., Директиве Европейского парламента и Совета 1999/93/ЕС от 13 декабря 1999 г. «О правовых основах Сообщества для электронных подписей». Успешная мировая практика применения указанных актов, основанных на международных модельных документах, доказала эффективность заложенных в них принципиальных положений. При этом возникшее на основе указанных базовых актов правовое регулирование оказало стимулирующее воздействие на расширение использования электронных подписей в коммерческой деятельности и деятельности государственных органов.  

Федеральный закон от 10 января 2002 г. № 1-ФЗ "Об электронной цифровой подписи" был призван реализовать положения статьи 160 Гражданского кодекса Российской Федерации и создать правовые условия для использования электронных цифровых подписей. Однако данный закон содержит ряд существенных недостатков: 

- замена прямого регулирования отсылочными нормами, 

- установление неоправданно жестких регулятивных требований, налагающих ограничения на применение электронных цифровых подписей, а также связанную с этим коммерческую деятельность; 

- расхождение с подходами вышеуказанных модельных документов, в частности, несоблюдение принципа «технологической нейтральности» и урегулирование в законе одной криптографической технологии асимметричных ключей; 

- отсутствие решения ряда насущных правовых вопросов, связанных с электронными подписями (например, неясность регулирования признания иностранных сертификатов ключей электронной подписи, ответственности удостоверяющих центров). 

Все эти проблемы привели к тому, что данный Федеральный закон оказался фактически не работающим. 

Законопроект предназначен для создания нормативной базы использования электронных подписей в части, не урегулированной действующим Федеральным законом «Об электронной цифровой подписи». Проект федерального закона «Об электронной подписи» (далее - законопроект) содержит обособленную от Федерального закона «Об электронной цифровой подписи» сферу регулирования и может применяться параллельно с ним и его принятие не требует с необходимостью отмены последнего. 

В законопроекте даны определения основных понятий, относящихся к сфере его регулирования, разграничены различные виды электронных подписей, установлены условия признания юридической силы документов, подписанных электронной подписью, предусмотрены основные процедуры подтверждения подлинности электронных подписей, определена ответственность сторон при использовании электронных подписей.  

Предложенный законопроект благодаря ряду концептуальных отличий восполняет существующие пробелы правового регулирования и может более эффективно использоваться при осуществлении коммерческой деятельности и деятельности органов государственной власти, так как создает условия для признания электронных подписей вне зависимости от конкретных технологий, лежащих в их основе, не содержит обременительных требований государственного регулирования и опирается на наилучшие практики, в частности, положительно зарекомендовавшие себя в течение последних лет зарубежные и международные акты. 

Предложенный законопроект не содержит обязательного требования о лицензировании деятельности удостоверяющих центров, что существенным образом делает данный рынок более открытым для конкуренции. Данный подход соответствует прямому запрету государствам-участникам ЕС ставить условием оказания сертификационных услуг (т.е. услуг по выдаче сертификатов ключей) получение предварительного разрешения, закрепленному нормой ст. 3 Директивы Европейского парламента и Совета 1999/93/ЕС от 13 декабря 1999 г. «О правовых основах Сообщества для электронных подписей». 

Законопроект связывает регулирование вопросов сертификации средств электронной подписи с принятым в 2002 году Федеральным законом «О техническом регулировании»,  вводит презумпцию необязательности сертификации таких средств, при условии сохранения обязательного требования применительно к информационным системам органов государственной власти. 

Законопроект напрямую в статье 19 регулирует вопросы, связанные с ответственностью удостоверяющих центров, что также соответствует мировой практике и восполняет недостаток действующего федерального законодательства. 

Законопроект дает решения ряда других назревших проблем регулирования, не решенных в действующем законодательстве об электронной цифровой подписи. 

Пункт 4 статьи 6 дает решение существующей проблемы признания сертификата ключа юридического лица. 

Статья 7 приводит требования, предъявляемые к сроку хранения сертификата ключа подписи, в соответствие с действующим гражданским законодательством. 
Статья 17 создает правовые условия для признания иностранных сертификатов ключей электронных подписей. 

Таким образом, данный законопроект, содержащий самостоятельную сферу регулирования и, учитывая выявленные недостатки действующего законодательства, а также положительную зарубежную и международную практику, создает правовые основы для использования более широкого спектра технологий электронной подписи, нежели действующее законодательство. 

Перечень актов федерального законодательства, подлежащих признанию утратившими силу, приостановлению, изменению, дополнению или принятию в связи с принятием проекта федерального закона " Об электронной подписи "

1. Распоряжение Правительства Российской Федерации, определяющее уполномоченный федеральный орган исполнительной власти в области использования электронных подписей, а также устанавливающее его функции в связи с возложением на него таких обязанностей. 

2. Постановление Правительства Российской Федерации, устанавливающее требования к финансовым ресурсам, достаточным   для   осуществления   деятельности удостоверяющего центра, выдающего сертификаты подписей для использования в общедоступных (открытых) информационных системах. 
Финансово-экономическое обоснование проекта федерального закона "Об электронной подписи"

Принятие проекта федерального закона «Об электронной подписи» не потребует дополнительных расходов федерального бюджета. 

Федеральный закон "Об электронной торговле". Проект

Статья 1. Цель и сфера применения настоящего Федерального закона     

1. Целью настоящего Федерального закона является обеспечение в Российской Федерации правовых условий для электронной торговли – предпринимательской деятельности по продаже товаров, выполнению работ и оказанию услуг, осуществляемой с использованием электронных сообщений.

2. Настоящий Федеральный закон регулирует отношения, возникающие при использовании электронных сообщений в целях совершения юридических действий в электронной торговле; устанавливает требования к участникам электронной торговли; определяет особенности использования электронных сообщений в электронной торговле; устанавливает условия представления  электронных  сообщений  в  качестве  письменных  доказательств.

Статья 2. Правовое регулирование  электронной торговли

1. Электронная торговля регулируется Гражданским кодексом Российской Федерации, настоящим Федеральным законом, Федеральным законом «О защите прав потребителей», иными федеральными законами и нормативными правовыми актами Российской Федерации, регулирующими предпринимательскую деятельность, а также соглашениями сторон.

2. Участие в электронной торговле, если иное не установлено федеральным законом или соглашением сторон, не может являться основанием для установления в отношении ее участников требований или ограничений, дополнительных по отношению к предпринимательской деятельности, осуществляемой без использования электронных сообщений. Участие в электронной торговле не является основанием для освобождения ее участников от соблюдения требований, установленных нормативными правовыми актами Российской Федерации.

3. Расчеты в электронной торговле осуществляются в порядке, установленном нормативными правовыми актами Российской Федерации.

4. Особенности использования электронных сообщений при проведении конкурсов на поставку товаров и услуг для государственных нужд устанавливаются федеральным законом.

5.  Совершение  нотариальных  действий в связи с заключением сделок в электронной торговле производится в соответствии с Основами законодательства Российской Федерации о нотариате.
Статья 3. Термины и определения

Для целей настоящего Федерального закона используются следующие термины и определения:

Автоматизированная информационная система - компьютерная программа или электронные или другие автоматизированные средства, используемые для подготовки или отправки электронного сообщения или ответа на электронное сообщение полностью или частично, без участия физического лица. 
Адресат электронного сообщения – лицо, которому электронное сообщение предназначено по воле отправителя, за исключением лиц, оказывающих услуги по передаче (получению) электронных сообщений, предоставлению доступа к сетям электросвязи и информационным системам;

Аналог собственноручной подписи –  реквизит электронного сообщения, который может использоваться для идентификации лица, подписавшего электронное сообщение, указания на то, что подписавший согласен с информацией, содержащейся в электронном сообщении, а также установления отсутствия искажения информации в электронном  сообщении;

Информационная система - система для подготовки, отправления, получения, хранения или иной обработки электронных сообщений; 

Лицо, осуществляющее электронную торговлю, - юридическое лицо или зарегистрированное в качестве индивидуального предпринимателя физическое лицо, осуществляющие продажу товаров, выполнение работ и оказание услуг, а также иные действия в области электронной торговли;
Обмен электронными сообщениями -  передача электронных сообщений между информационными системами участников электронной торговли;  

Отправитель электронного сообщения -  лицо, которое отправляет электронное сообщение или от имени которого отправляется электронное сообщение адресату, за исключением лиц, оказывающих услуги по передаче (получению) электронных сообщений, предоставлению доступа к сетям электросвязи и информационным системам.

Потребитель - гражданин, имеющий намерение заказать или приобрести либо заказывающий, приобретающий или использующий товары (работы, услуги) исключительно для личных, семейных, домашних и иных нужд, не связанных с осуществлением предпринимательской деятельности;

Участники электронной торговли  - лица, осуществляющие электронную торговлю (продажу товаров, выполнение работ, оказание услуг), покупатели (заказчики) соответствующих товаров (работ, услуг);
Электронная торговля - предпринимательская деятельность по продаже товаров, выполнению работ и оказанию услуг, осуществляемая с использованием электронных сообщений;
Электронная цифровая подпись - вид аналога собственноручной подписи, предусмотренный Федеральным законом «Об электронной цифровой подписи»;

Электронное сообщение - текстовая или иная  информация, созданная, отправленная, полученная или хранимая с помощью электронных, оптических или аналогичных средств,  но не ограничиваясь ими;

Статья 4. Использование электронных сообщений в электронной торговле

1. Сделка в электронной торговле, совершенная с использованием электронных сообщений, подписанных электронной цифровой подписью или иным аналогом собственноручной подписи, признается совершенной в простой письменной форме при условии соблюдения требований настоящего Федерального закона и иных нормативных правовых актов Российской Федерации, а также  соглашения сторон. 

2. Сделки в электронной торговле не могут быть признаны недействительными только на том основании, что они совершены с использованием электронных сообщений, если иное не предусмотрено федеральным законом.

3. Электронное сообщение считается исходящим от отправителя - если оно было отправлено самим отправителем, лицом, которое действовало от имени отправителя, или  автоматизированным устройством, программируемым отправителем для отправки подобных сообщений,

Если стороны не договорились об ином, электронное сообщение считается отправленным  в момент, когда оно поступает в информационную систему, находящуюся вне контроля  отправителя или лица, которое действует от имени отправителя. 

4. Электронное сообщение считается полученным адресатом - если оно поступило в информационную систему, обслуживающую адресата электронного сообщения, либо если его получение подтверждено адресатом в соответствии с законом, иными нормативными правовыми актами или соглашением сторон.

5. При получении электронного сообщения в электронной торговле адресат вправе произвести проверку, позволяющую подтвердить, что электронное сообщение исходит от отправителя, а в случаях, установленных законом, иными нормативными правовыми актами или соглашением сторон – обязан произвести такую проверку.

Статья 5.  Участники электронной торговли

1. В электронной торговле участвуют:

лица, осуществляющие электронную торговлю (продажу товаров, выполнение работ, оказание услуг), и 

покупатели (заказчики) соответствующих товаров (работ, услуг). 

2. Электронная торговля может осуществляться юридическими лицами, созданными в соответствии с законодательством Российской Федерации, или гражданами, зарегистрированными в качестве индивидуальных предпринимателей. Право осуществлять электронную торговлю возникает с момента государственной регистрации юридического лица или индивидуального предпринимателя,  а в случаях, предусмотренных законодательством  Российской   Федерации  о  лицензировании  отдельных  видов   деятельности, с момента получения лицензии на осуществление соответствующего вида деятельности.

3. Лица, осуществляющие электронную торговлю, обязаны предоставлять в электронном виде информацию о своем правовом положении, а также обеспечивать доступ к такой информации.

4. Информация о правовом положении лиц, осуществляющих электронную торговлю, должна включать следующие обязательные сведения на русском языке:

полное наименование юридического лица с указанием его организационно-правовой формы или фамилию, имя и отчество гражданина, зарегистрированного в качестве индивидуального предпринимателя;

место нахождения и сведения о государственной регистрации юридического лица или сведения о регистрации индивидуального предпринимателя; электронный адрес; почтовый адрес и телефон, по которым осуществляется связь;

в случаях, предусмотренных законодательством Российской Федерации – сведения о наличии лицензии (номер лицензии, срок ее действия, наименование лицензирующего органа).

5.  Исходящие от лица, осуществляющего электронную торговлю, оферты или приглашения делать оферты, а равно рекламные или иные сведения о предлагаемых им товарах (работах, услугах), должны представляться в форме, которая позволяет их адресату, не обладающему специальными знаниями, однозначно определить полученную информацию как относящуюся к электронной торговле и составить достоверное представление о правовом положении лица, осуществляющего электронную торговлю, о предлагаемых им товарах (работах, услугах), ценах на них и условиях их приобретения.

6. Покупатели (заказчики) товаров (работ, услуг), предлагаемых лицами, осуществляющими электронную торговлю, пользуются правами и несут обязанности, предусмотренные заключенными  ими  договорами,  настоящим  Федеральным  законом   и  законодательством о защите прав потребителей.

Статья 6. Оказание услуг в отношении электронных  сообщений в электронной торговле

1. Услуги по передаче (получению) электронных сообщений, предоставлению доступа к сетям электросвязи и информационным системам, а также иные услуги в отношении электронных сообщений могут оказываться лицами, заключившими с участниками электронной торговли договоры об оказании таких услуг. 

Лица, оказывающие услуги в отношении электронных сообщений,  пользуются правами и несут обязанности, предусмотренные заключенными ими договорами, в соответствии с положениями настоящего Федерального закона, гражданского законодательства, а также законодательства, регулирующего отношения в области связи и информации.

2. Лица, оказывающие услуги в отношении электронных сообщений, не вправе изменять содержание электронных сообщений или порядок использования таких сообщений. При выполнении указанных требований лица, оказывающие услуги в отношении электронных сообщений, не несут ответственности по сделкам, заключенным с использованием электронных сообщений, в отношении которых ими были оказаны услуги.
Иные условия могут быть предусмотрены законом или договорами между участниками электронной торговли и лицами, оказывающими услуги в отношении электронных сообщений.

Статья 7. Заключение договора с использованием электронных сообщений

1. Договоры в электронной торговле могут заключаться:

посредством обмена электронными сообщениями, либо

принятием предложения заключить договор, направленного не в виде электронного сообщения, посредством направления электронного сообщения о принятии такого предложения, либо

принятием предложения заключить договор, направленного в виде электронного сообщения, посредством совершения действий по выполнению содержащихся в таком предложении условий договора.

     Договор в электронной торговле может заключаться при помощи других компьютерных операций, предметом которых являются электронные сообщения, содержащие  оферту или акцепт. 

2.  Договор в электронной торговле признается заключенным в момент получения оферентом электронного сообщения, содержащего акцепт, либо совершения акцептантом действий, предусмотренных для акцепта в электронном сообщении, содержащем оферту. 

3. Оферта вступает в силу, когда электронное сообщение, содержащее оферту, получено акцептантом.

4. Акцепт вступает в силу в момент, когда электронное сообщение, содержащее акцепт, получено оферентом. 

5. Подтверждение получения электронного сообщения, содержащего оферту, без указания на согласие с условиями оферты, а равно молчание адресата электронного сообщения не является акцептом, если иное не установлено законодательством или соглашением сторон.

Статья 8. Приглашения делать оферты 

1. Предложение заключить договор, адресованное неопределенному кругу лиц, использующих информационные системы, такое как предложение товаров и услуг через веб-сайт в сети Интернет, считается  приглашением делать оферты, если только в нем не указано намерение лица, осуществляющего электронную торговлю, считать себя связанным в случае акцепта. 

2. Если иное не указано оферентом, предложение товаров или услуг через автоматизированные информационные системы, которые создают возможность для автоматического заключения договора или размещения заказа, считается указывающим на намерение оферента считать себя связанным в случае акцепта. 

Статья 9. Условия договора в электронной торговле

1. Договоры, заключаемые в электронной торговле, должны соответствовать требованиям настоящего Федерального закона и иных нормативных правовых актов Российской Федерации.  

2.  В договоре, заключаемом в электронной торговле,  может быть предусмотрено, что его отдельные условия включаются в договор путем отсылки к электронному сообщению,  размещенному в соответствующей информационной системе. В этом случае сторона,  разместившая электронное сообщение, обязана обеспечить возможность беспрепятственного доступа к нему в течение срока исполнения договора, а по истечении этого срока – обеспечить хранение такого сообщения в порядке, предусмотренном настоящим Федеральным законом.

3. Оферта, в том числе адресованная неопределенному кругу лиц, направляемая в целях заключения договора в электронной торговле, должна содержать все существенные условия договора в соответствии с законодательством Российской Федерации, а также следующие условия:

порядок заключения договора с использованием электронных сообщений,

порядок использования аналогов собственноручной подписи,

возможность и порядок внесения изменений при согласовании условий договора,

порядок направления и отзыва акцепта посредством электронного сообщения,

указания на условия, включаемые в договор путем отсылки к электронному сообщению, содержащемуся  в соответствующей информационной системе.

4. Приглашение делать оферты, направляемое лицом, осуществляющим электронную торговлю, должно содержать все условия, подлежащие включению в оферту, либо ссылку на электронное сообщение, содержащее такие условия.

            5. Лицо, осуществляющее электронную торговлю, должно обеспечить другой стороне в течение разумного срока доступ к электронным сообщениям, содержащим договорные условия, с целью хранения и воспроизведения данных сообщений. 

6. В  случае если законодательством или соглашением сторон предусматривается обязанность стороны по договору представить другой стороне документ на бумажном носителе, связанный с заключением или исполнением договора, исполнение указанной обязанности производится вне зависимости от того, каким образом договор в электронной торговле был заключен.

Статья 10. Автоматизированные сделки

1. Если стороны не договорились об ином, договор может быть заключен в результате технического взаимодействия автоматизированной информационной системы и физического лица или взаимодействия автоматизированных информационных систем, при котором отдельные операции, осуществляемые такими системами, происходят  вне контроля со стороны физического лица. 

2. Если стороны не договорились об ином, сторона, предлагающая товары или услуги через автоматизированную информационную систему, должна предоставить в распоряжение другой стороны, использующей эту систему,  технологию, позволяющую выявить и исправить ошибки до заключения договора..

3. Договор, заключенный потребителем через автоматизированную информационную систему, не создает юридических последствий и не подлежит исполнению, если потребитель делает существенную ошибку в электронном сообщении и:

а) автоматизированная информационная система не предоставляет потребителю возможность  исправить ошибку; 

б) потребитель немедленно уведомляет об ошибке в электронном сообщении лицо, осуществляющее электронную торговлю; 

в) потребитель предпринимает разумные действия по возвращению товаров или отказу от пользования услугами, полученными в результате ошибки.

Статья 11. Использование электронных сообщений в качестве письменных доказательств

1. Электронное сообщение, подписанное электронной цифровой подписью или иным аналогом собственноручной подписи в порядке, предусмотренном законодательством Российской Федерации или соглашением сторон, может быть представлено в качестве письменного доказательства в соответствии с гражданским процессуальным и арбитражным процессуальным законодательством Российской Федерации.

2. При представлении электронного сообщения в качестве письменного доказательства имеет значение надежность того, каким образом обеспечивалась целостность и неизменность электронного сообщения при его составлении, передаче или хранении, а также иные существенные обстоятельства.

Статья 12. Оригиналы и копии электронного сообщения

1. Электронные сообщения, представленные в том виде, в котором они были направлены или получены, если иное не предусмотрено законодательством Российской Федерации, могут рассматриваться и как оригиналы, и как копии.

2. Информация, содержащаяся в электронных сообщениях, может быть переведена на бумажные или иные носители, заверена надлежащим образом и представлена в качестве копий электронных сообщений. 

Статья 13. Хранение электронных сообщений

1. В случае если в соответствии с законодательством Российской Федерации или соглашением сторон требуется хранение документов, связанных с совершением сделок в электронной торговле, хранение соответствующих электронных сообщений осуществляется при обеспечении их целостности и неизменности. 

2. Хранение электронных сообщений осуществляется в течение срока, установленного законом или соглашением сторон, и должно сопровождаться хранением программных и аппаратных средств, позволяющим восстановить электронное сообщение в первоначальном виде для последующего использования. Информация о порядке хранения электронных сообщений предоставляется по запросу участника электронной торговли, а также лиц, имеющих право на получение такой информации в соответствии с законодательством Российской Федерации.

3. Сторона, на которую возложены обязанности хранить электронные сообщения,  вправе заключить договор о хранении электронных сообщений с лицом, оказывающим соответствующие  услуги. 
Пояснительная записка к предложениям по корректировке проекта Федерального закона "Об электронной торговле"

1. В ходе работ были сформулированы предложения по корректировке законопроекта «Об электронной торговле» с учетом положений других проектов нормативных правовых актов, разработанных в рамках работ 2003 года, а также положений международных модельных документов. 

Учтен положительный опыт подготовленного Комиссией ООН по праву международной торговли (ЮНСИТРАЛ) проекта конвенции ООН «О договорах, заключаемых в электронной форме», а также «Типового закона ЮНСИТРАЛ об электронной торговле», Директивы Европейского Союза «О заочной торговле», Директивы Европейского Союза  «Об электронной торговле», «Единообразного закона об электронных сделках» США, «Единообразного закона об электронной торговле» Канады, Закона Испании «Об услугах информационного общества и электронной торговле», Закона Ирландии «Об электронной торговле» и ряда других.
       Была учтена также наилучшая зарубежная практика правового регулирования электронной торговли, обобщенная в «Типовом  договоре об электронном обмене данными между торговыми партнерами», разработанном Американской Ассоциацией Юристов; «Рекомендациях ООН в отношении Типового договора по обмену электронными данными для использования в международной торговле».
На основе понятийного аппарата проекта Конвенции ООН, Типовых законов и Директивы Евросоюза «Об электронной торговле» и с учетом положений других проектов нормативных правовых актов, созданных в рамках работ 2003 года разработана специальная статья  законопроекта, посвященная основным терминам и определениям, используемым в целях Федерального закона «Об электронной торговле». 

Также существенно  изменены и дополнены положения законопроекта, посвященные заключению, исполнению, изменению, расторжению договоров в электронной торговле 


Разработаны и включены в законопроект нормы, регламентирующие следующие вопросы:
а)
 предложение товаров и услуг через автоматизированные информационные системы (в том числе, через веб-сайт в сети Интернет) неопределенному кругу лиц; 

б) 
акцепту предложения товаров и услуг через автоматизированные информационные системы, 

в)  
автоматизированным сделкам,

г)  
договорам  физических лиц, не создающих юридических последствий и не подлежащих принудительному исполнению.

2. Законопроект был дополнен ст. 3 «Термины и определения», в соответствии с которой для целей Федерального закона «Об электронной торговле» используются следующие основные понятия:

Электронная торговля - предпринимательская деятельность по продаже товаров, выполнению работ и оказанию услуг, осуществляемая с использованием электронных сообщений. 

Участники электронной торговли  - лица, осуществляющие электронную торговлю (продажу товаров, выполнение работ, оказание услуг), покупатели (заказчики) соответствующих товаров (работ, услуг). 

Лицо, осуществляющее электронную торговлю - юридическое лицо или зарегистрированное в качестве индивидуального предпринимателя физическое лицо, осуществляющие продажу товаров, выполнение работ и оказание услуг, а также иные действия в области электронной торговли;

Электронное сообщение - текстовая или иная  информация,  предназначенная  для передачи и получения в электронном виде и использования с применением компьютерных устройств, 

Отправитель электронного сообщения -  лицо, которое отправляет электронное сообщение или от имени которого отправляется электронное сообщение адресату, за исключением лиц, оказывающих услуги по передаче (получению) электронных сообщений, предоставлению доступа к сетям электросвязи и информационным системам.

Адресат электронного сообщения – лицо, которому электронное сообщение предназначено по воле отправителя, за исключением лиц, оказывающих услуги по передаче (получению) электронных сообщений, предоставлению доступа к сетям электросвязи и информационным системам.

Обмен электронными сообщениями - это передача электронных сообщений между информационными системами участников электронной торговли.  

 Аналог собственноручной подписи –  реквизит электронного сообщения, который может использоваться для идентификации лица, подписавшего электронное сообщение, а также указания на то, что подписавший согласен с информацией, содержащейся в сообщении или установления отсутствия искажения информации в электронном  сообщении.

Электронная цифровая подпись - электронная цифровая подпись в соответствии с Федеральным законом «Об электронной цифровой подписи».

 Информационная система - система для подготовки, отправления, получения, хранения или иной обработки электронных сообщений. 

Автоматизированная информационная система - компьютерная программа или электронные или другие автоматизированные средства, используемые для подготовки или отправки электронного сообщения или ответа на электронное сообщение полностью или частично, без участия физического лица. 

3. Существенно дополнена ст. 4 законопроекта, устанавливающая правила, регламентирующие отправку и получение электронных сообщений. В названную статью  внесены пп. 3 и 4.

«п.3.  Для целей настоящего Федерального закона  электронное сообщение считается исходящим от отправителя - если оно было отправлено самим отправителем, лицом, действовавшим от имени отправителя  или  автоматизированным устройством, программируемым отправителем для отправки подобных сообщений.

Если стороны не договорились об ином, электронное сообщение считается отправленным  в момент, когда оно поступает в информационную систему, находящуюся вне контроля отправителя или лица,  действовавшего от имени отправителя.»

«п. 4. Для целей настоящего Федерального закона электронное сообщение считается полученным адресатом - если оно поступило в информационную систему, обслуживающую адресата электронного сообщения, либо если его получение подтверждено адресатом в соответствии с законом, иными нормативными правовыми актами или соглашением сторон».

4. П.1 ст.7   дополнен абзацем: «  Договор в электронной торговле может заключаться при помощи других компьютерных операций, предметом которых являются элекронные сообщения, содержащие  оферту или акцепт.. 

Ст. дополнена также п.3: «Оферта вступает в силу, когдаэлектронное сообщение, содержащее оферту, получено акцептантом.

Акцепт оферты вступает в силу в момент, когда электронное сообщение, содержащее акцепт, получено оферентом».

5. В результате работы над корректировкой законопроекта «Об электронной торговле» сформулированы и внесены в законопроект основные нормы, реализующие механизм осуществления и защиты прав участников электронной торговли. 

1)  Разработана и внесена новая  ст. 8. «Приглашения делать оферты». 

«1. Предложение заключить договор, адресованное неопределенному кругу лиц, использующих информационные системы, такое как предложение товаров и услуг через веб-сайт в сети Интернет, считается  приглашением делать оферты, если только в нем не указано намерение лица, осуществляющего электронную торговлю, считать себя связанным в случае акцепта. 

2. Если иное не указано оферентом, предложение товаров или услуг через автоматизированные информационные системы, которые создают возможность для автоматического заключения договора или размещения заказа , считается указывающим на намерение оферента считать себя связанным в случае акцепта».

2) Усовершенствована  и изложена в новой редакции ст.9 законопроекта, посвященная условиям договора в электронной торговле. 

«1. Договоры, заключаемые в электронной торговле, должны соответствовать требованиям настоящего Федерального закона и иных нормативных правовых актов Российской Федерации.  

2.  В договоре, заключаемом в электронной торговле,  может быть предусмотрено, что его отдельные условия включаются в договор путем отсылки к электронному сообщению,  размещенному в соответствующей информационной системе. В этом случае сторона,  разместившая электронное сообщение, обязана обеспечить возможность беспрепятственного доступа к нему в течение срока исполнения договора, а по истечении этого срока – обеспечить хранение такого сообщения в порядке, предусмотренном настоящим Федеральным законом.

3. Оферта, в том числе адресованная неопределенному кругу лиц, направляемая в целях заключения договора в электронной торговле, должна содержать все существенные условия договора в соответствии с законодательством Российской Федерации, а также следующие условия:

порядок заключения договора с использованием электронных сообщений,

порядок использования аналогов собственноручной подписи,

возможность и порядок внесения изменений при согласовании условий договора,

порядок направления и отзыва акцепта посредством электронного сообщения,

указания на условия, включаемые в договор путем отсылки к электронному сообщению, содержащемуся  в соответствующей информационной системе.

4. Приглашение делать оферты, направляемое лицом, осуществляющим электронную торговлю, должно содержать все условия, подлежащие включению в оферту, либо ссылку на электронное сообщение, содержащее такие условия.

5. Лицо, осуществляющее электронную торговлю, должно обеспечить другой стороне в течение разумного срока доступ к электронным сообщениям, содержащим договорные условия с целью их хранения и воспроизведения Электронное сообщение считается не доступным для хранения или воспроизведения, если лицо, осуществляющее электронную торговлю, препятствует распечатке или хранению сообщения другой стороной. 

6. В  случае если законодательством или соглашением сторон предусматривается обязанность стороны по договору представить другой стороне документ на бумажном носителе, связанный с заключением или исполнением договора, исполнение указанной обязанности производится вне зависимости от того, каким образом договор в электронной торговле был заключен».

3) Законопроект дополнен ст. 10, регламентирующей  так называемые «автоматизированные сделки», а также особо защищающих при их совершении права потребителей, не обладающих специальными техническими знаниями. Данные нормы сконструированы с учетом ст. 11 Директивы 2000/31/ЕС Европейского союза и обязывает лиц, предлагающих товары и услуги через автоматизированную компьютерную систему, предоставить средства для исправления ошибок во вводимой потребителем информации. Ст.10 законопроекта регламентирует  юридические последствия ошибок, совершенных физическим лицом при обмене сообщениями с автоматизированной компьютерной системой.

«1. Если стороны не договорились об ином, договор может быть заключен в результате взаимодействия автоматизированной информационной системы и физического лица или взаимодействия автоматизированных информационных систем, при котором отдельные операции, осуществляемые такими системами, происходят  вне контроля со стороны физического лица.  

2. Если стороны не договорились об ином, сторона, предлагающая товары или услуги через автоматизированную информационную систему, должна предоставить в распоряжение другой стороны, использующей эту систему, технологию, позволяющую выявить и исправить ошибки до заключения договора. 3. Договор, заключенный потребителем через автоматизированную информационную систему, не создает юридических последствий и не подлежит принудительному исполнению, если потребитель делает существенную ошибку в электронном сообщении и: 

а) автоматизированная информационная система не предоставляет потребителю возможность  исправить ошибку; 

б) потребитель немедленно уведомляет об ошибке в электронном сообщении лицо, осуществляющее электронную торговлю; 

в) потребитель предпринимает разумные действия по возвращению товаров или отказу от пользования услугами, полученных в результате ошибки.

6. В настоящий законопроект внесены изменения и дополнения в связи с принятием в конце 2002 г. нового процессуального законодательства: Арбитражного процессуального кодекса РФ и Гражданского процессуального  кодекса РФ, содержащих ряд  положений, относящихся к представлению в качестве судебных доказательств электронных документов, подписанных электронной цифровой подписью или иными аналогами собственноручной подписи.

В этой связи  статья 11 законопроекта «Использование электронных сообщений   в качестве письменных доказательств» изложена в новой редакции:  

«1. Электронное сообщение, подписанное электронной цифровой подписью или иным аналогом собственноручной подписи в порядке, предусмотренном законодательством Российской Федерации или соглашением сторон, может быть представлено в качестве письменных доказательств в соответствии с гражданским процессуальным и арбитражным процессуальным законодательством Российской Федерации.

2. При рассмотрении электронного сообщения в качестве письменного доказательства имеет значение надежность того, каким образом обеспечивалась целостность и неизменность электронного сообщения при его составлении, передаче или хранении, а также иные существенные обстоятельства».

В новой редакции изложено также положение п.5 ст.2. «Совершение  нотариальных  действий в связи с заключением сделок в электронной торговле производится в соответствии с Основами законодательства Российской Федерации о нотариате».

Разработка требуемых изменений в законодательство в связи с принятием нового федерального закона в области электронной торговли.

    

    1. Внести изменения в Закон Российской Федерации "О защите прав потребителей" (Ведомости Съезда народных депутатов Российской Федерации и Верховного Совета Российской Федерации, 1992, N 15, ст. 766; 1993, N 29, ст. 1111), изложив его в следующей редакции (с изменениями от 17 декабря 1999 г., 30 декабря 2001 г.)
     Дополнить п. 1 ст.1. «Правовое регулирование отношений в области защиты прав потребителей следующим абзацем:   Особенности защиты прав потребителей в электронной торговле регулируются Федеральным законом «Об электронной торговле».

     Статья   1. Правовое регулирование отношений в области защиты прав потребителей 

     1. Отношения в области защиты прав потребителей регулируются Гражданским кодексом Российской Федерации, настоящим Законом и принимаемыми в соответствии с ним иными федеральными законами (далее - законами) и правовыми актами Российской Федерации.
    Особенности защиты прав потребителей в электронной торговле регулируются Федеральным законом «Об электронной торговле».

      2. Правительство Российской Федерации не вправе поручать федеральным органам исполнительной власти принимать акты, содержащие нормы о защите прав потребителей.

      2. Внести изменения в Гражданский процессуальный кодекс РФ от 14 ноября 2002 г. N 138-ФЗ (с изменениями от 30 июня 2003 г.).

        Дополнить п.2 ст. 71 «Письменные доказательства» следующими абзацами:

«Электронные документы, представленные в том виде, в котором они были направлены или получены, если иное не предусмотрено законодательством Российской Федерации, могут рассматриваться и как оригиналы, и как копии.

Информация, содержащаяся в электронных документах, может быть переведена на бумажные или иные носители, заверена надлежащим образом и представлена в качестве копий электронных документов». 

      Статья 71 Письменные доказательства
     1. Письменными доказательствами являются содержащие сведения об обстоятельствах, имеющих значение для рассмотрения и разрешения дела, акты, договоры, справки, деловая корреспонденция, иные документы и материалы, выполненные в форме цифровой, графической записи, в том числе полученные посредством факсимильной, электронной или другой связи либо иным позволяющим установить достоверность документа способом. К письменным доказательствам относятся приговоры и решения суда, иные судебные постановления, протоколы совершения процессуальных действий, протоколы судебных заседаний, приложения к протоколам совершения процессуальных действий (схемы, карты, планы, чертежи).
     2. Письменные доказательства представляются в подлиннике или в форме надлежащим образом заверенной копии.
     Подлинные документы представляются тогда, когда обстоятельства дела согласно законам или иным нормативным правовым актам подлежат подтверждению только такими документами, когда дело невозможно разрешить без подлинных документов или когда представлены копии документа, различные по своему содержанию.

Электронные документы, представленные в том виде, в котором они были направлены или получены, если иное не предусмотрено законодательством Российской Федерации, могут рассматриваться и как оригиналы, и как копии.

Информация, содержащаяся в электронных документах, может быть переведена на бумажные или иные носители, заверена надлежащим образом и представлена в качестве копий электронных документов. 

     3. Копии письменных доказательств, представленных в суд лицом, участвующим в деле, или истребуемых судом, направляются другим лицам, участвующим в деле.
     4. Документ, полученный в иностранном государстве, признается письменным доказательством в суде, если не опровергается его подлинность и он легализован в установленном порядке.
     5. Иностранные официальные документы признаются в суде письменными доказательствами без их легализации в случаях, предусмотренных международным договором Российской Федерации

        3. Внести изменения в Арбитражный процессуальный кодекс РФ
от 24 июля 2002 г. N 95-ФЗ
         Дополнить п.8 ст. 75 «Письменные доказательства» следующими абзацами:

«Электронные документы, представленные в том виде, в котором они были направлены или получены, если иное не предусмотрено законодательством Российской Федерации, могут рассматриваться и как оригиналы, и как копии.

Информация, содержащаяся в электронных документах, может быть переведена на бумажные или иные носители, заверена надлежащим образом и представлена в качестве копий электронных документов». 

 Статья 75. Письменные доказательства
     1. Письменными доказательствами являются содержащие сведения об обстоятельствах, имеющих значение для дела, договоры, акты, справки, деловая корреспонденция, иные документы, выполненные в форме цифровой, графической записи или иным способом, позволяющим установить достоверность документа.
     2. К письменным доказательствам относятся также протоколы судебных заседаний, протоколы совершения отдельных процессуальных действий и приложения к ним.
     3. Документы, полученные посредством факсимильной, электронной или иной связи, а также документы, подписанные электронной цифровой подписью или иным аналогом собственноручной подписи, допускаются в качестве письменных доказательств в случаях и в порядке, которые установлены федеральным законом, иным нормативным правовым актом или договором.
     4. Документы, представляемые в арбитражный суд и подтверждающие совершение юридически значимых действий, должны соответствовать требованиям, установленным для данного вида документов.
     5. К представляемым в арбитражный суд письменным доказательствам, исполненным полностью или в части на иностранном языке, должны быть приложены их надлежащим образом заверенные переводы на русский язык.
     6. Документ, полученный в иностранном государстве, признается в арбитражном суде письменным доказательством, если он легализован в установленном порядке.
     7. Иностранные официальные документы признаются в арбитражном суде письменными доказательствами без их легализации в случаях, предусмотренных международным договором Российской Федерации.
     8. Письменные доказательства представляются в арбитражный суд в подлиннике или в форме надлежащим образом заверенной копии. Если к рассматриваемому делу имеет отношение только часть документа, представляется заверенная выписка из него.

Электронные документы, представленные в том виде, в котором они были направлены или получены, если иное не предусмотрено законодательством Российской Федерации, могут рассматриваться и как оригиналы, и как копии.

Информация, содержащаяся в электронных документах, может быть переведена на бумажные или иные носители, заверена надлежащим образом и представлена в качестве копий электронных документов. 

     9. Подлинные документы представляются в арбитражный суд в случае, если обстоятельства дела согласно федеральному закону или иному нормативному правовому акту подлежат подтверждению только такими документами, а также по требованию арбитражного суда.
     10. Подлинные документы, имеющиеся в деле, по заявлениям представивших их лиц могут быть возвращены им после вступления в законную силу судебного акта, которым заканчивается рассмотрение дела, если эти документы не подлежат передаче другому лицу. Одновременно с заявлениями указанные лица представляют надлежащим образом заверенные копии документов или ходатайствуют о засвидетельствовании судом верности копий, остающихся в деле.
     11. Если арбитражный суд придет к выводу, что возвращение подлинных документов не нанесет ущерб правильному рассмотрению дела, эти документы могут быть возвращены в процессе производства по делу до вступления судебного акта, которым заканчивается рассмотрение дела, в законную силу.
Предлагаемые первоочередные изменения в законодательстве об информационной безопасности 

Раздел 1. Акты, подлежащие разработке и принятию


Раздел 2. Изменения в законодательстве об информационной безопасности


Раздел 3. Акты, подлежащие отмене


Раздел 1. АКТЫ, ПОДЛЕЖАЩИЕ РАЗРАБОТКЕ И ПРИНЯТИЮ

	1. 
	Федеральный закон "Об основах информационной безопасности".


	В указанном законе должны быть даны основные понятия предметной области, определен исчерпывающий перечень средств обеспечения информационной безопасности, права и обязанности обладателей информации и третьих лиц, как имеющих доступ к информации, так и сторонних. Данный закон призван заменить собой часть отменяемого Федерального закона «Об информации, информатизации и защите информации».

	2. 
	Постановление Правительства, утверждающее Положение о возмещении вреда, причиненного в результате незаконных действий (бездействия)  государственных органов или должностных лиц  этих органов по обеспечению информационной  безопасности.


	Данное Положение должно устанавливать порядок и сроки  возмещения вреда государственными органами, нанесенного ими либо соответствующими должностными лицами в информационной сфере.
Положение также должно определять за счет каких средств возмещаются убытки, к кому и в каком порядке предъявляются соответствующие требования.  Положение должно утверждать закрытый перечень документов, предоставляемых пострадавшими лицами для получения предусмотренных компенсаций, условия и порядок оспаривания произведенного возмещения.        

	3. 
	Постановление Правительства, утверждающее Порядок доступа и обязанности по соблюдению государственными органами  и должностными лицами коммерческой,  служебной и охраняемой законом тайны, а также  Типовой договор о конфиденциальности и неразглашении информации.
Методика расчета вреда, причиненного в результате нарушения режима коммерческой тайны
	Постановление призвано урегулировать процедуры работы с конфиденциальной информацией, а также меры ответственности, которые применимы в случае нарушения установленных правил. Заключение договоров о конфиденциальности и неразглашении информации должны стать стимулами за пресечения фактов разглашения конфиденциальной информации и нарушения порядка ее использования


Раздел 2. ИЗМЕНЕНИЯ В ЗАКОНОДАТЕЛЬСТВЕ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

	
	Название акта
	Предлагаемые изменения

	4. 
	Федеральный закон от 20 февраля 1995 г. № 24-ФЗ «Об информации, информатизации и защите информации»
	Закон должен быть изменен с учетом принятия закона «О государственных информационных ресурсах» и закона «Об обеспечении информационной безопасности».

Федеральный закон должен быть дополнен такими понятиями, как: доступ к информации, распространение информации, персональные данные. 

Положения, касающиеся защиты информации, должны быть удалены из закона в связи с их регулированием законом «Об обеспечении информационной безопасности» 

	5. 
	Федеральный конституционный закон от 30 мая 2001 г. N 3-ФКЗ 

"О чрезвычайном положении" 


	Добавить данный закон положениями, регулирующими вопросы обеспечения информационной безопасности в условиях чрезвычайного положения. Положения должны предусматривать пределы допустимого ограничения прав граждан и организаций в информационной сфере при введении ЧП. 



	6. 
	Федеральный закон от 8 августа 2001 г. N 128-ФЗ "О лицензировании отдельных видов деятельности"
	исключить из перечня статьи 17 следующие виды деятельности: 

1. деятельность по распространению шифровальных (криптографических) средств; 

2. деятельность по техническому обслуживанию шифровальных (криптографических) средств; 

3. предоставление услуг в области шифрования информации; 

4. разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем; 

5. деятельность по разработке и (или) производству средств защиты конфиденциальной информации; 

6. деятельность по технической защите конфиденциальной информации



	7. 
	Федеральный закон от 4 июля 1996 г. N 85-ФЗ 

"Об участии в международном информационном обмене" 


	исключить статью 18.

	
	Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. N 195-ФЗ 


	Внести 
положения, устанавливающие ответственность за нарушения в области информационной безопасности, а также привести существующие нормы в соответствие с разработанным проектом закона «Об обеспечении информационной безопасности». 

	8. 
	Закон РФ от 27 декабря 1991 г. N 2124-I "О средствах массовой информации". 
	1. Расширить положения об ответственности СМИ за злоупотребления свободой распространения информации в части возмещения причиненного вреда, в том числе морального

2. Добавить в качестве основания освобождения от регистрации СМИ следующее: не требуется регистрация СМИ - электронных периодических изданий, распространяющих информацию среди заранее определенного круга лиц, либо число пользователей которых в течение месяца не превышает 1000 (например). 

	9. 
	Указ Президента РФ от 3 апреля 1995 г. N 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации" 
	Пункт 2 – исключить слова "электронная подпись".

пункт 4 ( отменить.

	10. 
	Приказ ФАПСИ от 23 сентября 1999 г. N 158 "Об утверждении Положения о порядке разработки, производства, реализации и использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну"
	Ограничить действие, распространив его только на государственные органы и организации, находящиеся в госсобственности

	11. 
	Временное положение о порядке выдачи лицензий на экспорт отдельных видов сырья, материалов, оборудования, технологий и научно-технической информации, применяемых при создании вооружения и военной техники (утв. приказом МВЭС РФ от 12 августа 1992 г. N 471); 
	Сузить сферу действия, исключив из нее получение лицензий на экспорт информации и технологий, кроме экспорта информации и технологий двойного назначения, поставляемых  вместе с оборудованием либо неразрывно связанных с материальными носителями

	12. 
	Приказ Минприроды РФ от 19 апреля 1993 г. N 76 "Об утверждении Положения о порядке согласования лицензий на экспорт коллекционных материалов по минералогии и информации о недрах по районам и месторождениям топливно-энергетического и минерального сырья" 
	Сузить сферу действия, исключив из нее получение лицензий на экспорт информации и технологий, кроме экспорта информации и технологий двойного назначения, поставляемых  вместе с оборудованием либо неразрывно связанных с материальными носителями

	13. 
	Постановление Правительства РФ от 26 июня 1995 г. N 608 "О сертификации средств защиты информации" 
	Внести изменения, приводящие Положение в соответствие с новой редакцией ФЗ "О техническом регулировании", предусмотреть отмену после принятия соответствуюещего Федерального закона о техническом регламенте средств защиты информации. Отменить после принятия Федерального закона, утверждающего соответствующий технический регламент. 


Раздел 3. АКТЫ, ПОДЛЕЖАЩИЕ ОТМЕНЕ

	14. 
	Положение о лицензировании деятельности по международному информационному обмену (утв. постановлением Правительства РФ от 3 июня 1998 г. N 564) 

	15. 
	Постановление СМ РСФСР от 10 июля 1991 г. N 392 "О лицензировании информации о недрах" 

	16. 
	Положение о лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации (утв. постановлением Правительства РФ от 27 мая 2002 г. N 348) 

	17. 
	Положение о лицензировании деятельности по технической защите конфиденциальной информации (утв. постановлением Правительства РФ от 30 апреля 2002 г. N 290)

	18. 
	Положение о лицензировании деятельности по распространению шифровальных (криптографических) средств (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 

	19. 
	Положение о лицензировании деятельности по техническому обслуживанию шифровальных (криптографических) средств (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 

	20. 
	Положение о лицензировании предоставления услуг в области шифрования информации (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691)

	21. 
	Положение о лицензировании разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 



	22. 
	Положение о лицензировании деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) (утв. постановлением Правительства РФ от 12 февраля 2003 г. N 95)

	23. 
	Методические рекомендации по организации контроля за вывозом результатов интеллектуальной деятельности (Приложение к письму ГТК РФ от 3 апреля 2002 г. N 01-06/13128) 

	24. 
	Постановление Правительства РФ от 11 октября 1994 г. N 1158 "О порядке учета, хранения и использования средств цветного копирования в Российской Федерации" 

	25. 
	Указание ГТК РФ от 22 ноября 1994 г. N 01-12/1364 "О перемещении через таможенную границу средств цветного копирования".

	26. 
	Распоряжение Московской северной таможни от 10 июля 1998 г. N 168 "О таможенном оформлении средств цветного копирования".


Внесение изменений в законодательство, регулирующее оборот компьютерного оборудования. Концепция. 

В массиве нормативных актов, регулирующих оборот компьютерного оборудования, в настоящее время остается значительное число документов, преимущественно подзаконного уровня, накладывающих бессмысленные ограничения на участников данного вида деятельности, а потому по большей части не действующих.

В частности, в настоящее время действует жесткий порядок учета средств цветного копирования, предусматривающий их обязательную регистрацию. Данный порядок установлен Постановлением Правительства РФ от 11 октября 1994 г. N 1158 "О порядке учета, хранения и использования средств цветного копирования в Российской Федерации". 

Согласно указанному Постановлению, регистрации подлежат все средства цветного копирования (оперативной полиграфии, копировально-множительной техники, капельно-струйных принтеров), приобретаемые гражданами, а также предприятиями, организациями и учреждениями независимо от форм собственности и сферы деятельности.

Вместе с тем, регистрация того или иного компьютерного оборудования должна применяться лишь в тех случаях, когда необходим учет аппаратных средств, имеющих важное значение для безопасности Российского государства. Учет этот может иметь место, когда есть возможность реально контролировать использование этих средств (в том числе выявление незарегистрированных), что прежде всего накладывает ограничения по количеству регистрируемых объектов. 

В отношении средств цветного копирования регистрация не имеет никакого практического смысла. Количество подобных устройств на территории РФ превышает несколько миллионов, а следовательно, проконтролировать использование каждого из них невозможно. 

Точно так же не имеют смысла специальные правила импорта средств цветного копирования. Такого рода оборудование давно приобрело широкое распространение и ограничения на его использование не способны устранить возможности использования такого оборудования в противоправных целях.

В связи с этим, необходимо отменить все правовые акты, устанавливающие специальные правила импорта средств цветного копирования, в частности:

а) Постановление Правительства РФ от 11 октября 1994 г. N 1158 "О порядке учета, хранения и использования средств цветного копирования в Российской Федерации" (как уже было предложено в разделе 2 настоящей главы);

б) Указанию ГТК РФ от 22 ноября 1994 г. N 01-12/1364 "О перемещении через таможенную границу средств цветного копирования";

в) Распоряжение Московской северной таможни от 10 июля 1998 г. N 168 "О таможенном оформлении средств цветного копирования".

Внесение изменений в законодательство в области защиты информации Концепция. 

В настоящее время средства защиты информации подчинены достаточно жесткому государственному регулированию: все виды деятельности по защите информации либо связанные с использованием шифровальных средств лицензируются, средства защиты информации, используемые в государственных органах либо при осуществлении отношений с государственными органами, подлежат обязательной сертификации. Кроме того, широкий круг отношений по использованию средств защиты информации подчинен дополнительному регулированию, что выражается в установлении жестких правил разработки, распространения, использования и регистрации средств криптографической защиты информации. В отношении средств защиты информации, содержащей государственную тайну, действуют особые правила, более жесткие, чем правила, относящиеся к средствам защиты иной информации. 

Далеко не все из этих ограничений оправданны. Строгий контроль необходим только в отношении тех средств защиты информации, от надежности которых зависит экономическая и политическая безопасность Российского государства и безопасность информационных систем общего пользования, а также средств защиты информации, распространяемых среди неограниченного круга потребителей. Таким образом, наиболее жесткому регулированию должны подлежать средства защиты информации, содержащей государственную тайну (как это и существует в настоящее время). Регулирование процессов создания и использования средств защиты информации, предназначенных для использования в информационных системах общего пользования и распространения среди неограниченного круга потребителей, должно сводиться к обеспечению необходимого уровня безопасности и надежности этих средств. 

В отношении средств защиты информации, используемых государственными органами и не предназначенных для защиты государственной тайны, дополнительные требования могут устанавливаться лишь постольку, поскольку это необходимо для обеспечения надежности государственных информационных систем и эффективности расходования государственных средств, а следовательно, и обеспечения свободной реализации гражданами и организациями принадлежащих им прав. Система подтверждения надежности и безопасности средств защиты информации, используемых государственными органами, должна основываться на законодательстве об информационной безопасности и государственных информационных ресурсах. 

Средства защиты информации, предназначенные исключительно для внутренних целей организации, не должны подлежать обязательной сертификации, а деятельность по их созданию и использованию ( лицензированию, так как в данном случае уровень надежности защиты информации определяется исключительно частными интересами данной организации. Вводить  требования, определяющие как максимальные, так и минимальные пороги этого уровня, нецелесообразно. 

 Лицензирование деятельности по защите информации является избыточным и крайне неэффективным методом регулирования. Он фактически дублирует собой сертификацию, но при этом не несет никакой дополнительной функциональной нагрузки. 

Сертификация, в свою очередь, призвана обеспечить качество средств защиты информации и услуг по ее защите, следовательно, гарантировать надежность этих средств. Предполагается, что сертификация должна успешно решать поставленные перед нею задачи (иначе в ее введении нет смысла). Иных задач регулирования, кроме обеспечения необходимого уровня надежности средств защиты информации и защиты, обеспечиваемой соответствующими услугами, выдвигаться не может. А, следовательно, не должно и создаваться дополнительных методов регулирования этой деятельности.

Задача контроля за осуществлением такого рода деятельности практически не решаема из-за большого числа лиц, способных заниматься такого рода деятельностью, относительной легкости создания и распространения средств защиты информации. Кроме того, в области защиты информации имеет принципиальное значение только надежность тех или иных средств, а не возможность их использования (создания, распространения) как таковая: сам факт создания, распространения или использования средств защиты информации, оказания услуг по защите информации не создает угрозы причинения вреда здоровью, имуществу либо безопасности.  

 Это означает, что все необходимое регулирование оборота средств защиты информации и услуг по ее защите можно осуществлять исключительно за счет сертификации указанных средств и услуг. 

В связи с этим необходимо внести изменения в следующие НПА, устанавливающие обязательное лицензирование деятельности по защите информации:

а) Федеральный закон от 8 августа 2001 г. N 128-ФЗ "О лицензировании отдельных видов деятельности" ( исключить из перечня статьи 17 следующие виды деятельности: 

1) деятельность по распространению шифровальных (криптографических) средств; 

2) деятельность по техническому обслуживанию шифровальных (криптографических) средств; 

3)    предоставление услуг в области шифрования информации; 

4) разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем; 

5) деятельность по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя); 

6) разработка, производство, реализация и приобретение в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность; 

деятельность по разработке и (или) производству средств защиты конфиденциальной информации; 

деятельность по технической защите конфиденциальной информации

б) Указ Президента РФ от 3 апреля 1995 г. N 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации", пункт 4 ( отменить.

в) Положение о лицензировании деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) (утв. постановлением Правительства РФ от 12 февраля 2003 г. N 95)  - отменить

д) Положение о лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации (утв. постановлением Правительства РФ от 27 мая 2002 г. N 348) ( отменить.

е) Положение о лицензировании деятельности по технической защите конфиденциальной информации (утв. постановлением Правительства РФ от 30 апреля 2002 г. N 290) ( отменить.

ж) Положение о лицензировании деятельности по распространению шифровальных (криптографических) средств (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) ( отменить

и) Положение о лицензировании деятельности по техническому обслуживанию шифровальных (криптографических) средств (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) ( отменить

к) Положение о лицензировании предоставления услуг в области шифрования информации (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) ( отменить 

л) Положение о лицензировании разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) ( отменить

Развитие процедур сертификации средств защиты информации делает необходимым создание единой системы сертификации этих средств в соответствии с Федеральным законом "О техническом регулировании". 

Для средств защиты информации, содержащей государственную тайну, система сертификации может создаваться отдельно, но она должна обеспечивать совместимость с "гражданскими" средствами защиты информации. Кроме того, сертифицироваться должны и услуги по защите информации.

Средства защиты информации, разрабатываемые и применяемые исключительно для внутренних целей организации и личных целей гражданина, обязательной сертификации подлежать не должны, так как здесь предполагается наличие специальных познаний у гражданина (или специалистов в организации), позволяющих разумно оценить степень надежности используемых средств защиты. Средства защиты информации, используемые (или предназначенные для использования) в государственных органах, а также услуги по защите информации в государственных или муниципальных органах должны подлежать обязательной сертификации, так как это является условием соблюдения безопасности информационных ресурсов и информационного обмена государственных органов, условием информационной безопасности государства. 

Средства защиты информации, предназначенные для распространения среди неограниченного круга пользователей, услуги по защите информации, оказываемые неограниченному кругу пользователей, должны подлежать сертификации в том случае, если их несоответствие требованиям стандартов способно причинить существенный вред. Это значит, можно установить определенный уровень технических параметров средств защиты (например, длина ключа в шифровальных средствах), превышение которого будет служить основанием для обязательной сертификации. Предполагается, что если пользователю не требуется сильная защита своей информации, он может воспользоваться более доступными, но не с гарантированным качеством, несертифицированными средствами защиты информации или услугами по ее защите. Если же пользователю важно максимальным образом защитить информацию, он может воспользоваться сертифицированными средствами защиты информации или услугами. 

Основой для единой системы сертификации должен стать единый предметный перечень средств защиты информации, в том числе шифровальных средств, подлежащих обязательной сертификации. Для всех видов средств защиты информации должны быть разработаны единые правила проведения сертификации, должна быть создана единая система органов, осуществляющих сертификацию таких средств. Кроме того, должны быть устранены противоречия между ныне существующими актами, предусматривающими сертификацию  и иные связанные с ней ограничения; должны быть отменены акты, накладывающие неоправданные ограничения на порядок прохождения сертификации. Для этого необходимо внести изменения в следующие НПА:

а) Указ Президента РФ от 3 апреля 1995 г. N 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации" (с изм. и доп. от 25 июля 2000 г.), п.2 ( исключить слова "Электронная подпись"

б) Приказ ФАПСИ от 23 сентября 1999 г. N 158 "Об утверждении Положения о порядке разработки, производства, реализации и использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну" ( ограничить действие, распространив его только на государственные органы и организации, находящиеся в госсобственности.

в) Постановление Правительства РФ от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»  - внести изменения, приводящие Положение в соответствие с новой редакцией Федерального закона "О техническом регулировании".

Внесение изменений в законодательство, регулирующее вопросы импорта и экспорта информации. Концепция.

Существующее в настоящее время правовое регулирование экспорта и импорта информации, предполагающее необходимость осуществления контроля за перемещаемой через границу информацией на том же уровне, что и за остальными перемещаемыми товарами, но с учетом необходимости прохождения дополнительных административных процедур, противоречит сути регулируемых отношений. 

Необходимо различать две ситуации, которые могут возникать при перемещении информации на материальных носителях через границу РФ. 

В первом случае через границу могут перемещаться сравнительно большие партии носителей с содержащимися на них копиями информационных ресурсов. Например, это происходит при ввозе на территорию РФ CD-носителей с программами для ЭВМ, предназначенными для распространения (вместе с этими носителями) на территории РФ. В этом случае коммерческую ценность имеет товар, состоящий из связанных между собой носителя и содержащейся на нем информации. Аналогичная ситуация возникает при перемещении через границу результатов интеллектуальной деятельности, неразрывно связанных с материальными носителями.

Второй случай касается ситуации, когда экспортироваться либо импортироваться могут также одиночные носители, либо партии носителей, содержащих разную информацию. В этом случае информация перемещается через таможенную границу на материальном носителе (а не по каналам передачи данных) только потому, что такой способ оказался наиболее удобным для ее обладателя. 

В первом случае таможенное регулирование должно основываться на подходе к данным носителям как к товару. Единственной особенностью здесь будет являться то, что стоимость этого товара будет преимущественно определяться ценностью содержащейся на нем информации, а не стоимостью материального носителя. Кроме того, таможенные органы должны проверять перемещаемые в данном случае носители на предмет того, не нарушают ли они чьих-либо исключительных прав (то есть не являются ли они контрафактными).

Во втором случае проведение какого-либо контроля содержания перевозимой информации не имеет смысла.  Эту информацию можно передать по компьютерным сетям либо другим коммуникационным каналам, и в этом случае проконтролировать ее перемещение через границу будет невозможно. Поскольку ценность имеет только сама информация, а не ее носители, перемещение ее через границу не вызовет у ее обладателя никаких затруднений. 

Контроль содержания информации на предмет наличия в ней сведений, составляющих государственную тайну, информации о недрах по районам и месторождениям топливно-энергетического и минерального сырья, расположенных на территории РФ и в пределах континентального шельфа и морской экономической зоны РФ, на предмет ее отнесения к технологиям двойного применения, продукции военного назначения, шифровальным средствам, отнесения ее к общероссийскому национальному достоянию и архивному фонду, вывоз которой ограничен законодательством РФ, не имеет смысла (при безусловном сохранении правовой ответственности лиц, имеющих доступ к подобной информации за соблюдение норм распространения такой информации). А следовательно, отпадает необходимость проведения экспертиз вывозимой информации на предмет наличия в ней указанных признаков. 

Исполнение же международных  обязательств Российской Федерации по контролю за нераспространением определенных технологий военного назначения должно осуществляться путем принятия мер по обеспечению информационной безопасности источников такого рода информации. Контроль за перемещением информации через границу при современной распространенности средств защиты информации и международных компьютерных сетей смысла не имеет.

Еще одним серьезным недостатком существующего регулирования перемещения результатов интеллектуальной деятельности через границу РФ является то, что правила регулирования такого перемещения устанавливаются на уровне актов федеральных ведомств, зачастую носящих ненормативный характер. В то же время кодифицированные акты, содержащие правила таможенного регулирования оборота отдельных видов товаров, специальных норм относительно результатов интеллектуальной деятельности не устанавливают.

Устранение указанных выше недостатков правового регулирования данной области  потребует внесения изменений в следующие правовые акты:

а) Методические рекомендации по организации контроля за вывозом результатов интеллектуальной деятельности (Приложение к письму ГТК РФ от 3 апреля 2002 г. N 01-06/13128) ( отменить.

б) Временное положение о порядке выдачи лицензий на экспорт отдельных видов сырья, материалов, оборудования, технологий и научно-технической информации, применяемых при создании вооружения и военной техники (утв. приказом МВЭС РФ от 12 августа 1992 г. N 471) и Приказ Минприроды РФ от 19 апреля 1993 г. N 76 "Об утверждении Положения о порядке согласования лицензий на экспорт коллекционных материалов по минералогии и информации о недрах по районам и месторождениям топливно-энергетического и минерального сырья" ( сузить сферу действия, исключив из нее получение лицензий на экспорт информации и технологий, кроме экспорта информации и технологий двойного назначения, поставляемых  вместе с оборудованием либо неразрывно связанных с материальными носителями.

Изменения в законодательстве об информации и информационных ресурсах, необходимые  в силу коллизии с законодательством о лицензировании. Концепция.  

В РФ в последнее время проводится принцип кодификации законодательства о лицензировании отдельных видов деятельности. В связи с этим, нормы законодательства об информационных ресурсах, содержащие положения о необходимости лицензирования отдельных видов деятельности в этой области, по большей части входят в противоречие с нормами лицензионного законодательства.   

Наилучшим выходом из сложившейся ситуации является полное исключение норм о необходимости лицензирования отдельных видов деятельности из законодательства об информационных ресурсах или, как минимум, замена их на отсылочные к Федеральному закону  от 8 августа 2001 г. № 128-ФЗ  "О лицензировании отдельных видов деятельности", содержащему исчерпывающий перечень лицензируемых видов деятельности.  При этом в перечень лицензируемых видов деятельности должны включаться только такие виды деятельности в сфере информации и информационных ресурсов, регулирование которых не может осуществляться иными методами. 

 После вступления в силу в 2001 г. закона "О лицензировании…"  еще сохраняется большое количество нормативных актов, содержащих положения о необходимости лицензирования тех или иных видов деятельности либо использования тех или иных объектов в области информации и информационных ресурсов, порой противоречащих положениям закона.  

Федеральный Закон от 4 июля 1996 г. № 85-ФЗ "Об участии в международном информационном обмене"  содержит положение о необходимости лицензирования деятельности по международному информационному обмену в случаях, когда в результате этой деятельности вывозятся за пределы территории Российской Федерации государственные информационные ресурсы либо ввозится на территорию Российской Федерации документированная информация для пополнения государственных информационных ресурсов за счет средств федерального бюджета или средств бюджетов субъектов Российской Федерации. Положение о лицензировании деятельности по международному информационному обмену, утвержденное Постановлением Правительства РФ от 3 июня 1998 г. № 564, в настоящее время не отменено, но и  не применяется из-за исключения данного вида деятельности из перечня лицензируемых.

Аналогичная ситуация складывается в отношении Постановления СМ РСФСР  от 10 июля 1991 г. № 392 "О лицензировании информации о недрах", которым установлена необходимость лицензирования деятельности по реализации (передаче, продаже, обмену) информации о недрах по районам и месторождениям топливно-энергетического и минерального сырья, расположенным на территории РСФСР. 

В настоящее время это положение противоречит Федеральному закону от 8 августа 2001 г. № 128-ФЗ  "О лицензировании отдельных видов деятельности" и подлежит отмене.

Для устранения указанных выше коллизий необходимо  изменить следующие НПА:

а) Федеральный закон от 4 июля 1996 г. N 85-ФЗ "Об участии в международном информационном обмене". Статья 18. ( исключить 

б) Положение о лицензировании деятельности по международному информационному обмену (утв. постановлением Правительства РФ от 3 июня 1998 г. N 564) ( отменить.

в) Постановление СМ РСФСР от 10 июля 1991 г. N 392 "О лицензировании информации о недрах" ( отменить.

Проект Федерального  конституционного закона 
"О внесении изменений в федеральный конституционный закон  
"О чрезвычайном положении".  Концепция.

Ограничение прав и свобод граждан и организаций при введении чрезвычайного положения (ЧП) должны производиться в соответствии с Конституцией РФ и Федеральным конституционным законом от 30 мая 2001 г. № 3-ФКЗ «О чрезвычайном положении» (далее – ФКЗ).  

Разработка пакета федеральных законов, направленных на упорядочение государственного регулирования в информационной сфере, делает необходимым изменение и дополнение ФКЗ "О чрезвычайном положении" в части положений, устанавливающих пределы ограничения прав лиц  и допустимые меры ограничительного характера  в информационной сфере при наступлении  чрезвычайного положения (далее –ЧП). 

В настоящее время законодатель не предусматривает возможности введения ЧП исключительно в целях обеспечения информационной безопасности.  Вместе с тем вопросам информационной безопасности уделяется все больше внимания, поскольку  в силу развития мирового технического прогресса, усиливается и потенциальная угроза национальной безопасности РФ  в информационной сфере. 

Серьезную опасность в этом направлении могут создавать, например, стремление ряда стран к доминированию в мировом информационном пространстве, разработка рядом государств концепции информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира; нарушение нормального функционирования информационных и телекоммуникационных систем, а также сохранности информационных ресурсов, получение несанкционированного доступа к ним  и  пр. 

Наибольшую опасность среди внутренних угроз информационной безопасности Российской Федерации представляет информационно-пропагандистская деятельность лиц,  искажающая стратегию и тактику внешнеполитической деятельности Российской, Федерации, пропаганда войны и насилия, призывы к   нарушению территориальной целостности РФ, возбуждение национальной, расовой и религиозной вражды.

Вместе с тем, на наш взгляд, наличие угроз информационной безопасности само  по себе не может служить основание для введения ЧП, но порядок и пределы ограничения прав граждан и организаций в информационной сфере в условиях ЧП, используемые методы ограничения, должны найти свое отражение в ФКЗ.
Неоднозначная определенность мер ограничительного характера, применяемых в настоящее время при введении ЧП, предусмотренных Конституцией и Законом РФ от 27 декабря 1991 г. № 2124-1 «О средствах массовой информации» создает, с другой стороны, возможность жестко ограничивать действия СМИ и иных источников информации, устанавливать необоснованные рамки цензуры. Достаточно часто, аргументируя своим стремлением сохранить национальную безопасность, государственные органы на самом деле создают информационный вакууму вокруг сложившейся на территории, где введено ЧП, ситуации;  блокируют свободу распространения и получения информации. 

Определенный шаг по обеспечению информационной безопасности стало утверждение 9 сентября 2000 года Президентом РФ “Доктрины информационной безопасности Российской Федерации” (далее – Доктрина).

Доктрина четко устанавливает необходимость обеспечения права человека и гражданина свободно передавать, производить и распространять информацию любым законным способом, гарантирует свободу массовой информации и запрет цензуры. 

Среди угроз этим конституционным правам в Доктрине упоминаются:

создание монополий на формирование, получение и распространение информации в Российской Федерации;

противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание;

манипулирование информацией (дезинформация, сокрытие или искажение информации).

Однако статья 56 Конституции РФ разрешает устанавливать “отдельные ограничения прав и свобод граждан” в условиях чрезвычайного положения только в соответствии с “федеральным конституционным законом”. Таким образом, вопросы, связанные с обеспечением информационной безопасности в период введения ЧП, должны быть отображены путем внесения соответствующих дополнений  в действующий  ФКЗ.

В этой связи предлагаем дополнить ФКЗ нормами, устанавливающими следующие допустимые пределы ограничения прав граждан и организаций в информационной сфере при введении ЧП.

а) Наличие угроз информационной безопасности и необходимость обеспечения информационной безопасности сами по себе не могут являться основанием введения чрезвычайного положения. 

б) При введении чрезвычайного положения не могут быть ограничены права граждан и организаций на получение и распространение информации о сложившейся на территории, где введено чрезвычайное положение, ситуации, и о принимаемых мерах по устранению чрезвычайной ситуации, если такие меры связаны с ограничением прав и свобод граждан. 

в) Ограничение права на доступ к указанной информации может быть связано исключительно с невозможностью нахождения на территории, где введено чрезвычайное положение, граждан, не занятых в ликвидации чрезвычайной ситуации, из-за реальной угрозы их жизни и здоровью. В таких случаях государственные органы и должностные лица в соответствии со своей компетенцией принимают меры по доведению в полном объеме достоверной и актуальной  информации о сложившейся на территории, где введено чрезвычайное положение, ситуации, и о принимаемых мерах по устранению чрезвычайной ситуации, если такие меры связаны с ограничением прав и свобод граждан, до всех заинтересованных лиц и предоставлению таких сведений представителям средств массовой информации.

Проект Федерального  закона "О внесении изменений в Закон РФ "О средствах массовой информации". Концепция.

Обеспечение информационной безопасности в сфере массовой информации связано с необходимостью решения ряда вопросов.

Первым из них является вопрос о статусе средств массовой информации ( электронных периодических изданий. В настоящее время закон РФ "О средствах массовой информации" (Закон о СМИ) не позволяет однозначно относить такого рода издания к средствам массовой информации, требующим обязательной регистрации, однако и не содержит положения об освобождении таких субъектов от регистрации. Такого рода неопределенность статуса электронных периодических изданий влечет значительные сложности в их деятельности. 

Кроме того, специфика распространения информации в компьютерных сетях требует иного подхода к определению признаков деятельности, подпадающей под понятие деятельности средства массовой информации. Признаки, закрепленные в Законе о СМИ, позволяют относить к средствам массовой информации организации, ведущие совершенно иную, прежде всего торговую, деятельность. 

Необходимо, следовательно, закрепить в Законе о СМИ положения, учитывающие особый статус средств массовой информации – электронных периодических изданий, отграничивающие их от организаций, реально не осуществляющих деятельность средства массовой информации. Регистрация средств массовой информации – электронных периодических изданий не должна быть обязательной, что также связано со спецификой деятельности такого рода организаций. 

Вторым вопросом, связанным с обеспечением информационной безопасности в сфере массовой информации, является вопрос об ответственности средств массовой информации за злоупотребления свободой массовой информации и иные нарушения законодательства.  Правовое регулирование в данной области должно быть направлено как на защиту личности, общества, государства от нарушения их прав при распространении массовой информации, так и на защиту прав средств массовой информации при рассмотрении споров с их участием.

Положения Закона о СМИ, устанавливающие ответственность средства массовой информации за нарушения законодательства, должны быть частично изменены в целях совершенствования гарантий сторон при рассмотрении такого рода споров. 

Положения об ответственности СМИ за злоупотребление свободой массовой информации должны в необходимых случаях распространяться на основании судебного решения на иные организации, фактически осуществляющие деятельность средства массовой информации.

Особого внимания требуют такие виды правонарушений, как пропаганда в средствах массовой информации насилия, социальной, национальной, религиозной и расовой вражды,  распространение  информации, способной причинить вред здоровью или имуществу, иной информации, распространение которой запрещено законом, иные злоупотребления свободой массовой информации, указанных в законе "О средствах массовой информации". 

Недопустимость распространения такого рода информации устанавливается статьей 29 Конституции Российской Федерации, однако механизмов, обеспечивающих выполнение указанной нормы Конституции, не создано до сих пор. Запрет цензуры делает невозможным предварительный контроль распространяемой информации, что влечет необходимость совершенствования механизмов своевременного выявления и устранения такого рода правонарушений, привлечения виновных лиц к ответственности. Неотвратимость наказания за злоупотребления свободой массовой информации – единственное условие  предотвращения таких злоупотреблений. 

Обеспечение информационной безопасности в сфере массовой информации связано с систематизацией полномочий государственных органов, осуществляющих регулирование в данной сфере. 

Полномочия по обеспечению информационной безопасности в сфере массовой информации в настоящее время реализуются Министерством Российской Федерации по делам печати, телерадиовещания и средств массовых коммуникаций, Министерством Российской Федерации по антимонопольной политике и поддержке предпринимательства. Совершенствование законодательства в сфере информационной безопасности требует частичного изменения круга полномочий указанных органов, прежде всего, в части обязанностей по выявлению случаев злоупотребления в сфере массовой информации и привлечения к ответственности виновных в этом лиц. Полномочия указанных органов не должны дублировать друг друга и не должны оставлять без надзора значимые сферы общественных отношений. 

Решение вопросов об ответственности средств массовой информации требует также внесения изменений в Кодекс Российской Федерации об административных правонарушениях.  В настоящее время в большинстве случаев виновный гражданин привлекается к дисциплинарной или административной ответственности только в случае, если он исполняет функции журналиста. Механизм ответственности организаций – средств массовой информации также пока неэффективен. А действенность  дисциплинарной ответственности в последнее время близка к нулю.  

В связи с этим необходимо сместить акцент с дисциплинарной ответственности на административную как более эффективную меру предотвращения нарушений информационной безопасности, а также усовершенствовать правила об административной ответственности организаций, что должно найти свое отражение при подготовке изменений и дополнений к Закону о СМИ и Кодексу РФ об административных правонарушениях. 

Проект Федерального закона "О внесении изменений в Федеральный закон "Об информации, информатизации и защите информации".
Концепция.

1. Необходимость принятия закона

Развитие законодательства, регулирующего использование информационных технологий, требует приведения всех существующих нормативных актов в этой сфере в единую систему.  В рамках работ по развитию законодательства в информационной сфере были разработаны проекты федеральных законов "О государственных информационных ресурсах", "Об обеспечении информационной безопасности", "Об электронных подписях", были предложены изменения в законы "О средствах массовой информации", "О международном информационном обмене", в Кодекс РФ об административных правонарушениях.

Между тем, построение единой системы законодательства, регулирующего использование информационных технологий ("информационного законодательства") требует принятия базового акта, содержащего основные положения, существенные для всех видов деятельности в информационной сфере. Таким законом должна стать новая редакция Федерального закона "Об информации, информатизации и защите информации".

2. Историческая справка

Принятие Федерального закона "Об информации, информатизации и защите информации" (далее – закон "Об информации") в 1995 году было серьезным прорывом в законодательстве. В законе впервые были нормативно закреплены понятия "Информация", "Информационный ресурс", "Информационная система", "Информационный процесс". Эти понятия стали базовыми для отечественного информационного законодательства. Были впервые в общей форме определены права на информацию, информационные ресурсы и системы, пределы и процедуры осуществления и защиты данных прав.

К сожалению, после принятия в законе были выявлены серьезные недостатки. Большинство закона норм не действуют напрямую, они являются отсылочными, либо предусматривают принятие специальных актов для их реализации. Акты, предусмотренные законом "Об информации", в большинстве своем приняты не были, что обусловило невозможность реализации заложенных в законе конструкций.

Предусмотренная законом "Об информации" конструкция права собственности на документированную информацию вступила в противоречие с гражданским законодательством. Это создало трудности с реализацией субъектами принадлежащих им прав на такую информацию.

Законом "Об информации" не было установлено правил, позволяющих разграничить права собственника информации, информационных ресурсов и систем, и права обладателей объектов интеллектуальной собственности.  В результате были созданы условия для нарушения прав одной из сторон (собственника либо обладателя исключительных прав) при формировании и поддержке информационного ресурса.

Все указанные выше проблемы, а также явная недостаточность норм закона "Об информации" для урегулирования складывающихся в информационной сфере отношений, сделали необходимой комплексную реформу информационного законодательства.  В рамках предложенной разработчиками концепции реформы положения, отчасти затрагиваемые в настоящее время в законе "Об информации", должны стать предметом отдельных, самостоятельных законов. В самом же законе "Об информации" должны остаться только базовые положения, имеющие основополагающее значение для всего информационного законодательства. 

3. Содержание законопроекта.

В проекте Федерального закона о внесении изменений в закон "Об информации" должны найти отражение следующие моменты.

Во-первых, должен быть сужен предмет закона "Об информации". Государственная политика в сфере информатизации не требует детального законодательного закрепления, кроме того, в настоящее время основные положения такой политики нашли отражение в Программе "Электронная Россия (2002-2010 гг.). Защита информации, как и защита прав в информационной сфере должны составить предмет другого Федерального закона – "Об обеспечении информационной безопасности". Правила, регулирующие общественные отношения, связанные с использованием государственных информационных ресурсов, должны устанавливаться законом "О государственных информационных ресурсах". Эти преобразования потребуют изменения названия новой редакции закона "Об информации". Рабочее название – Федеральный закон "Об информации, информационных ресурсах и системах".

Во-вторых, в законе должна быть закреплена модернизированная система основных понятий и терминов. Требуют изменения следующие понятия:

1. Документированная информация (документ). Необходимо отказаться от использования в качестве признаков документа реквизитов, позволяющих его идентифицировать: понятие "реквизит документа" имеет узкое значение, что на практике приводит к узкой трактовке самого понятия "документ". 

Понятие документированной информации должно основываться на следующих признаках: (1) такая информация должна быть связана с индивидуализированным материальным носителем (которым может выступать физическое поле, импульс, иной сигнал); (2) такая информация должна быть отличима от иной информации и от информационного "шума". 

2. Понятие "собственник информации" должно быть заменено понятием "обладатель информации": гражданское право не допускает права собственности на нематериальные объекты, а следовательно, и право собственности на информацию невозможно. Право собственности на материальный носитель само по себе не порождает каких-либо прав на находящуюся на таком носителе информацию.

3. Необходимо определить в законе базовые для информационного законодательства понятия "доступ" и "распространение информации". Под доступом к информации необходимо понимать поиск и получение информации из информационных ресурсов и систем по инициативе получателя информации, под распространением ( направление информации получателям по инициативе обладателя информации.

4. Требует расширения понятие "конфиденциальная информация": необходимо ввести в определение конфиденциальной информации, помимо формальных, еще и материальные признаки. 

В-третьих, в законе должны найти отражение основные виды объектов общественных отношений в информационной сфере, в том числе виды информационных ресурсов (государственные информационные ресурсы, информационные ресурсы ограниченного доступа, электронные информационные ресурсы), а также должны быть закреплены правила, касающиеся деятельности субъектов общественных отношений в информационной сфере, в том числе информационных посредников. 

В-четвертых, законом быть закреплены основные права обладателей информационных ресурсов и систем, прежде всего – право собственности на информационные ресурсы и системы. Определение правомочий собственника требует также разграничения интересов собственника информационного ресурса (системы) с интересами обладателя объектов интеллектуальной собственности, включенных в такую систему. 

Необходимо также закрепить права и обязанности обладателей информации. Каждому обладателю информации должно быть предоставлено право на обеспечение конфиденциальности имеющейся у него информации и на ее распространение (с ограничениями, установленными законом или договором). Обладатели информации обязаны предоставлять доступ к ней в случаях, установленных законом или соглашением сторон. 

В-пятых, должны быть определены права и обязанности пользователей информационных ресурсов. В законе должны быть закреплены права и обязанности пользователей всех видов информационных ресурсов, вне зависимости от формы собственности. Пользование государственными информационными ресурсами должно осуществляться в соответствии с законом "О государственных информационных ресурсах". 

В-шестых, в законе должны найти отражение положения, относящиеся к обеспечению надежности информационных ресурсов и систем, подтверждению подлинности включаемой в них информации, закреплению прав на информационные ресурсы и системы. В связи с этим закон должен устанавливать институты регистрации, сертификации информационных ресурсов и систем, устанавливать общие основы подтверждения достоверности документов при формировании и использовании информационных ресурсов и систем, с учетом следующих принципиальных положений:  

1. Сертификация информационных ресурсов и систем может осуществляться как на добровольной, так и на обязательной основе. Случаи обязательной сертификации должны устанавливаться федеральным законом, в частности, применительно к государственным информационным ресурсам и системам. 

2. Стандарты, касающиеся информационных ресурсов и систем, должны разрабатываться федеральным органом по стандартизации. Такие стандарты должны обеспечивать единство информационного пространства РФ и не должны препятствовать информационному обмену. 

3. Регистрация информационных ресурсов и систем может быть обязательной либо добровольной. Регистрация государственных информационных ресурсов является обязательной и проводится в соответствии с ФЗ "О государственных информационных  ресурсах".

4. Подтверждение достоверности документов может производиться как путем подписания их обладателем документа, так и путем заверения подлинности документов соответствующими органами и (или) должностными лицами. Законом должна быть установлена процедура подтверждения достоверности документов в электронном виде. 

В-седьмых, в новой редакции закона "Об информации" должны быть отражены процедуры защиты прав и ответственности за нарушения прав в информационной сфере, с учетом того, что конкретные механизмы защиты прав и ответственности будут устанавливаться законом "Об обеспечении информационной безопасности", а также уголовным законодательством и законодательством об административных правонарушениях.

Наконец, в законе должны быть определены состав информационного законодательства, место закона "Об информации" информационном законодательстве, а также пределы действия информационного законодательства в пространстве и по кругу лиц. Разрешение последнего вопроса требует включения в закон коллизионных норм, решающих  вопрос о праве, применимом к отношениям в информационной сфере, прежде всего – к отношениям с использованием международных компьютерных сетей. 

4. Примерная структура законопроекта

С учетом вышесказанного, представляется необходимым использование следующей структуры законопроекта:

Статья 1. Сфера действия настоящего Федерального закона

Статья 2. Термины, используемые в настоящем Федеральном законе, их определения

Статья 3. Цели и задачи правового регулирования в информационной сфере.

Статья 4. Законодательство, регулирующее отношения в информационной сфере.

Статья 5. Общественные отношения в информационной сфере. 

Статья 6. Право собственности на информационные ресурсы и системы

Статья 7. Исключительные права на объекты, включаемые в состав информационных ресурсов или систем.

Статья 8. Пользование информационными ресурсами

Статья 9. Правовой режим информационных ресурсов.

Статья 10. Доступ граждан и организаций к информации о них

Статья 11. Учет и регистрация информационных ресурсов и систем.

Статья 12. Сертификация информационных систем, технических средств, обеспечивающих обработку и хранение информации в информационных ресурсах и доступ к ним

Статья 13. Подтверждение достоверности документов. 

Статья 14. Защита прав субъектов и ответственность за нарушения в информационной сфере.

Статья 15. Вступление в силу настоящего Федерального закона

5. Изменения в законодательстве, связанные с принятием законопроекта

Принятие новой редакции закона "Об информации" возможно только в случае принятия всех остальных законопроектов из разработанного пакета: "Об информационной безопасности", "О государственных информационных ресурсах", "Об электронных подписях".

Принятие новой редакции закона "Об информации" должно стать завершающим этапом реформы информационного законодательства. 

Проект Федерального закона "О внесении изменений и дополнений в Кодекс Российской Федерации об административных правонарушений". 
Концепция.

Изменение законодательства, регулирующего использование информационных и коммуникационных технологий в различных сферах общественных отношений, требует изменения норм, устанавливающих административную ответственность за нарушение установленных законом обязанностей лиц, участвующих в таких отношениях. 

Кроме того, практика применения существующего законодательства об использовании информационных и коммуникационных технологий, а также применения норм, устанавливающих административную ответственность за нарушения в этой области, показала необходимость изменения ряда норм в силу их неэффективности.

Изменения в законодательстве об административных правонарушениях следует проводить по следующим направлениям:

1. Изменения оснований и мер ответственности за нарушения, связанные с предоставлением информации.

В настоящее время общей нормой, устанавливающей ответственность за нарушения, связанные с предоставлением информации, является статья 5.39 Кодекса об административных правонарушениях (КоАП). Отдельные нормы содержатся в иных статьях кодекса и связаны с нарушением правил предоставления отдельных видов информации (в ходе выборов, коллективных переговоров, экологической информации и т.п.).

К недостаткам данных норм следует отнести следующее.

Во-первых, многие из этих норм, в частности, статья 5.39 относятся только к предоставлению информации гражданину. Ответственность за непредоставление информации организациям, в том числе общественным объединениям, не предусматривается. 

Во-вторых, меры ответственности не дифференцируются в зависимости от степени и формы вины лица, не предоставившего информацию. За умышленное непредоставление информации нарушитель может подвергнуться той же ответственности, что и за нарушение обязанностей по предоставлению информации по неосторожности. 

В-третьих, не предусматривается ответственности за создание условий, препятствующих получению информации, если это не привело непосредственно к отказу в предоставлении информации либо к нарушению сроков предоставления информации.  

Кроме того, отсутствуют специальные нормы, касающиеся ответственности за нарушение обязанностей по предоставлению информации из государственных информационных ресурсов. 

Необходимо, следовательно, закрепить  административную ответственность за нарушения правил предоставления информации организациям, за создание препятствий в получении информации, а также дифференцировать меры ответственности в зависимости от степени и формы вины лица, нарушившего правила предоставления информации, и в зависимости от вида информационного ресурса, из которого предоставляется информация.

2. Изменение оснований и мер ответственности, связанных с защитой информации.

В настоящий момент в КоАП содержатся несколько норм, устанавливающих меры ответственности за нарушения, связанные с защитой информации. Часть из них относится к нарушениям публично-правовых требований к деятельности по защите информации, остальные – к нарушению обязанностей по сохранению конфиденциальности информации. 

В целом, указанные нормы охватывают большинство правонарушений, связанных с защитой информации. Однако стоит отметить, что необходима дальнейшая дифференциация оснований и мер ответственности в зависимости от вида конфиденциальной информации. В частности, установленное в настоящее время в качестве условия ответственности положение о том, что конфиденциальная информация стала известной правонарушителю при исполнении служебных или профессиональных обязанностей, суживает возможные случаи ответственности. 

Кроме того, предусмотренный в КоАП состав правонарушения связывает возможность ответственности с фактом наступления последствий, т.е. разглашением информации. Между тем, общественно опасными являются и такие действия, которые создают угрозу нарушения конфиденциальности информации.

Необходимо изменить положения об административной ответственности за нарушения, связанные с защитой информации, разграничив основания и меры ответственности в зависимости от вида конфиденциальной информации, а также рассмотреть возможность установления ответственности за такие нарушения правил защиты информации, которые хоть и не привели к разглашению информации, но создали угрозу такого разглашения. 

3. Изменение оснований и мер ответственности за злоупотребление правами в информационной сфере.

Предусмотренная КоАП ответственности за злоупотребление свободой массовой информации крайне узко трактует такой вид правонарушения, как злоупотребление правами. Разработанный проект Федерального закона "Об обеспечении информационной безопасности" предусматривает большее количество составов правонарушений в этой области, что требует расширения положений КоАП об ответственности за злоупотребление правами в информационной сфере. 

Для решения этой проблемы необходимо внести следующие изменения в КоАП.

Во-первых, необходимо разграничить основания и меры ответственности за злоупотребления правами в информационной сфере для различных субъектов данного вида деятельности, прежде всего, средств массовой информации. В то же время, ответственность за злоупотребление правами при распространении информации должна наступать независимо от того, является ли нарушитель средством массовой информации, или нет. 

Во-вторых, необходимо расширить основания ответственности за злоупотребление правами в информационной сфере. В частности, ответственность должна быть предусмотрена за пропаганду насилия, социальной, национальной, религиозной и расовой вражды,  распространение  информации, способной причинить вред здоровью или имуществу, иной информации, распространение которой запрещено законом, распространение информации помимо установленных потенциальными получателями информации ограничений на получение информации. 

Отдельная статья должна быть посвящена ответственности за массовое распространение незапрашиваемой корреспонденции. В частности, необходимо определить случаи ответственности за распространение такой информации, а также дифференцировать меры ответственности в зависимости от размера ущерба, нанесенного распространением информации. 

4. Изменение оснований и мер ответственности за нарушения правил формирования государственных информационных ресурсов и доступа к ним. 

Законодательство об административных правонарушениях не содержит норм, касающихся ответственности за нарушения правил работы с государственными информационными ресурсами, повлекшие утрату, искажение информации в таких ресурсах, либо затруднившие доступ к таким ресурсам. При установлении оснований ответственности за такие правонарушения необходимо также разграничить административную ответственность за такие правонарушения с дисциплинарной ответственностью.

С другой стороны, в законодательстве об административных правонарушениях не содержится и ответственности за непредоставление информации для целей формирования государственных информационных ресурсов в случаях, когда предоставление такой информации было обязательным. 

Кроме того, необходимо также предусмотреть ответственность за действия, приведшие к уничтожению информации в государственных информационных ресурсах, а также за непринятие мер по обеспечению сохранности информации в таких ресурсах, приведшее к уничтожению информации либо затруднению доступа к ней. 

Основания ответственности, перечисленные выше, должны быть закреплены в КоАП, с учетом положений Уголовного кодекса РФ и законодательства о государственной службе. 

5. Требует решения проблема ответственности за правонарушения, связанные с использованием электронных подписей. Вступление в силу Федерального закона "Об электронной цифровой подписи", а также разработка законопроектов "Об электронной подписи" и "Об электронной торговле" сделало необходимым внесение в КоАП изменений, связанных с ответственностью за неправомерные действия при использовании электронных подписей. 

В частности, необходимо установить ответственность за неправомерное использование чужих электронных подписей, указание недостоверных данных при формировании электронной подписи с целью затруднить или сделать невозможной идентификацию лица, поставившего подпись, разработку программного обеспечения, предназначенного для фальсификации электронных подписей. Кроме того, должна быть установлена ответственность за неправомерные действия удостоверяющих центров и иных лиц, подтверждающих подлинность электронной подписи, в частности, за предоставление недостоверных данных о владельце подписи (сертификата ключа подписи), за нарушение правил выдачи сертификатов подписей и подтверждения ключей подписи, за утрату  или неправомерное разглашение информации о владельцах электронных подписей.

В целом, все указанные выше изменения в КоАП должны позволить установить административную ответственность за наиболее серьезные правонарушения, связанные с использованием информационных и коммуникационных технологий в различных сферах общественных отношений. В совокупности с существующими нормами законодательства об административной ответственности это позволит защитить существенные интересы граждан, организаций и государства, предотвратить нарушения таких интересов, привлекать виновных в таких нарушениях лиц к ответственности. 

Концепции и проекты нормативных правовых актов, принятие  которых необходмимо в связи с принятием Федерального закона «О государственных информационных ресурсах»
1. Постановление Правительства РФ «О составе общегосударственных ГИР» 

2. Постановление Правительства РФ «О государственном учете и мониторинге федеральных информационных ресурсов и систем»

3. Постановление МКИ «О порядке определения правового режима ГИР».  

4. Постановление МКИ «Порядок подготовки и ведения Перечней информационных услуг, предоставляемых пользователям из государственных информационных 
ресурсов бесплатно или за плату, не возмещающую в полном размере 
расходы на услуги»

5. Постановление МКИ «О порядке обеспечения сохранности и архивного хранения ГИР»

6. Пояснительная записка по формированию перечня информационных услуг,  предоставляемых пользователям из государственных информационных ресурсов бесплатно или за плату, не  возмещающую  в  полном  размере  расходы  на  услуги

7. Методические материалы по разработке ведомственных перечней информационных услуг, предоставляемых пользователям из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги

8. Перечень видов информационных  услуг,  предоставляемых пользователям из государственных информационных ресурсов  бесплатно  или  за плату,  не  возмещающую в  полном  размере  расходы  на  услуги
№ 1
Концепция

Постановление Правительства Российской Федерации

«О составе объединенных государственных информационных ресурсов»

В целях настоящего постановления под объединенными государственными информационными ресурсами (ОГИР) понимаются  государственные информационные ресурсы (ГИР), создаваемые на основе межведомственной и/или межрегиональной кооперации.

Представляется целесообразным, чтобы данное постановление непосредственно устанавливало перечень объединенных информационных ресурсов, который будет изменяться и дополняться посредством внесения соответствующих изменений в данное постановление. Также в постановлении должна быть указана их категоризация и возложена ответственность за их создание, ведение и использование, а также координацию работ по интеграции соответствующих ГИР между собой на конкретные федеральные органы исполнительной власти. 


Постановление может устанавливать не только конкретный перечень, но и критерии отнесения ГИР к объединенным. В частности, такими критериями могли бы быть: 

· Ресурсы, интегрируемые в рамках ОГИР, обладают сходным или совпадающим составом объектов или сущностей, о которых хранится информация;

· Создание, ведение и использование интегрируемых ресурсов в значительной степени осуществляется на  межведомственном и/или межрегиональном уровне;

· Интеграция ресурсов в рамках ОГИР позволит получить значительный экономический эффект.

Финансирование ОГИР, относящихся к категориям, устанавливаемым постановлением,  целесообразно осуществлять из средств федерального бюджета по согласованию с федеральным органом исполнительной власти,  ответственным за   соответствующий ОГИР. 

Контроль и координация деятельности всей системы ОГИР должна быть возложена на Межведомственную комиссию по развитию государственных информационных ресурсов.  Ниже приводится примерный перечень ОГИР, которые могли бы быть включены в данное постановление. 

	№
	Общегосударст-венный инфор-мационный ресурс
	Ответственный федеральный орган исполни-тельный власти
	Категория интегрируемых государственных ресурсов

	1.
	Государственный регистр населения
	Минсвязи России
	Ресурсы, содержащие сведения о населении, физических лицах

	2.
	Государственный регистр юридических лиц
	МНС России
	Ресурсы, содержащие сведения об юридических лицах и ПБОЮЛ

	3.
	Государственный земельный кадастр
	Росземкадастр
	Ресурсы, содержащие сведения о земельных участках

	4.
	Государственный регистр недвижимости
	Госстрой России
	Ресурсы, содержащие сведения о зданиях и сооружениях, коммуникациях, путях сообщения

	5.
	Государственный кадастр месторождений
	МПР России
	Ресурсы, содержащие сведения о месторождениях  и проявлениях полезных ископаемых 

	6.
	Государственный

 водный кадастр
	МПР России
	Ресурсы, содержащие сведения о 

поверхностных  и подземных водах

	7.
	Государственный 

лесной кадастр
	МПР России
	Ресурсы, содержащие сведения о лесных 

участках

	8. 
	Государственная система статистической

отчетности
	Госкомстат России
	Ресурсы, содержащие показатели форм Государственной системы статистики

	9. 
	Единая национальная система учета объектов интеллектуальной

 собственности
	Минпромнауки России
	Ресурсы, содержащие сведения об объектах интеллектуальной собственности, права на которые принадлежат государству, российским юридическим и физическим лицам

	10.
	Государственный регистр правовых 

актов
	Минюст России
	Ресурсы, содержащие тексты нормативно-правовых актов 

	11.
	Национальная электронная 

библиотека
	Минкультуры России
	Общедоступные электронные библиотеки 

	12.
	Каталог Музейного фонда РФ
	Минкультуры России
	Ресурсы, содержащие описание экспонатов Музейного фонда РФ

	13. 
	Государственная система геоинформации
	Роскартография
	Ресурсы, содержащие цифровые карты

	14.
	Государственная система гидро-метеоинформации и сведений о Мировом океане
	Росгидромет
	Ресурсы, содержащие информацию о состоянии воздушной и водной среды, включая экологическую информацию 

	15.
	Федеральная система каталогизации продукции, закупаемой для государственных нужд
	Госстандарт (?)
	Ресурсы, содержащие сведения о промышленной или сельскохозяйственной продукции, закупаемой для государственных нужд, а также содержащие требования к этой продукции.


Правовые ресурсы

Минюст России

База данных правовой информации 'Эталон' (БД 'Эталон')

База данных правовой информации 'Фонд' (БД 'Фонд')

Федеральный регистр нормативных правовых актов субъектов Российской Федерации [по всем субъектам РФ]

Генеральная прокуратура

"Эталон", правовая справочная система

№ 2

 Проект

Постановление Правительства Российской Федерации

«О государственном учете и мониторинге федеральных 
информационных ресурсов и систем»

Для реализации права граждан на доступ к информации, содержащейся в федеральных информационных ресурсах и системах и обеспечения эффективного управления созданием и функционированием федеральных информационных ресурсов и систем Правительство Российской Федерации постановляет:

Утвердить прилагаемое Положение о государственном учете и мониторинге федеральных информационных ресурсов и систем.

Федеральным органам исполнительной власти до конца 2003 года организовать работу по учету и мониторингу федеральных информационных ресурсов и систем в соответствии с утвержденным Положением.

Министерству экономического развития и торговли Российской Федерации организовать координацию и контроль деятельности по учету и мониторингу федеральных информационных ресурсов и систем, обеспечить создание и ведение Государственного реестра федеральных информационных ресурсов и систем на базе системы мониторинга и анализа существующих в России государственных информационных систем и информационных ресурсов.

Министерству Российской Федерации по связи и информатизации по согласованию с Министерством имущественных отношений Российской Федерации передать Федеральное государственное унитарное предприятие Научно-технический центр «Информрегистр» в ведение Министерства экономического развития и торговли Российской Федерации для обеспечения функций, оговоренных в п. 3 настоящего постановления.

Рекомендовать органам исполнительной власти субъектов Российской Федерации организовать учет информационных ресурсов и систем субъектов Российской Федерации, а также муниципальных информационных ресурсов и систем.
Признать утратившим силу Постановление Правительства Российской Федерации от 28 февраля 1996 г. № 226 «О государственном учете и регистрации баз и банков данных».

№ 3

Проект

Утверждено

Постановлением Правительства 

                                                                           Российской Федерации

Положение о государственном учете и мониторинге
федеральных информационных ресурсов и систем.

1. Общие положения

1. Настоящее положение определяет порядок проведения государственного учета и мониторинга федеральных информационных ресурсов и систем.

2. Учет и мониторинг федеральных ресурсов и систем осуществляются в целях:

обеспечения права  граждан и организаций на доступ к информации, содержащейся  в федеральных информационных ресурсах (системах);

обеспечения межведомственного информационного взаимодействия федеральных органов и организаций;

обеспечения управления процессами создания,  функционирования, использования и интеграции  федеральных информационных ресурсов и систем;

закрепления прав Российской Федерации, юридических и физических лиц на федеральные информационные ресурсы и системы и их компоненты.

3. Под информационными ресурсами понимаются  отдельные документы и массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах).

Под информационной системой понимается организационно упорядоченная совокупность массивов документированной информации и информационных технологий, реализующих информационные процессы.
4. К федеральным информационным ресурсам и системам в целях настоящего Положения относятся:

информационные ресурсы и системы, созданные и приобретенные за счет или с привлечением средств федерального бюджета;

информационные ресурсы и системы, находящиеся в оперативном управлении или хозяйственном ведении федеральных органов исполнительной власти, их территориальных подразделений, федеральных государственных учреждений и федеральных государственных унитарных предприятиях;

информационные ресурсы и системы, находящиеся в собственности хозяйственных обществ, в которых доля собственности Российской Федерации составляет более 50 %.

5. Государственному учету согласно настоящему Положению подлежат все федеральные информационные ресурсы и системы, содержащие открытые и/или конфиденциальные сведения. Учет информационных ресурсов и систем, содержащих сведения, отнесенные к государственной тайне, осуществляется Межведомственной комиссией по развитию 

государственных информационных ресурсов.

II. Организация учета федеральных информационных ресурсов и систем
6. Состав и форма предоставления сведений, необходимых для   государственного учета федеральных информационных ресурсов и систем  и другая организационно-распорядительная и инструктивная документация по учету федеральных информационных ресурсов и систем и ведению Государственного реестра федеральных информационных ресурсов и систем утверждается Министерством экономического развития и торговли Российской Федерации.

7. Федеральные органы исполнительной власти организуют работы по учету следующих федеральных информационных ресурсов и систем:

информационных ресурсов и систем, созданных и приобретенных за счет средств, выделенных в соответствии с контрактами и договорами, заключенными данным федеральным органом исполнительной власти;

информационных ресурсов и систем, находящихся в оперативном управлении или хозяйственном ведении данного органа, его территориальных подразделений, подведомственных федеральных государственных учреждений и федеральных государственных унитарных предприятий;

информационных ресурсов и систем хозяйственных обществ, действующих в сфере компетенции данного органа и подлежащих учету в соответствии с п. 4 настоящего постановления.

Вариант: Государственный учет федеральных информационных ресурсов и систем, создаваемых или эксплуатируемых в хозяйственных обществах с долей собственности Российской Федерации более 50 %, организует Министерство имущественных отношений Российской Федерации  

8. Государственный учет федеральных информационных ресурсов и систем и ведение Государственного реестра федеральных информационных ресурсов и систем осуществляет Федеральное государственное унитарное предприятие Научно-технический центр «Информрегистр» Министерства экономического развития и торговли Российской Федерации (НТЦ «Информрегистр»).

9. Федеральные органы государственной власти определяют должностных лиц, ответственных за предоставление сведений для государственного учета федеральных информационных ресурсов и систем.

10. Государственный учет федеральных информационных ресурсов и систем, входящих в состав межведомственных интегрированных информационных систем, может осуществляться в отдельном порядке, согласованном с Министерством экономического развития и торговли Российской Федерации. 

11. Сведения для государственного учета федеральных информационных ресурсов и систем направляются в НТЦ «Информрегистр» на электронных или традиционных носителях.

12. Документы, содержащие сведения для государственного учета федеральных информационных ресурсов и систем, должны быть подписаны заявителями, в качестве которых могут выступать уполномоченные должностные лица федеральных органов государственной власти, их территориальных подразделений, руководители федеральных государственных учреждений и предприятий, а также руководители хозяйственных обществ с долей собственности Российской Федерации более 50%.

13. За непредоставление сведений для государственного учета федеральных информационных ресурсов и систем, а также за предоставление неполных или искаженных сведений должностные лица несут ответственность согласно ст.13.23 Кодекса об административных правонарушениях.

14. Сведения о вновь создаваемых федеральных информационных ресурсах и системах направляются в НТЦ «Информрегистр» в 3-месячный срок с момента подписания контракта на создание или закупку федеральных информационных ресурсов и систем или их передачи в хозяйственное ведение или оперативное управление.

Указанные сведения предоставляются в сокращенном виде, а затем пополняются согласно правилам актуализации Государственного реестра федеральных информационных ресурсов и систем.

15. Государственный учет федеральных информационных ресурсов и систем осуществляется бесплатно.

16. Финансирование деятельности НТЦ «Информрегистр» по учету федеральных информационных ресурсов и систем и ведению Государственного реестра федеральных информационных ресурсов и систем осуществляется из средств федерального бюджета по контракту с Министерством экономического развития и торговли Российской Федерации. 

17. Министерство экономического развития и торговли Российской Федерации по согласованию с заинтересованными федеральными органами исполнительной власти устанавливает порядок взаимодействия Государственного реестра федеральных информационных ресурсов и систем с другими государственными реестрами и системами учета. Общим принципом взаимодействия должен быть принцип «единого окна» и минимизация дублирования сведений, представляемых органами и организациями в государственные системы учета.   

18. Министерство экономического развития и торговли Российской Федерации осуществляет контроль деятельности по государственному учету федеральных информационных ресурсов и систем, включая контроль полноты и достоверности сведений, содержащихся в Государственном реестре федеральных информационных ресурсов и систем, их соответствие федеральным целевым программам и принятым нормативно-правовым актам.

III. Ведение Государственного реестра федеральных информационных ресурсов и систем и предоставление доступа к нему

19. НТЦ «Информрегистр» включает полученные сведения о вновь учтенных федеральных информационных ресурсах и системах в Государственный реестр федеральных информационных ресурсов и систем и в месячный срок извещает об этом заявителя. 

В случае предоставления ошибочных или неполных сведений заявителю направляется соответствующий запрос и сведения до получения уточнений в Государственный реестр не включаются.

20. Данные учета подлежат актуализации не реже одного раза в год. При актуализации учетных сведений заявитель направляет в НТЦ «Информрегистр» только новые (добавленные, измененные и удаленные) сведения, подтверждает неизменность существующих учетных сведений или извещает о прекращении функционирования федеральных информационных ресурсов и систем. При отсутствии изменений в НТЦ “Информрегистр”направляется сообщение: “данные не изменились”.

21. НТЦ «Информрегистр» в месячный срок вносит сведения об изменении (актуализации) учтенных федеральных информационных ресурсах и системах в Государственный реестр федеральных информационных ресурсов и систем. 

22. В случае неполучения ежегодных сведений об актуализации федеральных информационных ресурсов и систем НТЦ «Информрегистр» направляет заявителю запрос. Если в 2-месячный срок актуализация не осуществляется, информационный ресурс или система исключается из Государственного реестра, о чем извещается заявитель, а также соответствующий федеральный орган государственной власти. 

23. Федеральные информационные ресурсы и системы, учтенные ранее в соответствии с Временным положением о государственном учете и регистрации баз и банков данных, подлежат актуализации по форме, утверждаемой Министерством экономического развития и торговли Российской Федерации.

В случае неполучения ежегодных сведений об актуализации федеральных информационных ресурсов и систем НТЦ «Информрегистр» направляет заявителю запрос. Если в месячный срок актуализация не осуществляется, направляется повторный запрос. При непоступлении данных по истечении 2-х-месячного срока информационный ресурс или система исключается из Государственного реестра, о чем извещается заявитель, а также соответствующий федеральный орган государственной власти. 

24. Государственный реестр федеральных информационных ресурсов и систем является федеральным бесплатным и общедоступным информационным ресурсом. 

НТЦ «Информрегистр» обеспечивает бесплатный доступ к сведениям Государственного реестра через Интернет. Обязательным для публикации является набор сведений о федеральных информационных ресурсах и системах, утверждаемый Министерством экономического развития и торговли Российской Федерации
25. По просьбе заявителя может быть ограничен доступ к отдельным учетным сведениям о федеральном информационном ресурсе или системе, содержащим конфиденциальную информацию. 

Обязательным для публикации является наименование федеральных информационных ресурсов и систем, краткое описание содержащейся в них информации и сведения о владельце и порядке доступа к федеральным информационным ресурсам и системам.

26. По результатам государственного учета НТЦ «Информрегистр» готовит ежегодную аналитическую справку, а также аналитические материалы по запросам, которые предоставляются в Министерство экономического развития и торговли Российской Федерации и другие заинтересованные органы исполнительной власти.

27. НТЦ «Информрегистр вправе оказывать на базе Государственного реестра федеральных информационных ресурсов и систем информационные услуги, требующие дополнительной обработки данных, за плату, возмещающую затраты, на их предоставление.

№ 4
Проект

Постановление

Межведомственной  комиссии по развитию 
государственных информационных ресурсов

«О  порядке  определения     правового  режима государственных информационных    ресурсов»

      1. Преамбула

Настоящий Порядок  разработан в соответствии с  Федеральным  законом  «О государственных информационных ресурсах», согласно которому при создании государственных информационных ресурсов (далее – ГИР) должен быть определен правовой режим этих ресурсов.

 Порядок предусматривает  определение состава правового режима ГИР, состав субъектов, правомочных устанавливать их правовой режим, а также условия установления их правового режима.

 Настоящий Порядок применяется при подготовке нормативно-правовых актов, регламентирующих создание, ведение, использование и защиту ГИР. Порядок распространяется как на вновь создаваемые ГИР, так и на ГИР, уже находящиеся в эксплуатации в государственных органах и организациях, а также в хозяйствующих субъектах находящихся в государственной собственности.  

2. Состав правового режима государственных информационных ресурсов

2.1. При      определении правового  режима ГИР осуществляется отнесение ГИР к следующим категориям:

Отнесение ГИР  к открытым, конфиденциальным или секретным (закрытым);

Отнесение ГИР к категории общегосударственных;

Отнесение ГИР к  категории объектов национального достояния.

 В состав правового режима ГИР входит определение ГИР или компонентов ГИР, охраняемых как объекты интеллектуальной собственности.

 В состав правового режима ГИР входит определение  правомочий органов и организаций (владельцев), ответственных за формирование, ведение, использование и защиту ГИР.

3. Субъекты правового режима

3.1. Правовой режим ГИР, создание и ведение которых осуществляется за счет государственного бюджета, устанавливается федеральными нормативно-правовыми актами или актами субъектов Российской  Федерации, положениями и уставами государственных органов и организаций, утверждаемыми органами исполнительной власти Российской Федерации и субъектов Российской Федерации. 

3.2. Правовой режим ГИР, создание и ведение которых осуществляется  в хозяйствующих субъектах государственного сектора  за счет  внешних внебюджетных источников, определяется договором между заказчиком (инвестором) и   хозяйствующим субъектом государственного сектора

 Правовой режим ГИР, создание и ведение которых осуществляется  в хозяйствующих субъектах государственного сектора  за счет собственных средств, определяется руководителем  хозяйствующего субъекта государственного сектора.

4. Условия установления правового режима ГИР 

4.1. Отнесение ГИР к ресурсам ограниченного доступа (секретным или конфиденциальным) осуществляется в соответствии с законодательством Российской Федерации. ГИР, не имеющие статуса ресурсов ограниченного доступа, являются открытыми.

  ГИР, создаваемые на основе межведомственной и/или межрегиональной кооперации, относятся к категории объединенных. Состав объединенных ГИР определяется на основании Постановления Правительства РФ «О составе объединенных  ГИР».

 ГИР, обладающие особо высокой социальной, культурной, научной и экономической ценностью, а также ресурсы, по которым Российская Федерация несет ответственность в соответствии с международными договорами и соглашениями, могут иметь статус объектов национального достояния. Статус объекта национального достояния может быть установлен федеральным законодательством, указами Президента РФ и Постановлениями Правительства РФ. Порядок присвоения ГИР статуса объектов национального достояния устанавливается Постановлением Межведомственной комиссии по развитию государственных информационных ресурсов «О порядке присвоения ГИР статуса национального достояния».

 Установление исключительных прав на  ГИР или компоненты ГИР, являющиеся объектами интеллектуальной собственности, осуществляется в соответствии с законодательством Российской Федерации об интеллектуальной собственности. 

 При установлении правового режима ГИР должны быть определены правомочия органов и организаций, осуществляющих деятельность по созданию, ведению, использованию ГИР, а также  по обеспечению целостности и сохранности ГИР.  

№ 5

Концепция

Порядок подготовки и ведения Перечней информационных услуг, 
предоставляемых пользователям из государственных информационных 
ресурсов бесплатно или за плату, не возмещающую в полном размере 
расходы на услуги

1. Общие положения

1.1. Перечень информационных услуг, предоставляемых пользователям из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги (далее "Перечень"), распространяется на все виды открытых государственных информационных ресурсов, находящихся в ведении федерального органа исполнительной власти, его подведомственных учреждений и территориальных органов, а также переданных для использования другим организациям, в том числе коммерческим.

1.2. К категории бесплатных услуг следует относить:

услуги, при которых гражданам предоставляется информация, необхо​димая для реализации прав и свобод граждан, а также услуги бесплатное предоставление которых предусмотрено действующим законо​дательством и другими нормативными актами;

услуги, осуществляемые в открытых фондах библиотек, архивов, общедоступных базах данных, доступ к которым осуществляется бесплатно;

услуги, осуществляемые бесплатно для определенных категорий граждан, в том числе для граждан с ограниченными возможностями и малообеспеченных граждан.

К бесплатным услугам допускается относить размещение соответ​ствующих ресурсов в общедоступных информационных сетях (Интернет). При этом должны быть определены организации, предоставляющие граж​данам бесплатное пользование компьютерами, подключенными к Интернет.

1.3. К категории услуг, осуществляемых за плату, не возмещающую в полном размере расходы на услуги, следует относить все виды услуг, осуществляемых на основе государственных информационных ресурсов, за исключением:

бесплатных услуг;

информационных услуг, требующих проведения аналитических исследований. 

2. Состав "Перечня информационных услуг, предоставляемых пользователям из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги"

2.1. "Перечень" должен включать вводную часть, содержащую перечень нормативно-правовых актов, на основании которых он составлен, порядок использования "Перечня" подведомственными и другими организациями, а также порядок использования средств, получаемых в качестве платы за услуги.

2.2. "Перечень" должен включать наименования или категории подведомственных организаций, территориальных органов, и других юридических лиц, в управлении которых находятся государственные информационные ресурсы, отнесенные к ведению соответствующих федеральных органов исполнительной власти.

2.3. "Перечень" должен включать наименования конкретных объектов информационных ресурсов (фондов, баз данных, регистров, кадастров и проч.), на основе которых осуществляются информационные услуги. Для группы однородных ресурсов, например, территориально распределенных баз данных, "Перечень" может включать наименование всей группы.

2.4. Для услуг, осуществляемых за плату, не возмещающую в полном размере расходы на услуги, "Перечень" должен включать тариф на осуществление данной услуги. Допускается вместо прямого тарифицирования каждой услуги определить порядок исчисления платы за данную услугу. Использование договорных цен на эту категорию услуг не допускается. Тариф должен предусматривать указание цены за каждую единицу информации (например, цена предоставления копии 1 стр. на бумажном носителе или цена 1 Кб электронных данных, не включающая цену носителя).

2.5. Если бесплатная услуга предоставляется не для всех физических и юридических лиц, то для каждого вида таких услуг в "Перечне" должна быть определена категория граждан или юридических лиц, на которых распространяется данная льгота.

2.6. Типовая форма представления "Перечня" и примеры ее заполнения  представлены в Приложении 1.

3. Порядок составления "Перечня информационных услуг, предоставляемых пользователям из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги"

3.1. В ходе составления "Перечня" необходимо проанализировать имеющиеся нормативно-правовые акты, регламентирующие деятельность данного федерального органа исполнительной власти, в том числе предусматривающие создание государственных информационных ресурсов, и организацию деятельности по информационному обслуживанию граждан и организаций. 

3.2. Требования данных нормативных актов должны быть отражены в "Перечне".

3.3. Для обеспечения полноты отражения в "Перечне" состава государственных информационных ресурсов, находящихся в ведении федерального органа исполнительной власти, при составлении "Перечня" следует использовать список баз данных данного ведомства, зарегистрированных в Реестре государственных информационных ресурсов (далее – Реестр).

4. Порядок согласования и утверждения "Перечня информационных услуг, предоставляемых пользователям из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги"

4.1. Проект "Перечня" составляется федеральным органом исполнительной власти и направляется на согласование в Минсвязи России, Минюст России, Минтруд России  и Минфин России.

4.2. Минсвязи России проверяет состав государственных информационных ресурсов, отраженных в "Перечне",  на соответствие составу Реестра.

4.3. Минюст России проверяет полноту и точность отражения в "Перечне" требований нормативно-правовых актов, гарантирующих защиту прав граждан, регламентирующих деятельность данного федерального органа исполнительной власти, а также регламентирующих деятельность в области информации и информатизации в Российской Федерации в целом. 

4.4. Минфин России проверяет правильность установления тарифов на информационные услуги, а также соответствие требованиям Минфина России определенного в "Перечне" порядка использования средств, полученных в качестве платы за информационные услуги.

4.5. Минтруд России проверяет порядок предоставления льгот социально незащищенным и другим категориям граждан.

4.6. При наличии согласований, предусмотренных в п.п. 4.2 - 4.5. федеральный орган исполнительной власти утверждает "Перечень" и публикует его в порядке, предусмотренном для ведомственных нормативных актов. 

5. Порядок ведения "Перечня информационных услуг, предоставляемых пользователям из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги " и контроля его актуальности

5.1. При необходимости внесения изменений в "Перечне", федеральный орган исполнительной власти подготавливает изменения и дополнения, согласует, утверждает и публикует их в том же порядке, что и основной "Перечень".

5.2. Рекомендуемая периодичность подготовки изменений и дополнений к "Перечню" - ежегодная.

5.3. Минсвязи России ежегодно обобщает результаты работы по созданию и ведению "Перечней" и представляет сведения о состоянии “Перечней” в Правительство Российской Федерации.

Информационные ресурсы создаются в различных ведомствах и регионах, и организация их хранения является  межведомственной задачей, требующей координации.

              В настоящее время хранение информационных ресурсов осуществляется на основе федеральных законов, в которых установлена ответственность соответствующих органов и организаций:

«Основы законодательства РФ об Архивном фонде РФ и архивах 
от 07.07.1993 № 5341-I ;

«О библиотечном деле» от 29.12.1994 № 78-ФЗ 

«Об обязательном экземпляре документов» от 29 декабря 1994 года N 77-ФЗ (с изменениями и дополнениями, внесенными Федеральным законом от 11 февраля 2002 года  № 19-ФЗ);

"Об информации, информатизации и защите информации" от 20 февраля 1995 года № 24-ФЗ.

В то же время указанные акты недостаточно учитывают специфику хранения цифровых ресурсов, а также не  предполагают проведения единой государственной политики по обеспечению сохранности цифрового наследия. На правовое решение данных проблем направлено принятие Постановления МКИ  «О порядке обеспечения архивного хранения ГИР».
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Концепция

Постановление

Межведомственной комиссии по развитию

государственных информационных ресурсов

«О порядке обеспечения архивного хранения

государственных информационных ресурсов»

Преамбула

Создание значительной части информационных ресурсов цифровыми средствами, и существование большей их части только в цифровой форме требует разработки  административных, правовых, технических решений, а также новых перспективных стратегий для обеспечения их  сохранности для будущих поколений. Проблема сохранения цифрового наследия поставлена в «Хартии о сохранении цифрового наследия» Организации Объединенных Наций по вопросам образования, науки и культуры (ЮНЕСКО). Данная «Хартия» официально поддержана Российской Федерацией.

В «Хартии» указывается, что государствам-членам для обеспечения охраны своего цифрового наследия необходимы соответствующие правовые и институциональные механизмы.

Быстрое развитие информационных ресурсов в российской части Интернет не сопровождается адекватными мерами по обеспечению их сохранности, что приводит к большим потерям социально значимой информации.     

Принципы 

Единая система хранения информационных ресурсов должна включать государственные информационные ресурсы, имеющие существенную культурную, научную, образовательную значимость либо необходимые для реализации прав и законных интересов граждан, организаций, государственных органов. Включению в единую систему хранения подлежат все государственные информационные ресурсы, создаваемые в таком качестве либо отнесенные к таковым в соответствии с Федеральным законом «О государственных информационных ресурсах».

            Принципы отбора и хранения негосударственных цифровых ресурсов определяются для каждой категории дополнительно. 

Единство системы хранения должно быть обеспечено:

Координацией деятельности участников системы по сбору, обработке цифровых ресурсов, предназначенных для долговременного хранения;

Едиными методическими принципами и критериями отбора цифровых ресурсов для долговременного хранения;  

Использованием единой системы стандартов (технических регламентов);

Созданием и поддержанием сводного каталога (реестра) государственных фондов архивного хранения цифровых ресурсов.

Организация единой системы хранения ГИР должна быть реализована под управлением Межведомственной комиссии по развитию государственных информационных ресурсов.

Рекомендации по ответственности

 Распределение задач архивного хранения цифрового наследия между участниками единой системы хранения информационных ресурсов должно соответствовать функциям соответствующих федеральных органов исполнительной власти.

Рекомендуется следующее распределение ответственности

Опубликованные документы (издания) – библиотечная сеть РФ (Минкультуры РФ);

Служебные и управленческие документы – Архивный Фонд РФ (Росархив);

Проектная, технологическая и конструкторская документация – Государственная система научно-технической информации (Минпромнауки РФ);

Цифровые карты – картографические фонды РФ (Роскартография);

Электронные копии музейных экспонатов – Музейный фонд РФ (Минкультуры РФ);

Специализированные ресурсы – соответствующие ведомственные системы хранения.

Разработка технических регламентов на единую систему хранения цифровой информации осуществляется в соответствии с Федеральным законом «О техническом регулировании».

К разработке и реализации единой системы хранения должны быть привлечены негосударственные коммерческие и некоммерческие организации, имеющие соответствующий опыт и возможности.

Первоочередные мероприятия

Межведомственная комиссия постановляет:

1.  Создать при Межведомственной комиссии по развитию ГИР  постоянно действующий рабочий орган: Совет по сохранности цифровых ресурсов, включив в него представителей заинтересованных ведомств,  фирм - разработчиков программного и технического обеспечения систем хранения, ученых.

2. Поручить Совету:

подготовить и внести в установленном порядке предложения о внесении изменений и дополнений в законодательство Российской Федерации;

подготовить и внести предложения по объему и источникам финансирования создания и функционирования единой системы хранения, в том числе в рамках ФЦП «Электронная Россия»;

подготовить перечень головных и базовых организаций по организации хранения цифровых ресурсов; 

разработать предложения по созданию и ведению сводного каталога единой системы хранения 

разработать рекомендации по использованию открытых стандартов для системы хранения; 

разработать рекомендации по  критериям отбора материалов для сохранения;

разработать рекомендации по срокам хранения информации.

Проект Федерального закона "О государственных информационных ресурсах" 
(ст. 16 п.8 ) предусматривает формирование «Перечня видов государственных информационных ресурсов и информации из них, подлежащей бесплатному предоставлению», а также перечень видов государственных информационных ресурсов и информации из них, распространяемой на коммерческой основе, устанавливаются Правительством Российской Федерации, администрациями субъектов Российской Федерации.  В развитие данной нормы предполагается принятие настоящего перечня, утверждаемого Постановлением Правительства Российской Федерации.
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Проект

Утвержден постановлением Правительства Российской Федерации 

ПЕРЕЧЕНЬ ВИДОВ ИНФОРМАЦИОННЫХ  УСЛУГ,  ПРЕДОСТАВЛЯЕМЫХ ПОЛЬЗОВАТЕЛЯМ ИЗ ГОСУДАРСТВЕННЫХ ИНФОРМАЦИОННЫХ РЕСУРСОВ  БЕСПЛАТНО  ИЛИ  ЗА ПЛАТУ,  НЕ  ВОЗМЕЩАЮЩУЮ
В  ПОЛНОМ  РАЗМЕРЕ  РАСХОДЫ  НА  УСЛУГИ

	№
п/п
	Виды информационных услуг, предоставляемых на основе государственных информационных ресурсов1 бесплатно или за плату, не возмещающую в полном размере расходы на услуги2

	1.
	Услуги по предоставлению законодательных и других нормативных актов, устанавливающих правовой статус органов государственной власти, органов местного самоуправления, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации.



	2.
	Услуги по предоставлению информации, необходимой для определения прав и обязанностей граждан и организаций.



	3.
	Услуги по предоставлению информации о чрезвычайных ситуациях, экологической, метеорологической, демографической, санитарно-эпидемиологической и другой информации, необходимой для обеспечения безопасного функционирования населенных пунктов, производственных объектов, безопасности граждан и населения в целом.



	4.


	Услуги по предоставлению статистической информации.

	5.


	Услуги по предоставлению гражданам информации о них.

 

	6.
	Услуги по предоставлению субъектам, представляющим информацию о себе для формирования государственных информационных ресурсов, доступа к этой информации.



	7.
	Информационные услуги по предоставлению документов, содержащих информацию о деятельности органов государственной власти и органов местного самоуправления, об использовании бюджетных средств и других государственных и местных ресурсов.



	8.


	Услуги по использованию открытых фондов и каталогов библиотек и архивов.

	9.
	Услуги по информационному обеспечению процессов дошкольного воспитания, среднего, среднего специального и высшего образования и профессиональной переподготовки.



	10.
	Информационные услуги, бесплатное или льготное предоставление которых для всех пользователей или для определенных категорий граждан и организаций предусмотрено действующим законодательством, постановлениями и решениями Правительства Российской Федерации.




Концепции нормативных правовых актов, направленных на совершенствование законодательства в сфере ИКТ в части изменения системы лицензирования
1. Общая характеристика и оценка состояния правового регулирования в сфере лицензирования в секторе ИКТ


К лицензируемым видам деятельности, согласно законодательству Российской Федерации относятся только те виды деятельности, осуществление которых может повлечь за собой нанесение ущерба правам, законным интересам, здоровью граждан, обороне и безопасности государства, культурному наследию народов Российской Федерации и регулирование которых не может осуществляться иными методами, кроме как лицензированием.


При этом основными принципами лицензирования задекларированными в Федеральном законе "О лицензировании отдельных видов деятельности»являются:


обеспечение единства экономического пространства на территории Российской Федерации;


установление единого перечня лицензируемых видов деятельности;


установление единого порядка лицензирования на территории Российской Федерации;


установление лицензионных требований и условий положениями о 
лицензировании конкретных видов деятельности;


гласность и открытость лицензирования;


соблюдение законности при осуществлении лицензирования.


Однако действие указанного закона распространяется только на следующие виды деятельности:


предоставление услуг в области шифрования информации; 


разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем; 


деятельность по техническому обслуживанию шифровальных (криптографических) средств; 


деятельность по распространению шифровальных (криптографических) средств; 

деятельность по разработке и (или) производству средств защиты конфиденциальной информации; 


деятельность по технической защите конфиденциальной информации; 


деятельность по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей; 


деятельность по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя); 


разработка, производство, реализация и приобретение в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность.


Несмотря на изложенное к видам деятельности подлежащими лицензированию и не попадающими под действие ФЗ "О лицензировании отдельных видов деятельности" относятся: 


деятельность, связанная с защитой государственной тайны; 


деятельность в области связи; 


использование орбитально-частотных ресурсов и радиочастот для осуществления телевизионного вещания и радиовещания (в том числе вещания дополнительной информации); 


использование результатов интеллектуальной деятельности (регулируется гражданским и патентным законодательством); 


Несмотря на изложенное Федеральным законом "О лицензировании отдельных видов деятельности»:


определяются общие полномочия Правительства Российской Федерации при осуществлении лицензирования.


полномочия лицензирующих органов, а также порядок выдачи лицензий;


В то же время лицензирование деятельности в области связи устанавливается Федеральным законом "О связи" № 15-ФЗ. Деятельность, связанная с защитой государственной тайны, лицензируется в соответствии с Законом "О государственной тайне" Федеральный Закон от 4 июля 1996 г. № 85-ФЗ "Об участии в международном информационном обмене"  содержит положение о необходимости лицензирования деятельности по международному информационному обмену в случаях, когда в результате этой деятельности вывозятся за пределы территории Российской Федерации государственные информационные ресурсы либо ввозится на территорию Российской Федерации документированная информация для пополнения государственных информационных ресурсов за счет средств федерального бюджета или средств бюджетов субъектов Российской Федерации. Положение о лицензировании деятельности по международному информационному обмену, утвержденное Постановлением Правительства РФ от 3 июня 1998 г. № 564, в настоящее время не отменено, но и  не применяется из-за исключения данного вида деятельности из перечня лицензируемых.


Аналогичная ситуация складывается в отношении Постановления СМ РСФСР  от 10 июля 1991 г. № 392 "О лицензировании информации о недрах", которым установлена необходимость лицензирования деятельности по реализации (передаче, продаже, обмену) информации о недрах по районам и месторождениям топливно-энергетического и минерального сырья, расположенным на территории РСФСР. 


Многообразие нормативных источников лицензирования в сфере  вызывает следующие проблемы: 


Прежде всего, следует отметить, что столь широкое распространение лицензирования в сфере применения ИКТ не соответствует законодательно установленным критериям введения лицензирования для той или иной деятельности.


Кроме того, несмотря на то, что Федеральным законом "О лицензировании отдельных видов деятельности". достаточно четко установлены:


порядок предоставления лицензий;


переоформление документов, подтверждающих наличие лицензий;


приостановление действия лицензии;


аннулирование лицензии;


срок действия лицензии;


лицензионные сборы;


перечень видов деятельности, на осуществление которых требуются лицензии.


Тем не менее, существуют следующие проблемы, связанные с применением законодательства о лицензировании. Так, установление конкретных лицензионных требований и условий, в сфере ИКТ требует динамичного порядка изменения правил, которые в свою очередь основываются на ГОСТах, разработанных еще 80-х годах.


Контроль за соблюдением лицензиатами при осуществлении лицензируемых видов деятельности соответствующих лицензионных требований и условий, не одинаков в связи со множественностью источников правового регулирования.  


Что же касается самой процедуры лицензирования, то следует также отметить отсутствие ответственности государственных органов, осуществляющих проведение данной процедуры и последующего контроля за соблюдением установленных лицензией норм, за несвоевременное рассмотрение ими заявлений на предоставление лицензий, за нарушение порядка  выдачи лицензий, за создание административных барьеров, препятствующих проведению данной процедуры, превышение полномочий и злоупотребления при осуществление контрольных функций. 


Кроме того, лицензирование видов деятельности, в соответствии с иными нормативными правовыми актами, чем Федеральный закон "О лицензировании отдельных видов деятельности" сопровождается следующими проблемами:


продление и переоформления лицензий производится в порядке, предусмотренном для ее получения, что неоправданно усложняет процедуру;


отсутствие законодательного закрепления на национальном уровне стоимости процедуры лицензирования приводит к необоснованному ее завышению;


отсутствие механизмов выдачи лицензий с участием нескольких федеральных органов, уполномоченных на осуществление лицензирования одного вида деятельности, создает дополнительные административные барьеры для соискателей;


наличие значительного ведомственного регулирования в сферах, а также наличие противоречий в ведомственных актах, на которые не распространяется Федеральный закон «О лицензировании отдельных видов деятельности», также является источником административных барьеров для соискателей. реализацию различных форм предварительного и последующего контроля за деятельностью в сфере применения ИКТ. Зачастую необходимость государственного вмешательства в отношения в данной сфере абсолютизируется под предлогом «защиты национальных интересов» (за которыми на деле нередко скрываются лишь ведомственные интересы сторонников такого вмешательства), при полном игнорировании объективных процессов применения ИКТ, практического опыта работы российских организаций на этом рынке и зарубежного опыта регулирования. В результате всё многообразие форм регулятивного воздействия безосновательно сводится к триаде «лицензирование – сертификация – надзор (контроль)».
2. Зарубежный опыт лицензирования в сфере ИКТ


В большинстве стран лицензия является одним из инструментов регулирования рынка. Так,  например, существуют страны, где регулирование деятельности участников сектора ИКТ осуществляется посредством введения общих "правил игры" (соответственно без выдачи лицензий), которые отражены в соответствующих нормативно-правовых актах: регулятивные меры, приказы, решения,  директивы,  законы и т.д.


По мнению зарубежных аналитиков, существуют два основных фактора,  которые влияют на применение определенного подхода:


требования национального законодательства;


опыт государственных органов в регулировании сектора  


В частности можно привести примеры,  когда в разных странах один и тот же вид деятельности регулируется с применением различных инструментов. Так в Мексике уровень и качество предоставляемых услуг по определенным видам деятельности в сфере ИКТ,  которые предоставляются оператором,  прописываются на уровне лицензии. В то же время в Канаде та же самая информация содержится в нормативных документах регулирующего органа - The CRTC.


В отличие от европейских стран США и Канада отказались от применения лицензий с позиции отдельных, всеобъемлющих кодексов правил, регулирующих деятельность оператора. Лицензия в Канаде,  выдаваемая операторам с иностранным капиталом по объему представляет собой две страницы текста. все остальные требования и условия прописаны в соответствующих нормативно-правовых документах.


Каждая из выше перечисленных практик имеет свои сильные и слабые стороны. Так, по мнению экспертов, для стран (Венгрия,  Марокко,  Уганда), где нет опыта регулирования сектора ИКТ и одновременно существует проблема привлечения инвестиционного капитала опыт Великобритании наиболее полезен и эффективен.


Вне зависимости от практики регулирования сектора ИКТ,  на сегодняшний день существует тенденция сокращении объектов, видов деятельности,  подлежащих регулированию. Наиболее четко эта тенденция видна в Директиве Европейского Союза от 1997 "О лицензировании" (the 1997 European Union directive on Licensing). согласно данному документу набор лицензионных требований и условий должен иметь тенденцию к сокращению.


Так ГАТТ, а также ВТО содержат набор правил,  требований (в том числе и в отношении процедуры лицензирования),  соблюдение которых необходимо при осуществлении регулирования национального телекоммуникационного сектора. 


Требования и условия ГАТТ:


Лицензионный режим должен гарантировать членам ВТО доступ на внутренний рынок, по меньшей мере, на тех же условиях,  что и для остальных стран. 


Требование прозрачности. Все нормативно-правовые акты,  касающиеся торговли должны быть опубликованы. Согласно приложению к ГАТТ страны-участницы обязаны в числе другой информации публиковать уведомления, лицензионные и регистрационные требования соблюдение которых необходимо в целях осуществления законной деятельности иностранным бизнесом.


Лицензионные требования не должны создавать излишних барьеров для торговой деятельности.


Доступность информации о лицензионных критериях и периоде времени необходимого для принятия решения о выдаче лицензии, сроки и условия индивидуальных лицензий. В частности претендент имеет право ознакомиться с причинами в отказе выдачи лицензии по запросу. 


Распределение и использование конечных ресурсов. Процедуры распределения и использования конечных ресурсов должны быть объективны, прозрачны, осуществляться с минимальными временными издержками. 


Законодательное регулирование лицензирования ИКТ в ЕС.


Введение требований о лицензировании (авторизации) тех или иных видов деятельности на европейском рынке ИКТ связано с тем, что участники рынка должны соответствовать требованиям, как в техническом плане, так и в сфере публичных интересов. Целью лицензирования) в ЕС является контроль за доступом на рынок участников с точки зрения их соответствия обязательным требованиям. При этом в качестве важной задачи ставится условие о том, что лицензирование не должно являться для участников рынка неоправданным барьером – как в части условий получения лицензий, так и в отношении процедур прохождения лицензирования.


В целом можно отметить, что на сегодняшний день в международной практике лицензирования существуют три основных подхода к данной процедуре:

индивидуальные лицензии

генеральные лицензии

отсутствие лицензионных требований


Данные подходы в той или иной степени отражены в лицензионных практиках различных стран. Кроме того, данные категории представлены в Директиве ЕС «О лицензировании».


Стоит отметить, что применение той или иной формы лицензии (процедуры лицензирования) зависит от развитости законодательной базы и опыта регулирования телекоммуникационного сектора в каждой конкретной стране. При этом не существует однозначно лучших или худших лицензионных практик, главный фактор здесь, по мнению аналитиков, соответствие лицензионных требований принципам прозрачности, осуществимости (целесообразности).


В одних странах лицензирование - это одностороння административная процедура со стороны регулирующего органа (Россия). В других странах лицензия условно представляет собой контракт между регулирующим органом и претендентом. Такая практика применяется в странах, где процедура лицензирования осуществляется в форме "концессии" (Канада). В такого рода документах прописываются права и обязанности обоих сторон (претендент и регулирующий орган), соответственно подобные лицензии подписываются также представителями обоих сторон. По мнению экспертов, контрактная практика наиболее применима в странах, где нет развитой регулирующей инфраструктуры.


Вне зависимости от форм качественные и эффективные лицензионные практики отличают такие аспекты как  ясность, прозрачность, отсутствие излишних, обременительных требований и условий.
3. Направления совершенствования нормативной правовой базы  


Для устранения изложенных недостатков необходимо, чтобы лицензирование в сфере ИКТ осуществляется на основе принципов «единомоментности» и «единоместности», создания эффективной организации производства в сфере ИКТ, адекватности мер государственного регулирования, содействия конкуренции, устранения избыточных ограничительных мер, общего (недискриминационного) регулирования, приоритетного использования диспозитивных методов правового регулирования, функциональной определённости, гармонизации: прозрачности:


В этой связи при построении системы лицензирования в Российской Федерации руководствоваться следующими принципами:


-: государство использует лишь те меры регулятивного воздействия, которые действительно необходимы для разрешения сложившихся проблем в сфере ИКТ, и только если невозможно использование иных механизмов регулирования;


все нормативные правовые акты не должны создавать препятствий для конкуренции, а также барьеров для международной торговли. 


Российской Федерацией исполняются обязательства в области открытия рынков для поставки ИКТ-товаров и услуг, включая недискриминационное и основанное на затратах подключение к базовым телекоммуникациям. 


меры прямого государственного регулирования вводятся только в целях защиты жизни, здоровья  и имущества граждан, важнейших интересов общества и государства;  при этом приоритет отдается мерам текущего контроля за деятельностью участников рынка ИКТ перед мерами, ограничивающими доступ на рынок новых участников и в сфере ИКТ обеспечиваются равные условия для участников рынка и создаваются правовые условия для устранения монополизма;


применение специального регулирования в сфере ИКТ, отличного от общих (для других сфер экономики и социальной жизни) регулятивных правил, допустимо лишь в случаях, если отсутствие такого специального регулирования создает препятствия для реализации конституционных прав граждан и содержит явную угрозу национальной безопасности;


императивные правовые нормы, могут применяться только для защиты важнейших прав и законных интересов личности, общества и государства, при этом приоритет отдается диспозитивным методам регулирования отношений в сфере ИКТ, допускающим свободный выбор участниками форм и способов реализации своих прав и обязанностей и осуществление таких прав и обязанностей собственными инициативными действиями участников правоотношений в сфере ИКТ;


государственные органы, участвующие в регулировании в сфере ИКТ, не могут совмещать функции государственного управления, контроля, надзора и регулятивные функции, а также функции разрешения споров, управления хозяйствующими субъектами на тех же рынках; 


российское законодательство должно содержать нормы, создающие условия для интеграции России в глобальный информационный обмен, в системы международной электронной торговли и охраны результатов интеллектуальной деятельности; нормы российского законодательства в сфере ИКТ должны соответствовать основным подходам, выработанным и успешно применяемым в международной (зарубежной) практике, а также обеспечивать совместимость российского законодательства с лучшими подходами к регулированию данной сферы в мировой практике;


все решения регулирующих органов в области ИКТ подлежат опубликованию при условии соблюдения ограничений, связанных с конфиденциальностью информации. 


Для реализации изложенных принципов необходимо сокращение количества лицензируемых видов деятельности в сфере ИКТ. Так, целесообразно исключить из перечня видов деятельности подлежащих лицензированию следующие виды деятельности: 

- деятельность по распространению шифровальных (криптографических) средств; 

- деятельность по техническому обслуживанию шифровальных (криптографических) средств; 

- предоставление услуг в области шифрования информации; 

 - разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем; 

- деятельность по разработке и (или) производству средств защиты конфиденциальной информации; 

При этом, учитывая особый характер и необходимость государственного контроля, целесообразно введение лицензирования следующих видов деятельности: 


деятельность в области связи, связанной с использованием ограниченных частотных ресурсов, номерной емкости  и иных ограниченных ресурсов;


деятельности операторов связи, занимающих существенное положение на рынке.


Также целесообразно установить процедуру отнесения вида деятельности к лицензируемой, на основе произведения оценки соответствия соответствующего вида деятельности критериями введения лицензирования той или иной деятельности. При этом в качестве основного критерия вводится критерий необходимости регулирования вида деятельности, при невозможности осуществления его регулирования иными, кроме лицензирования, методами. Так, лицензированию не подлежит деятельность по использованию и удостоверению ЭЦП, осуществляемая исключительно для внутренних целей организации В то же время сохраняется обязанность получения лицензии в случаях оказания услуг государственным органам власти. Для определенных видов деятельности вводится уведомительный порядок получения соответствующих правомочий. 


Необходимо ввести единую процедуру приостановления действия и отзыва лицензии. При этом основанием отзыва могут быть только грубые нарушения лицензионных условий, не устраненных после надлежащим образом вынесенного предупреждения. 


Также требуется установить ответственность государственных органов, осуществляющих проведение процедур лицензирования и последующий контроль за соблюдением установленных лицензией норм, за несвоевременное рассмотрение ими заявлений на предоставление лицензий, за нарушение порядка  выдачи лицензий, за создание административных барьеров, препятствующих проведению данной процедуры, превышение полномочий и злоупотребления при осуществление контрольных функций. 


Целесообразно повысить ответственность за нарушение режима защиты охраняемой информации. При этом определяется статус организаций, оказывающих исключительно информационные услуги и не затрагивающие услуги связи, и вводится упрощенный порядком их лицензирования. 


Представляется разумным внесение изменения в действующее законодательство, направленные на систематизацию институтов лицензирования в сфере ИКТ. Предусмотреть, что получение лицензии должно основываться, как отмечено выше, на принципах "единоместности" и "единомоментности". Перечень документов, необходимых для получения лицензии, должен устанавливаться положением и не включать документы, представление которых повлечет неоправданные затруднения для соискателя. Установить, что истребование дополнительной информации от соискателя  допускается.

В перечень лицензионных условий включить требования к материальным и финансовым возможностям центра, с учетом возможности гражданско-правовой ответственности удостоверяющего центра перед пользователями сертификатов ключей подписей за убытки, которые могут быть понесены ими вследствие недостоверности сведений, содержащихся в сертификатах ключей подписей.


Условия лицензии должны быть едиными для всех лиц, осуществляющих один и тот же вид деятельности в определенной области, подлежащей лицензированию, на всей территории РФ. 
4. Концепции нормативно-правовых актов.


Для реализации изложенных выше положений необходима разработка следующих проектов нормативных правовых актов:


«О внесении изменений и дополнений в Федеральный закон от 8 августа 2001 г. N 128-ФЗ "О лицензировании отдельных видов деятельности", в части:

исключения из перечня статьи 17 следующих видов деятельности: 

- деятельность по распространению шифровальных (криптографических) средств; 

- деятельность по техническому обслуживанию шифровальных (криптографических) средств; 

- предоставление услуг в области шифрования информации; 

- разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем; 

- деятельность по разработке и (или) производству средств защиты конфиденциальной информации; 

Кроме того, необходимо добавление в перечень лицензируемых видов деятельности:

- деятельность в области связи, связанную с использованием ограниченных частотных ресурсов, номерной емкости  и иных ограниченных ресурсов;

- деятельность операторов связи, занимающих существенное положение на рынке.


«О внесении изменений и дополнений в Федеральный закон от 7 июля 2003 г. N 126-ФЗ «О связи». В частности необходимо определить перечень видов деятельности, подлежащих лицензированию и внести соответствующие дополнения в Федеральный закон «О лицензировании отдельных видов деятельности», кроме того, необходимо внести изменения в Главу 6 закона «О связи» предусматривающие выведение лицензирования услуг связи из-под действия отраслевого законодательства и отнесения их к сфере действия общего законодательства о лицензировании –.


Проект постановления Правительства Российской Федерации «О внесении изменений в Постановление Правительства РФ от 1 февраля 2000 г. N 88 "Об утверждении Основных положений государственной политики в области распределения, использования и защиты орбитально-частотного ресурса Российской Федерации и Положения о государственном регулировании допуска и использования иностранных систем спутниковой связи и вещания в информационном (телекоммуникационном) пространстве Российской Федерации". Предлагается исключить статью 7 изменяемого данным проектом постановления, в связи с распространением общего порядка лицензирования на данный вид деятельности.


«О внесении изменений во Временное положение о порядке выдачи лицензий на экспорт отдельных видов сырья, материалов, оборудования, технологий и научно-технической информации, применяемых при создании вооружения и военной техники (утв. приказом МВЭС РФ от 12 августа 1992 г. N 471)» в части сужения сферы действия, путем исключения из нее обязанности получение лицензий на экспорт информации и технологий, кроме экспорта информации и технологий двойного назначения, поставляемых  вместе с оборудованием либо неразрывно связанных с материальными носителями;


«О внесении изменений в приказ Минприроды РФ от 19 апреля 1993 г. N 76 "Об утверждении Положения о порядке согласования лицензий на экспорт коллекционных материалов по минералогии и информации о недрах по районам и месторождениям топливно-энергетического и минерального сырья" в части сужения сферы действия, путем исключения из нее обязанности получения лицензий на экспорт информации и технологий, кроме экспорта информации и технологий двойного назначения, поставляемых  вместе с оборудованием либо неразрывно связанных с материальными носителями. 


Также, для реализации изложенной концепции требуется разработка следующих нормативных актов:


Проект постановления Правительства РФ «об утверждении положения о лицензировании деятельности в области связи, связанной с использованием ограниченных частотных ресурсов, номерной емкости и иных ограниченных ресурсов в области связи и Положения о лицензировании деятельности операторов связи-монополистов». Указанный проект должен определять порядок получения лицензии на основе принципов "единомоментности" и "единоместности". Указанный проект должен содержать перечень документов, необходимых для получения лицензии, основания проведения конкурсов на получение лицензии, основания и порядок приостановления/прекращения действия лицензии, сроки рассмотрения заявлений на выдачу лицензий.


Проект Постановления Правительства РФ «Об утверждении Положения о лицензировании деятельности по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей». Данный проект должен содержать следующие положения: Данное Положение должно учитывать следующие положения: 


получение лицензии должно быть основано на принципах "единоместности" и "единомоментности"; перечень документов, необходимых для получения лицензии, устанавливается положением и не должен включать документы, представление которых повлечет неоправданные затруднения для соискателя; истребование дополнительной информации от соискателя не допускается;


перечень лицензионных условий должны быть включены требования к материальным и финансовым возможностям центра, с учетом возможности гражданско-правовой ответственности удостоверяющего центра перед пользователями сертификатов ключей подписей за убытки, которые могут быть понесены ими вследствие недостоверности сведений, содержащихся в сертификатах ключей подписей;


лицензированию не подлежит деятельность по использованию и удостоверению ЭЦП, осуществляемая исключительно для внутренних целей организации;

лицензирующий орган проводит проверки соответствия деятельности лицензиата условиям лицензии; 


условия лицензии являются едиными для всех лиц, осуществляющих один и тот же вид деятельности в данной области на всей территории РФ. 


Также учитывая необходимость отмены целого ряда нормативных правовых актов, необходима разработка соответствующих проектов, предусматривающих отмену:


Указа Президента РФ от 3 апреля 1995 г. N 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации"


Положения о лицензировании деятельности в области связи в Российской Федерации (утв. постановлением Правительства РФ от 5 июня 1994 г. N 642) 


Положения о лицензировании деятельности по международному информационному обмену (утв. постановлением Правительства РФ от 3 июня 1998 г. N 564) 


Постановления СМ РСФСР от 10 июля 1991 г. N 392 "О лицензировании информации о недрах" 


Положения о лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации (утв. постановлением Правительства РФ от 27 мая 2002 г. N 348) 


Положения о лицензировании деятельности по технической защите конфиденциальной информации (утв. постановлением Правительства РФ от 30 апреля 2002 г. N 290)


Положения о лицензировании деятельности по распространению шифровальных (криптографических) средств (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 


Положения о лицензировании деятельности по техническому обслуживанию шифровальных (криптографических) средств (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 


Положения о лицензировании предоставления услуг в области шифрования информации (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691)


Положения о лицензировании разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 


Приказа Минсвязи РФ от 25 августа 1994 г. N 216 "Об утверждении "Положения о конкурсном рассмотрении заявлений на получение лицензий на деятельность по связи в области телевизионного и звукового вещания" 

5. Социально-экономические, политические и правовые последствия 


Принятие изложенных в концепции законопроектов является необходимым условием формирования целостной, внутренне непротиворечивой системы правовых норм, определяющих порядок лицензирования деятельности участников гражданского оборота в сфере ИКТ.


Разработка и принятие законопроектов, предусмотренных концепцией позволит упорядочить отношения в данной области, что в свою очередь создаст условия для ускорения темпов развития сектора ИКТ в Российской Федерации в целом. Совершенствование нормативной правовой базы в сфере ИКТ, направленное на упрощение порядка лицензирования, будет способствовать ускорению темпов развития этой области экономики. Принятие законопроекта увеличит доля ИКТ сектора в экономике  Российской Федерации, что будет способствовать формированию более прогрессивной структуры экономики, создаст принципиально новые возможности для наращивания производства и экспорта отечественной высокотехнологичной продукции. Кроме того, во внешнеэкономической деятельности в сфере ИКТ реализация законопроекта позволят многократно увеличить объем экспорта из России информационных продуктов и услуг,


Кроме того, изложенные изменения станут стимулом для развития  использования ИКТ в социально-экономической сфере, с одной стороны, а также обеспечит информационную безопасность государства, с другой стороны,


Все в целом приведет к увеличению количества хозяйствующих субъектов и развитию конкуренции в области ИКТ. При этом существенно повысятся стимулы для точного и полного соблюдения всех правовых норм, регламентирующих деятельность в сфере ИКТ, и сократится доля теневого сектора ИКТ, что позволит повысить доходы в этой области и увеличить налоговые поступления в бюджеты всех уровней.


Принятие предусмотренных настоящей концепцией законопроектов, также соответствует принципам и задачам административной реформы, проводимой в настоящий момент в Российской Федерации.

6. Список упоминаемых нормативных правовых актов и их проектов

1. Федеральный закон от 16 февраля 1995 г. N 15-ФЗ "О связи" (с изменениями от 6 января, 17 июля 1999 г.// "Российская газета" от 23 февраля 1995 г., Собрание законодательства Российской Федерации от 20 февраля 1995 г., N 8, ст. 600

2. Постановление Правительства РФ от 1 февраля 2000 г. N 88 "Об утверждении Основных положений государственной политики в области распределения, использования и защиты орбитально-частотного ресурса Российской Федерации и Положения о государственном регулировании допуска и использования иностранных систем спутниковой связи и вещания в информационном (телекоммуникационном) пространстве Российской Федерации"

3. Временное положение о порядке выдачи лицензий на экспорт отдельных видов сырья, материалов, оборудования, технологий и научно-технической информации, применяемых при создании вооружения и военной техники (утв. приказом МВЭС РФ от 12 августа 1992 г. N 471)»

4. Приказ Минприроды РФ от 19 апреля 1993 г. N 76 "Об утверждении Положения о порядке согласования лицензий на экспорт коллекционных материалов по минералогии и информации о недрах по районам и месторождениям топливно-энергетического и минерального сырья"

5. Указ Президента РФ от 3 апреля 1995 г. N 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации"

6. Положение о лицензировании деятельности в области связи в Российской Федерации (утв. постановлением Правительства РФ от 5 июня 1994 г. N 642) 

7. Положение о лицензировании деятельности по международному информационному обмену (утв. постановлением Правительства РФ от 3 июня 1998 г. N 564) 

8. Постановление СМ РСФСР от 10 июля 1991 г. N 392 "О лицензировании информации о недрах" 

9. Положение о лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации (утв. постановлением Правительства РФ от 27 мая 2002 г. N 348) 

10. Положение о лицензировании деятельности по технической защите конфиденциальной информации (утв. постановлением Правительства РФ от 30 апреля 2002 г. N 290)

11. Положение о лицензировании деятельности по распространению шифровальных (криптографических) средств (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 

12. Положение о лицензировании деятельности по техническому обслуживанию шифровальных (криптографических) средств (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 

13. Положение о лицензировании предоставления услуг в области шифрования информации (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691)

14. Положение о лицензировании разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем (утв. постановлением Правительства РФ от 23 сентября 2002 г. N 691) 

15. Приказ Минсвязи РФ от 25 августа 1994 г. N 216 "Об утверждении "Положения о конкурсном рассмотрении заявлений на получение лицензий на деятельность по связи в области телевизионного и звукового вещания" 

16. Проект постановления Правительства РФ «Об утверждении Положения о лицензировании деятельности в области связи, связанной с использованием ограниченных частотных ресурсов, номерной емкости и иных ограниченных ресурсов в области связи и Положения о лицензировании деятельности операторов связи-монополистов»

17. Проект «Постановления Правительства РФ об утверждении Положения о лицензировании деятельности по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей.»

Концепции нормативных правовых актов, направленных на совершенствование законодательства в сфере ИКТ в части изменения системы сертификации
1. Общая характеристика и оценка состояния правового регулирования в сфере сертификации в секторе ИКТ


Сертификация продукции и услуг в сфере применения ИКТ, как правило, носит избыточный характер, существенно обременяя участников рынка без серьезной к тому необходимости. В то же время, существующие в настоящий момент процедуры сертификации не обеспечивают действительного соответствия продукции и услуг тем стандартам, на соответствие требованиям которых производится проверка. Такая проверка носит формальный характер и не связана с контролем фактических качеств распространяемой продукции; проверяется по большей части лишь правильность оформления необходимых документов. Кроме того, неоднозначность и запутанность нормативной базы по сертификации конкретных видов продукции и услуг влечёт за собой удлинение сроков рассмотрения вопросов о сертификации (что особенно критично для такого высокотехнологичного рынка), а также обеспечивает лишь коммерческий успех деятельности сертификационных центров, как правило, аффилированных либо с органами государственной власти, отвечающими за сертификацию, либо с их отдельными сотрудниками. 


В этой связи, необходимо отметить, что с июля 2003 года вступил в силу Федеральный закон № 184 от 27 декабря 2002 г. «О техническом регулировании», которым теперь устанавливаются принципы сертификации и признан утратившим силу Закон РФ «О сертификации продукции и услуг». Принятие указанного закона имеет огромное значение для всей системы сертификации, в частности сертификации в сфере ИКТ. Так, в соответствии с законом о техническом регулировании целями сертификации являются:


удостоверение соответствия продукции, процессов производства, эксплуатации, хранения, перевозки, реализации и утилизации, работ, услуг или иных объектов техническим регламентам, стандартам, условиям договоров;


содействие приобретателям в компетентном выборе продукции, работ, услуг;


повышение конкурентоспособности продукции, работ, услуг на российском и международном рынках;


создания условий для обеспечения свободного перемещения товаров по территории Российской Федерации, а также для осуществления международного экономического, научно - технического сотрудничества и международной торговли.


Законом о техническом регулировании разграничиваются понятия обязательной (или декларации о соответствии)  и добровольной сертификации. Обязательная сертификация может быть проведена только лишь при условии, что она предусмотрена техническим регламентом и исключительно на соответствие требованиям данного технического стандарта. 


Однако следует отметить, что со дня вступления в силу закона о техническом регулировании и до вступления в силу соответствующих технических регламентов требования к продукции, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации, установленные нормативными правовыми актами Российской Федерации и нормативными документами федеральных органов исполнительной власти, подлежат обязательному исполнению только в части, соответствующей целям:


защиты жизни или здоровья граждан, имущества физических или юридических лиц, государственного или муниципального имущества;


охраны окружающей среды, жизни или здоровья животных и растений;


предупреждения действий, вводящих в заблуждение приобретателей.


Указанная формулировка на практике означает сохранение всех действующих положений о сертификации в сфере ИКТ, поскольку они могут быть легко обоснованны приведенными выше целями. В то же время  Правительством Российской Федерации будут до вступления в силу соответствующих технических регламентов определяться отдельные виды продукции, в отношении которых обязательная сертификация заменяется декларированием соответствия. Сертификаты соответствия, выданные до вступления в силу закона о техническом регулировании, будут действительны до окончания установленного в них срока.


Следует еще раз отметить, что вся обязательная сертификация будет осуществляться только на основе технических регламентов, которые должны быть приняты в течение семи лет со дня вступления в силу закона о техническом регулировании (фактически до середины 2010 г.). Техническим регламентом является  документ, принятый международным договором Российской Федерации, ратифицированный в соответствии с законодательством Российской Федерации и устанавливающий обязательные для применения и исполнения требования к объектам технического регулирования (продукции, в том числе зданиям, строениям и сооружениям, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации). 


В этой связи действующая система сертификации в сфере ИКТ еще долго может сохранять свою силу, создавая определенные барьеры на пути развития сектора ИКТ. Так, в настоящий момент требования об обязательной сертификации информационных ресурсов, систем, работ, услуг, связанных с их использованием, содержатся в следующих нормативных актах:


Федеральный закон "О связи", ФЗ "О государственном банке данных о детях, оставшихся без попечения родителей", ФЗ "Об информации, информатизации и защите информации", ФЗ «О государственной тайне», ФЗ «О железнодорожном транспорте в Российской Федерации», ФЗ «Об участии в международном информационном обмене». ФЗ «О государственной автоматизированной системе Российской Федерации «Выборы», Законе Российской Федерации «О Федеральных органах Правительственной связи и информации», ФЗ «Об энергосбережении»


Средства международного информационного обмена, которые обрабатывают документированную информацию с ограниченным доступом, а также средства защиты этих средств подлежат обязательной сертификации в соответствии с ФЗ «Об участии в международном информационном обмене». 


Сертификация сетей связи производится в порядке, определяемом Федеральным законом "О связи". Следует отметить, что законом о техническом регулировании не предусмотрено внесение изменений в закон о связи в части сертификации оборудования связи. Таким образом, можно предположить, что соответствующие положения закона о связи сохранят свою силу и после полноценного вступлении в силу закона о техническом регулировании. 


ФЗ "О государственном банке данных о детях, оставшихся без попечения родителей"  предусматривает, что информационные технологии, которые предназначены для обработки государственного банка данных о детях, подлежат обязательной сертификации в системе федерального органа исполнительной власти по связи и информатизации (Минсвязи России).


ФЗ "Об информации, информатизации и защите информации" предусматривает три основных положения, касающихся сертификации:


1. Информационные системы, базы и банки данных, предназначенные для информационного обслуживания граждан и организаций, подлежат сертификации в порядке, установленном Законом Российской Федерации "О сертификации продукции и услуг".


2. Информационные системы органов государственной власти Российской Федерации и органов государственной власти субъектов Российской Федерации, других государственных органов, организаций, которые обрабатывают документированную информацию с ограниченным доступом, а также средства защиты этих систем подлежат обязательной сертификации.


3. Интересы потребителя информации при использовании импортной продукции в информационных системах защищаются таможенными органами Российской Федерации на основе международной системы сертификации.


В то же время на основе ФЗ «Об информации, информатизации и защите информации», ФЗ «О государственной тайне» и ФЗ «О Федеральных органах правительственной связи и информатизации» принято постановление Правительства Российской Федерации, которым установлен порядок сертификации средств защиты информации в Российской Федерации и ее учреждениях за рубежом. 


При этом системы сертификации создаются Государственной технической комиссией при Президенте Российской Федерации, Федеральным агентством правительственной связи и информации при Президенте Российской Федерации, Федеральной службой безопасности Российской Федерации, Министерством обороны Российской Федерации, Службой внешней разведки Российской Федерации, которые уполномочены проводить работы по сертификации средств защиты информации в пределах компетенции, определенной для них законодательством Российской Федерации.


Кроме того, сертификация средств защиты информации предусмотрена ФЗ «О государственной тайне», которым предусмотрено, что средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности. Аналогичные требования содержаться и в Указе Президента РФ "О мерах по соблюдению законности в области разработки производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации". Он предусматривает необходимость запрета на 

· использование государственными организациями и предприятиями в информационно-телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата Федерального агентства правительственной связи и информации при Президенте Российской Федерации,  

· размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющих сертификата ФАПСИ.

В соответствии с упомянутыми законами ФАПСИ 15 ноября 2002 года зарегистрировало в Госстандарте России «Систему сертификации средств криптографической защиты информации» РОСС.RU.030001. 


Кроме того, учитывая принадлежность почти всей продукции в сфере ИКТ к энергопотребляющей необходимо отметить, что ФЗ «Об энергосбережении» устанавливает, что энергопотребляющая продукция любого назначения, а также энергетические ресурсы подлежат обязательной сертификации на соответствующие показатели энергоэффективности. Обязательная сертификация осуществляется в порядке, установленном законодательством Российской Федерации. 


Сертификация оборудования и средств связи предусмотрена ФЗ "О связи" в отношении средств связи, используемых во взаимоувязанной сети связи Российской Федерации (к этой категории относится подавляющее большинство всех средств связи). Сертификации также могут подлежать услуги связи, предоставляемые в сетях связи общего пользования. Кроме того, возможна сертификация систем качества предприятий - изготовителей средств связи, если это предусмотрено схемой сертификации.


Основным актом, регулирующим сертификацию средств связи, является Положение о системе сертификации средств связи для Взаимоувязанной сети связи Российской Федерации. Некоторые виды оборудования сертифицируются  по специальным правилам. 

Сертификация средств связи осуществляется в рамках системы сертификации "Связь", которую составляют Минсвязи России ("Орган по сертификации") и Испытательные центры (лаборатории), аккредитованные в установленном порядке и действующие в Системе сертификации "Связь". 


Следует также отметить, что определенные виды телекоммуникационного оборудования – (например телекоммуникационные кабели) проходят сертификацию также в соответствии с ФЗ «О Пожарной безопасности», которым предусмотрено что Государственной противопожарной службой определяется перечень продукции и услуг, подлежащих обязательной сертификации. В указанный перечень, утвержденный приказом МЧС России включены электрические приборы и устройства, к которым в частности отнесены телефонные и оптические кабели. 


Федеральный закон "Об электронной цифровой подписи" предусматривает, что при создании ключей электронных цифровых подписей для использования в информационной системе общего пользования должны применяться только сертифицированные средства электронной цифровой подписи. При возникновении убытков в связи с созданием ключей электронных цифровых подписей несертифицированными средствами электронной цифровой подписи, убытки должны возмещаться создателями или распространителями этих средств. В корпоративных информационных системах федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления использование несертифицированных средств электронной цифровой подписи и созданных ими ключей электронных цифровых подписей вообще не допускается. 


Федеральный закон "Об электронной цифровой подписи" предусматривает, что сертификация средств электронной цифровой подписи осуществляется в соответствии с законодательством Российской Федерации о сертификации продукции и услуг. Это положение означает, что применяются общие положения, установленные Законом РФ "О сертификации продукции и услуг" и Правила по проведению сертификации в Российской Федерации.  


Общего требования о необходимости обязательной сертификации программ для ЭВМ и баз данных  не содержится ни в одном нормативном правовом акте. Следовательно, применяется общее положение статьи ФЗ "О сертификации продукции и услуг", что обязательная сертификация осуществляется в случаях, предусмотренных законодательными актами Российской Федерации. В настоящее время требование такой сертификации в отношении программ для ЭВМ и баз данных содержится в нескольких ведомственных правовых актах Министерства здравоохранения, Министерства сельского хозяйства и Министерства образования. Кроме того, подобные требования содержаться в ФЗ «О железнодорожном транспорте в Российской Федерации» которым установлено, что обязательной сертификации подлежат специальные программные средства, используемые для организации перевозочного процесса. 

Обязательная сертификация некоторых видов компьютерного оборудования и услуг по его ремонту предусматривается Правилами проведения сертификации электрооборудования и электрической энергии, которые в частности обобщены в письме Госстандарта России о номенклатуре продукции и услуг (работ), в отношении которых законодательными актами Российской Федерации предусмотрена их обязательная сертификация.


Сертификация проводится на предмет установления соответствия данного электрооборудования требованиям стандартов, обеспечивающих его безопасность для жизни и здоровья, имущества потребителей, окружающей среды. 


Отдельно следует отметить вопросы, касающиеся экспертизы строительства объектов связи. В соответствии с приказом Главного управления государственного надзора за связью в Российской Федерации при Министерстве Российской Федерации по связи и информатизации (приказ от 31 марта 2000 г. № 23) утверждена инструкция о проведении экспертизы законченных строительством транзитных центров коммутаций федеральных сетей сотовой подвижной радиотелефонной связи. которая устанавливает порядок проведения экспертизы законченных строительством объектов связи - транзитных центров коммутации федеральных сетей сотовой подвижной радиотелефонной связи стандартов СПС-450 и СПС-900 (ТЦК СПС), включая реконструкцию, расширение и техническое перевооружение.


При этом, экспертиза законченного строительством объекта связи предусматривает проверку законченного строительством объекта связи на соответствие проекту, условиям лицензии Минсвязи России, сертификатам соответствия Минсвязи России, Госстандарта России, требованиям имеющихся нормативных документов Минсвязи России и технической документации на применяемое оборудование. Экспертиза проводится органами Госсвязьнадзора России по договору с оператором связи после письменного предъявления объекта к экспертизе с извещением о завершении строительства.


В связи со значительным изменением системы сертификации после принятия федерального закона «О техническом регулировании» и его скором введением в действие невозможно к настоящему времени четко определить его недостатки. В то же время обоснование и принятие требований по безопасности будет зависеть от работы Государственной Думы Российской Федерации, что снизит оперативность решения возникающих технических проблем и скорейшего ввода товаров на рынок;


Кроме того, предполагается, что весь комплекс «Технических регламентов» будет выработан законодателями за семь лет. В то же время на аналогичную реформу в высокоразвитых странах организации Азиатско-Тихоокеанского экономического сотрудничества отведено десять лет. Но даже если предположить, что отечественные законодатели уложатся в отведенные сроки, правового вакуума избежать не удастся. Пункт 1 статьи 48 законопроекта «Об основах технического регулирования в Российской Федерации» устанавливает, что все действующие нормативные требования подлежат исполнению лишь в части, соответствующей целям этого закона. Между тем с точки зрения производственников, эти цели сформулированы настолько расплывчато, что при желании любой субъект какой-либо отрасли сможет спровоцировать ее паралич. 


Следует отметить, что новый закон будет иметь избирательное действие: чем проще техника, тем меньше на ней будут сказываться его положения. И, напротив, сложнее всего придется тем, кто создает и использует высокотехнологичную продукцию, которая регулируется множеством нормативных актов.


В этой связи необходимо уже в настоящий момент необходимо принимать меры по снижению административных барьеров, созданных несовершенством действующего законодательства. Так, применение сертификации в настоящее время создает неоправданные трудности, как для производителей, так и для распространителей оборудования по следующим направлениям: 

 - использование двухэтапной системы сертификации с участием как сертифицирующего органа, так и аккредитованных лабораторий и отсутствие четкой информации, создает значительные административные и временные барьеры 

- сертификация оборудования и средств связи  для их использования на взаимоувязанной сети связи РФ дублирует сертификацию на соответствие иным стандартам, в частности, электробезопасности.


отсутствует четкое нормативное закрепление существенных аспектов процедур сертификация, либо соответствующе аспекты требует значительных затрат (финансовых, временных, людских и пр.). Среди указанных аспектов необходимо отметить следующие проблемы: значительные сроки принятия решения органом по сертификации (30 дней для рассмотрения заявки и месяц для принятия решения о выдаче сертификата); отсутствие унифицированных сроков сертификации товаров и услуг - для каждого конкретного товара утверждается свой план-график, что создает проблемы для эффективного бизнес-планирования, и создает соответственно проблемы при работе малого и среднего бизнеса с кредитными институтами. Кроме того, до настоящего момента затруднения при сертификации создает несистематизированность ее нормативно-правовой базы. В частности, отсутствует единый предметный перечень средств связи, подлежащих обязательной сертификации. 


Очевидна и целесообразность внесения изменений и в законодательство о сертификации средств связи, в настоящей момент осуществляемой в рамках системы сертификации "Связь", которую составляют Министерство связи  и информатизации ("орган по сертификации") и испытательные центры (лаборатории), аккредитованные в установленном порядке. Однако в настоящий момент сертификация как инструмент государственного регулирования используется крайне нерационально (наличие двухэтапной системы сертификации, множественность процедур сертификации при импорте средств связи, значительные сроки рассмотрения заявок и т.д.). Затруднения при сертификации создаёт и несистематизированность ее нормативно-правовой базы. В частности, отсутствует единый предметный перечень средств связи, подлежащих обязательной сертификации. Принятие Федерального закона "О техническом регулировании" требует пересмотра процедур сертификации в области связи с целью гармонизации их с процедурами, вводимыми указанным законом. 

2. Зарубежный опыт


Сертификация в сфере ИКТ всегда была вопросом внутренней политики. Мировой опыт свидетельствует о наличии множества жизнеспособных подходов к построению системы сертификации. Эти подходы построены с учетом уникальных юридических, технических, административных и политических условий каждой отдельной страны. В результате в различных странах мира используются разнообразные технических требования, методы тестирования и процедуры сертификации, которые применяются при продаже и производстве товаров в сфере ИКТ. 


Основное содержание процедур тестирования и сертификации на предмет соответствия техническим требованиям является проведение "оценки соответствия".


Оценка соответствия - это оценка оборудования, процессов или услуг, для определения степени соответствия определенным требованиям. Кодекс лучшей практики для «оценки соответствия», изданный Международной организацией по стандартизации (ISO) и Международной электротехнической комиссией (IEC) (ISO/IEC стандарт 60) (1994), обобщил типичные примеры и подходы к осуществлению процедур оценки соответствия:

- осуществление выборки, тестирование и контроль; 

- определение, проверка{верификация} и гарантии соответствия (включая декларации соответствия и сертификация изготовителем{поставщиком}); 

- регистрация, аккредитация и разрешение; 

- комбинации всех вышеперечисленных.  


Стандарт 60 применяется к взаимоотношениям, в которых первая сторона (изготовитель или поставщик), вторая сторона (покупатель), и третья сторона (независимое физическое или юридическое лицо) дают гарантии, что изделия, процессы, и услуги соответствуют требованиям, изложенным в технических требованиях  (международных, региональных, или национальных стандартах). Кроме того, указанный Стандарт применяется для определения компетенции регулятивных органов в сфере административного регулирования в секторе ИКТ. Цель данного стандарта - обеспечить соответствие процедур и условий оценки потребностям рынка и содействие либерализации внешней торговли в возможно широком географическом и экономическом контексте.


Большинство процедур оценки соответствия использует один или несколько базовых конструктивно-технологических методов, которые могут быть описаны следующим образом:

Оценка Соответствия, проводимая национальным регулятивным органом по сертификации.(далее – первый подход)

Существует несколько разновидностей этого подхода, но они все одинаковы в том, что именно государство, в лице сертифицирующего органа принимает окончательное решение о соответствии и выдаче сертификата или разрешения. Часто, сертифицирующий орган является одновременно органом, регулирующим телекоммуникационный сектор. Как правило, сертификация построена по следующей схеме:


изготовитель подает заявление на проведение оценки соответствия в сертифицирующий орган. В некоторых странах также требуется обязательное предоставление образца оборудования или продукции, в то время как в других странах предоставлять оборудование надо только после соответствующего запроса сертифицирующего органа. В некоторых случаях сертифицирующий орган тестирует оборудование самостоятельно, в других странах - требует проведение сертификации в аккредитованной лаборатории или иным образом определенным им центре проведения испытаний. Однако, в любом случае сам сертификат дается только самим органом по сертификации на основе вынесенного им решения. Примером использования данного подхода является процедура оценки соответствия проводимая для большинства радио-передатчиков Федеральной Комиссией по Связи  США (FCC) в соответствии с законом о связи. Изготовитель представляет письменное заявление и акт проведения тестирования, которые рассматриваются Федеральной Комиссией по связи. Если заявление и акт демонстрирует соответствие техническими требованиями, Федеральная Комиссия по связи предоставляет разрешение на выпуск соответствующего оборудования.


Оценка Соответствия, проводимая лабораторией, определяемой сертифицирующим органом (далее – второй подход).  


В соответствии с данным подходом, сертифицирующий государственный орган уполномочивает частную организацию, обычно лабораторию, на проведение оценки соответствия оборудования и товаров техническим требованиям (стандартам). Лаборатория не только проверяет оборудование, но и обладает полномочиями, на предоставление соответствующего сертификата без привлечения сертифицирующего органа. Сертифицирующий орган может, конечно, контролировать деятельность лаборатории. Этот подход в настоящее время используется в Европейском союзе для сертификации терминального оборудования и для некоторых видов радио-передатчиков. Каждое государство - член Европейского союза определяет "уполномоченные организации", которые имеют право на проведение сертификации. Обычно, каждая страна определяет не более одной-двух таких организаций в пределах ее территории. В некоторых странах подобные уполномоченные организации аффилированы тем или иным образом с правительством. Аналогичный подход используется в Японии для проведения сертификации радиоаппаратуры.


Декларация о соответствии (далее – третий подход)

Использование данного подхода позволяет изготовителю декларировать, что соответствующее оборудование или устройства, которые он производит, соответствуют техническим требованиям. Сертифицирующий орган может требовать (а может и не требовать), чтобы аккредитованная или "компетентная" лаборатория провела соответствующую проверку. Например, в Европейском союзе, изготовителям разрешено использовать Декларацию Соответствия техническим требованиям ЕС по электромагнитной совместимости (ЭМС). Однако, если таких технических требований не существуют, или оборудование не соответствует ряду установленных требований или оборудование не может быть протестировано, тогда "уполномоченная организация" должна провести оценку соответствия. Уполномоченные организации определяются государствами - членами Европейского союза как организации, обычно испытательные лаборатории, которые имеют полномочия по оценке, проверке и контролю ЭМС.

3. Основная идея, цели и предмет правового регулирования, круг лиц, на которых распространяется действие концепции, их новые права и обязанности, в том числе с учетом ранее имевшихся

Основная идея концепции – изменение правового регулирования деятельности органов государственной власти в сфере контроля и надзора за участниками рынка в сфере информационно-коммуникационных технологий.

Цель концепции – совершенствование законодательства по регулированию отношений в процессе контроля и надзора за субъектами рынка в сфере информационно-коммуникационных технологий.

Предмет концепции – отношения, возникающие при осуществлении контроля и надзора за субъектами рынка в сфере информационно-коммуникационных технологий.


Для устранения изложенных выше недостатков действующего законодательства предлагается осуществлять сертификацию на основе принципов «единомоментности» и «единоместности», создания эффективной организации производства в сфере ИКТ, адекватности мер государственного регулирования, содействия конкуренции, устранения избыточных ограничительных мер, общего (недискриминационного) регулирования, приоритетного использования диспозитивных методов правового регулирования, функциональной определённости, гармонизации: прозрачности:


В этой связи предлагается совершенствовать законодательство с учетом необходимости реализации следующих положений в разрабатываемых проектах нормативных правовых актов:


-: государство использует лишь те меры регулятивного воздействия, которые действительно необходимы для разрешения сложившихся проблем в сфере ИКТ, и только если невозможно использование иных механизмов регулирования;


все нормативные правовые акты не должны создавать препятствий для конкуренции, а также барьеров для международной торговли. 


Российской Федерацией исполняются обязательства в области открытия рынков для поставки ИКТ-товаров и услуг, включая недискриминационное и основанное на затратах подключение к базовым телекоммуникациям. 


меры прямого государственного регулирования вводятся только в целях защиты жизни, здоровья  и имущества граждан, важнейших интересов общества и государства;  при этом приоритет отдается мерам текущего контроля за деятельностью участников рынка ИКТ перед мерами, ограничивающими доступ на рынок новых участников и в сфере ИКТ обеспечиваются равные условия для участников рынка и создаваются правовые условия для устранения монополизма;


применение специального регулирования в сфере ИКТ, отличного от общих (для других сфер экономики и социальной жизни) регулятивных правил, допустимо лишь в случаях, если отсутствие такого специального регулирования создает препятствия для реализации конституционных прав граждан и содержит явную угрозу национальной безопасности;


императивные правовые нормы, могут применяться только для защиты важнейших прав и законных интересов личности, общества и государства, при этом приоритет отдается диспозитивным методам регулирования отношений в сфере ИКТ, допускающим свободный выбор участниками форм и способов реализации своих прав и обязанностей и осуществление таких прав и обязанностей собственными инициативными действиями участников правоотношений в сфере ИКТ;


государственные органы, участвующие в регулировании в сфере ИКТ, не могут совмещать функции государственного управления, контроля, надзора и регулятивные функции, а также функции разрешения споров, управления хозяйствующими субъектами на тех же рынках; 


российское законодательство должно содержать нормы, создающие условия для интеграции России в глобальный информационный обмен, в системы международной электронной торговли и охраны результатов интеллектуальной деятельности; нормы российского законодательства в сфере ИКТ должны соответствовать основным подходам, выработанным и успешно применяемым в международной (зарубежной) практике, а также обеспечивать совместимость российского законодательства с лучшими подходами к регулированию данной сферы в мировой практике;


все решения регулирующих органов в области ИКТ подлежат опубликованию при условии соблюдения ограничений, связанных с конфиденциальностью информации. 


Прежде всего необходимо изменение действующих нормативных актов в области сертификации в части гармонизации процедур сертификации, устанавливаемых Федеральным законом "Об основах технического регулирования" с прочим законодательством о сертификации, в частности Федеральным законом "О связи", Федеральным законом «О государственной и тайне» и прочими нормативными правовыми актами.


В этой связи законопроектом предусматривается сокращение количества сертифицируемой продукции в сфере ИКТ. 


Так, предлагается ввести разделение криптографии на гражданскую и предназначенную для нужд обороны и безопасности и устанавливается критерий такого разделения. При этом предусматривается, что сертификация объектов ИКТ как инструмент контроля качества также в большинстве случаев должна стать добровольной, оставаясь обязательной только для нужд государственного управления.


Представляется целесообразным четко закрепить на законодательно уровне положения направленные на стимулирование деятельности организаций, создающих стандарты и сертифицирующих те или иные товары и услуги с использованием механизмов саморегулирования, поскольку это формирует обычаи делового оборота и стандарты де-факто, впоследствии становящиеся стандартами де-юре.


В части сертификации средств электронно-цифровой подписи предлагается установить, что единым органом сертификации средств ЭЦП (Сертифицирующим органом) является Гостехкомиссия (или иной федеральный орган исполнительной власти). При этом цели сертификации средств ЭЦП, необходимо привести в соответствии с законодательством о техническом регулировании, согласно которому такими целями могут быть только обеспечение минимального уровня их надежности, их совместимости и возможности использования и удостоверения средств ЭЦП на всей территории РФ. В этой связи целесообразно установить основанием для сертификации только заявку пользователя с приложенными к ней документами, описывающими технические параметры данного средства ЭЦП. Кроме того, необходимо четко закрепить перечень документов, необходимых для осуществления сертификации, запретив истребование дополнительных документов. Также необходимо возложить обязанности по проведению всех дополнительных согласований, а также передачу сертифицируемых средств для испытаний в сертифицирующие центры, определение сроков и иных условий испытаний на сертифицирующий орган.

При этом необходимо установить четкие и однозначные требования к срокам  проведения сертификации, позволяющие проходить процедуру максимально быстро. 


Также целесообразно предусмотреть возможность проведения сертификации без проведения контрольных испытаний на основании признания иностранного сертификата средств ЭЦП, установив, что признание такого сертификата возможно в случае общности технических требований, предъявляемых к алгоритмам и иным техническим параметрам средств ЭЦП в РФ и в данном иностранном государстве. 


Кроме того, целесообразно закрепить положение о том, что обязательной сертификации не подлежат средства ЭЦП, разрабатываемые гражданином для личных целей или разрабатываемые и используемые исключительно для внутренних целей организации в ее корпоративной информационной системе, установив, что средства ЭЦП, предназначенные для использования органами государственной власти и местного самоуправления, подлежат обязательной сертификации.


Учитывая, что сертификация информационных систем, услуг (работ) по их использованию, средств защиты информации, прочих программных продуктов и компьютерных систем существенно затруднена из-за большого количества разработчиков информационных ресурсов и систем, легкости создания и распространения указанных объектов, быстроты их обновления. Предлагается предусмотреть сохранение требований обязательной сертификации только по отношению к информационным системам, разрабатываемым для государственных нужд, услугам (работам) по их использованию и средствам их защиты (в том числе средства электронной цифровой подписи, используемые в информационных системах органов государственной власти). 


В части осуществления процедур сертификации телекоммуникационного оборудования, ввозимого и используемого в России, предлагается:


определить единый орган по сертификации, который совмещает в себе функции всех существующих на данный момент сертифицирующих структур, и проводит оценку товара/услуг по всем необходимым критериям;


установить необходимости  создания единой базы информационного обмена между всеми структурами, задействованными в процессе сертификации, позволяющую уменьшить количество заполняемой при прохождении сертификации  документации и ликвидировать ее дублирование;


определить список производителей, сертификаты которых признаются в Российской Федерации;


ввести обязанности сертифицирующего органа создания открытой системы информации о порядке прохождения процедуры сертификации. 
В целом, учитывая, что затягивание процедуры сертификации достаточно часто происходит из-за неправильного оформления документов заявителем и/или из-за неполного  предоставления им информации и данных предлагается предусмотреть ответственность проверяющего органа за нарушение сроков проведения процедур сертификации и предоставления информации.

4. Направления совершенствования нормативной правовой базы


Общественные отношения, регулирование которых входит в предмет концепции, складываются в сферах гражданского оборота в области связи и информации, а также технического регулирования и государственного управления в процессе повседневной исполнительно-распорядительной деятельности органов государственной власти. Таким образом, они относятся к нескольким отраслям права, в частности: гражданскому законодательству и административному законодательству. В целом  затрагиваемые отрасли права находятся как в ведении Российской Федерации (в частности пп. е, и, л ст. 71 Конституции Российской Федерации), так и в совместном ведении Российской Федерации и субъектов Российской Федерации (в частности пп. д, ж, к 72 Конституции Российской Федерации). Кроме того, законопроект направлен на реализацию следующих положений Конституции Российской Федерации:


право каждого на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений (ст.23 ч.2.),


свобода мысли и слова (ст.29 ч.1),


право свободно искать, получать, передавать, производить и распространять информацию любым законным способом (ст.29 ч.4),


свобода массовой информации и запрещение цензуры (ст.29 ч.5),


свобода литературного, художественного, научного, технического и других видов творчества; охрана интеллектуальной собственности законом (ст.44).


Кроме того, концепция направлена на реализацию Федерального закона «О техническом регулировании», который устанавливает основы новой системы технического регулирования в Российской Федерации. В частности указанный закон поменял систему сертификации в Российской Федерации.


Для реализации концепции необходима разработка ряда проектов нормативных правовых актов:


Проект федерального закона «О внесении изменений и дополнений в Федеральный закон от 10 января 2002 г. N 1-ФЗ "Об электронной цифровой подписи". Так необходимо внести дополнения в статью 5 указанного закона, которые устанавливают, что средства ЭЦП, предназначенные для использования органами государственной власти и местного самоуправления,  подлежат обязательной сертификации; все остальные средства ЭЦП обязательной сертификации не подлежат, но могут пройти добровольную сертификацию. Кроме того, в данный закон должны быть внесены изменения, предусматривающие создание правовых условий для признания иностранных сертификатов ЭЦП.


Проекты технических регламентов – федеральных законов, в соответствии с положениями Федерального закона от 27 декабря 2002 г. N 184-ФЗ "О техническом регулировании" охватывающие все области необходимой сертификации в секторе ИКТ. Разрабатываемые регламенты должны заменить собой все устаревшие нормативные правые акты в сфере сертификации в секторе ИКТ, которые в настоящий момент действуют только потому, что отсутствуют технические регламенты.


Проект федерального закона «О внесении изменений и дополнений в Федеральный закон от 7 июля 2003 г.  N 126-ФЗ «О связи». Данный проект закона должен внести изменения в закон о связи в части, выведения сертификации средств связи из-под действия отраслевого законодательства и отнесение их к сфере действия общего законодательства о сертификации.


Проект приказа «О внесении изменений и дополнений в Приказ ФАПСИ от 23 сентября 1999 г. N 158 "Об утверждении Положения о порядке разработки, производства, реализации и использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну". Данный проект приказа должен ограничить действие изменяемого приказа, распространив его только на государственные органы и организации, находящиеся в государственной собственности.


Проект постановления Правительства Российской Федерации «О внесении изменений в Постановление Правительства РФ от 26 июня 1995 г. N 608 "О сертификации средств защиты информации". Указанным проектом предлагается внести изменения, приводящие данное постановление в соответствие с новой редакцией ФЗ "О техническом регулировании" и предусматривающие его отмену после принятия соответствующего Федерального закона о техническом регламенте средств защиты информации. 


Проект приказа Госстандарта России «О внесения изменений и дополнений в нормативные правовые акты Госстандарта России». В рамках данного проекта предлагается внести изменения в Правила проведения сертификации электрооборудования и электрической энергии (утв. постановлением Госстандарта РФ от 16 июля 1999 г. N 36) и Систему сертификации услуг по ремонту и техническому обслуживанию бытовой радиоэлектронной аппаратуры, электробытовых машин и приборов (утв. постановлением Госстандарта РФ от 2 марта 1994 г.) в части, приводящие указанные нормативные правовые акты в соответствие с Федеральным законом "О техническом регулировании" и учитывающие следующие моменты


Центральным органом сертификации электрооборудования и услуг по ремонту и техническому обслуживанию бытового электрооборудования является Госстандарт России. 


Основанием для сертификации является заявка пользователя с приложенными к ней документами, описывающими технические параметры данного оборудования. Перечень документов устанавливается в Правилах (Системе). Истребование дополнительных документов не допускается. Отбор образцов для испытаний осуществляется Госстандартом России в присутствии представителей заявителя. Все дополнительные согласования, а также передача сертифицируемых объектов для испытаний в сертифицирующие центры, определение сроков и иных условий испытаний проводятся Сертифицирующим органом. 


Перечень требований к сертифицируемым объектам должен быть ограничен требованиями их безопасности для жизни, здоровья, имущества, совместимостью (т.е. непричинением вреда) с другим оборудованием. Иные требования, в том числе касающиеся удобства использования объектов, выдвигаться не должны.


Инспекционный контроль проводится путем проведения испытаний по базовым параметрам образцов, отобранных в соответствии с Правилами (Системой) на складе (в производственном помещении) держателя сертификата. Срок проведения испытаний не может превышать трех суток. Плата за его проведение не взимается. По результатам контроля действие сертификата может быть приостановлено, и выданы предписания об устранении выявленных нарушений требований стандартов. При неустранении указанных нарушений в установленный срок сертификат может быть отозван. 


Проект приказа Минсвязи России «О внесении изменении и дополнений в Положение о системе сертификации средств связи для Взаимоувязанной сети связи Российской Федерации (утв. приказом Минсвязи РФ от 10 апреля 2001 г. N 118)», в части приводящей указанное положение в соответствие с Федеральным законом "О техническом регулировании".


Для реализации концепции также необходима разработка следующих проектов нормативных правовых актов.


Проект Постановления Правительства РФ «Об утверждении Положения о системе сертификации средств ЭЦП», который должен основываться на Федеральном законе «О техническом регулировании» и содержать следующие положения:


единым органом сертификации средств ЭЦП (сертифицирующим органом) является Гостехкомиссия (или иной федеральный орган исполнительной власти);


целями сертификации средств ЭЦП являются обеспечение минимального уровня их надежности, их совместимости и возможности использования и удостоверения средств ЭЦП на всей территории РФ;


основанием для сертификации является заявка пользователя с приложенными к ней документами, описывающими технические параметры данного средства ЭЦП; перечень документов устанавливается в Положении; истребование дополнительных документов не допускается; все дополнительные согласования, а также передача сертифицируемых средств 
для испытаний в сертифицирующие центры, определение сроков и иных условий испытаний проводятся Сертифицирующим органом; 


должны быть установлены жесткие требования к срокам сертификации, позволяющие проходить процедуру максимально быстро; 


сертификация может также проводиться без проведения контрольных испытаний на основании признания иностранного сертификата средств ЭЦП; признание такого сертификата возможно в случае общности технических требований, предъявляемых к алгоритмам и иным техническим параметрам средств ЭЦП в РФ и в данном иностранном государстве; 


средства ЭЦП, предназначенные для использования органами государственной власти и местного самоуправления, подлежат обязательной сертификации; все остальные средства ЭЦП могут пройти добровольную сертификацию (что должно отражаться на требованиях к материальным и финансовым средствам удостоверяющего центра, на регулировании взаимоотношений между участниками документооборота, использующими средства ЭЦП – например, на необходимости заключения между ними договора о признании ЭЦП – и на ставках страховых премий при страховании удостоверяющих центров, операторов документооборота или сделок, совершенных в электронной форме).


Постановление Правительства РФ или уполномоченного федерального органа исполнительной власти, «Об утверждении положения о реестре сертификатов ключей подписей». Указанный проект должен устанавливать:


основания занесения информации в реестр, удаления из него информации и получения доступа к информации, содержащейся в реестре; 

порядок предоставления информации для занесения в реестр, порядок ведения реестра;


основания ответственности за нарушение требования о предоставлении информации в реестр и из реестра, нарушение порядка ведения реестра.


Также реализация концепции требует разработки проектов нормативных правовых актов, отменяющих следующие нормативные правовые акты:


Федеральный закон от 20 февраля 1995 г. N 24-ФЗ "Об информации, информатизации и защите информации".  


Федеральный закон от 4 июля 1996 г. N 85-ФЗ "Об участии в международном информационном обмене".


Указ Президента РФ от 3 апреля 1995 г. N 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации"


Постановление Правительства РФ от 11 октября 1994 г. N 1158 "О порядке учета, хранения и использования средств цветного копирования в Российской Федерации" 


Указание ГТК РФ от 22 ноября 1994 г. N 01-12/1364 "О перемещении через таможенную границу средств цветного копирования".

5. Социально-экономические, политические и правовые последствия реализации концепции


Принятие закона является необходимым условием формирования целостной, внутренне непротиворечивой системы правовых норм, определяющих порядок регулирования деятельности участников гражданского оборота в сфере ИКТ. Реализация концепции позволит также обеспечить целостную и эффективную систему технического регулирования в секторе ИКТ, что в свою очередь создаст условия для ускорения темпов развития сектора ИКТ в Российской Федерации в целом. 


В целом реализация настоящей концепции позволит существенно повысить конкурентоспособность экономики страны за счет снижения издержек и повышения качества продукции и услуг, эффективности государственного управления и местного самоуправления, обеспечит рост качества жизни граждан, сократит отставание от развитых стран мира, позволит избежать информационной и экономической изоляции от мировой экономики и мирового сообщества, обеспечит развитие процессов международной интеграции.


Изложенное выше станет основанием для увеличения количества хозяйствующих субъектов и развития конкуренции в области ИКТ. При этом существенно повысятся стимулы для точного и полного соблюдения всех правовых норм, регламентирующих деятельность в сфере ИКТ, и сократится доля теневого рынка программного обеспечения, что позволит повысить доходы в этой области и увеличить налоговые поступления в бюджет.

Принятие предусмотренных настоящей концепцией законопроектов, соответствует принципам и задачам реформы технического регулирования и административной реформы, проводимой в настоящий момент в Российской Федерации, следствием которых станет повышение эффективности государственного управления и развитие наукоемких секторов экономики. в Российской Федерации.
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Методические рекомендации в области электронной торговли в связи с принятием нового федерального закона, регулирующего применение ИКТ в социально-экономической сфере в области электронной торговли;

1. Цели и задачи нового федерального закона, регулирующего  применение ИКТ в социально-экономической сфере в области электронной торговли

         Федеральный закон «Об электронной торговле»  вводит систему норм и правил, в том числе получивших международное  признание
, устанавливающих  надежную правовую базу для  применения ИКТ в социальной экономической сфере в области электронной торговли. Положения закона также будут полезными для отдельных участников электронной торговли при разработке ими договорных конструкций, которые могут потребоваться для преодоления юридических препятствий, заключению и исполнению договоров и иных сделок в электронной торговле.

 Во многих  случаях действующее законодательство РФ прямо или косвенно ограничивает применение современных средств передачи данных, например, устанавливая обязательность использования "письменных", "подписанных" или  оригиналов документов. Хотя ряд принятых в России  нормативных правовых актов регламентируют отдельные аспекты электронной торговли, законодательства, регулирующего электронную торговлю в целом,  не существовало до разработки данного федерального закона. Оставалась неопределенность относительно правового характера и действительности информации, представленной не в традиционном бумажном документе, а в «безбумажной» электронной форме. 

 Целью закона «Об электронной торговле» является обеспечение в Российской Федерации правовых условий для электронной торговли – предпринимательской деятельности по продаже товаров, выполнению работ и оказанию услуг, осуществляемой с использованием электронных сообщений.

Предмет регулирования: отношения, возникающие при использовании электронных сообщений в целях совершения юридических действий в электронной торговле.  Закон «Об электронной торговле» устанавливает требования к участникам электронной торговли; определяет особенности использования электронных сообщений в электронной торговле; устанавливает условия представления  электронных  сообщений  в  качестве  письменных  доказательств.

Основные задачи данного закона:

1) содействие  осуществлению электронной торговли; 2) признание юридической силы сделок, заключенных с помощью новых информационных технологий; 3) содействие развитию и поощрение применения новых информационных технологий; 4) содействие гармонизации российского и иностранного законодательства, регламентирующего применение ИКТ в сфере электронной торговли; и 5) расширение сферы предпринимательской деятельности. 6) Защита интересов потребителей в сфере применения ИКТ.

 Хотя общая задача закона заключается в содействии использованию электронных средств передачи данных при заключении и исполнении предпринимательских сделок, он никоим образом не должен толковаться как навязывающий их использование.

2."Рамочный" закон,  дополняемый иными законодательными актами РФ
При применении нового федерального закона, регулирующего  использование ИКТ в сфере  электронной торговли, необходимо учитывать его «рамочный характер», а также   комплексное регулирование отношений в области электронной торговли. Закон является "рамочным", поскольку в нем содержатся не все правила и положения, которые могут потребоваться для регламентации электронной торговли. Кроме того, он не преследует цели урегулировать все аспекты ее осуществления. 

Помимо Федерального  закона «Об электронной торговле» последняя регулируется также  Гражданским кодексом Российской Федерации, Федеральным законом «О защите прав потребителей», иными федеральными законами и нормативными правовыми актами Российской Федерации, регулирующими предпринимательскую деятельность, а также соглашениями сторон. Расчеты в электронной торговле осуществляются в порядке, установленном нормативными правовыми актами РФ. Особенности использования электронных сообщений при проведении конкурсов на поставку товаров и услуг для государственных нужд устанавливаются федеральным законом. Порядок и условия представления электронных сообщений  в качестве письменных доказательств регламентируется  Гражданским процессуальным кодексом РФ и Арбитражным процессуальным кодексом РФ.
При заключении сделок в электронной торговле следует также учитывать следующее положение нового федерального закона: «Участие в электронной торговле, если иное не установлено федеральным законом или соглашением сторон, не может являться основанием для установления в отношении ее участников требований или ограничений, дополнительных по отношению к предпринимательской деятельности, осуществляемой без использования электронных сообщений. Участие в электронной торговле не является основанием для освобождения ее участников от соблюдения требований, установленных нормативными правовыми актами Российской Федерации.

Необходимо отметить, что электронный способ создания и передачи, хранения информации, рассматриваемый в законе, может поставить определенные правовые вопросы, ответы на которые могут содержаться не в  законе «Об электронной торговле», а в других правовых нормах. К таким другим правовым нормам могут относиться, например, положения  административного, договорного, уголовного и процессуального права, которые не предполагалось охватить в  законе.

3. "Функционально-эквивалентный подход"

 Закон «Об электронной торговле» исходит из признания того, что юридические требования, ориентированные на обязательное использование традиционных бумажных документов, представляют собой основное препятствие развитию современных средств передачи данных. В ходе подготовки закона была рассмотрена возможность устранения препятствий использованию электронной торговли, возникающих в связи с наличием  в российском праве подобных требований, с помощью расширения толкования таких понятий, как "письменная форма", "подпись" и "подлинник", с тем чтобы охватить электронный способ передачи сообщений.

 Подобный подход применяется в ряде международных правовых документов, например в статье 7 закона Юнситрал о международном торговом арбитраже и в статье 13 Конвенции Организации Объединенных Наций о договорах международной купли-продажи товаров.

 Закон «Об электронной торговле» представляет собой один из способов  адаптации законодательства с учетом изменений в технологии связи с точки зрения гражданского и предпринимательского права, не вынуждая  при этом полностью отказываться от самих требований, связанных с использованием бумажных документов, или же пересматривать правовые концепции и подходы, лежащие в основе таких требований. В то же время выполнение требований письменной формы при применении электронных методов может в некоторых случаях потребовать разработки новых правил. Это обусловлено одним из многочисленных различий между электронными сообщениями и бумажными документами, т.е. тем, что последние могут быть прочитаны невооруженным глазом, в то время как электронные сообщения  могут быть прочитаны лишь после распечатки на бумаге или воспроизведения на экране.

 Таким образом, закон «Об электронной торговле» исходит из принятого в мировом сообществе   "функционально-эквивалентного подхода",  который основывается на анализе целей и функций традиционного требования к составлению документов на бумаге с тем, чтобы установить, как эти цели или функции могут быть достигнуты или выполнены с помощью методов электронной торговли. Такими целями и функциями являются: обеспечение того, что документ будет понятен для всех; обеспечение того, что документ не будет со временем изменен; создание возможностей для воспроизведения документа с тем, чтобы каждая сторона имела экземпляр, содержащий одни и те же данные; создание возможностей для удостоверения подлинности данных посредством электронной подписи; а также обеспечение того, что документ будет иметь форму, приемлемую для государственных органов и судов. 

Закон «Об электронной торговле» исходит из того, что применительно ко всем вышеупомянутым функциям бумажного документа электронные сообщения позволяют обеспечить такой же уровень надежности, как и документы, составленные на бумаге, и в большинстве случаев более высокую степень безопасности, а также скорость обработки при условии соблюдения  технических и правовых требований, установленных законодательством, иными нормативными правовыми актами и соглашением сторон.

В соответствии с законом «Об электронной торговле» сделка в электронной торговле, совершенная с использованием электронных сообщений, подписанных электронной цифровой подписью или иным аналогом собственноручной подписи, признается совершенной в простой письменной форме при условии соблюдения требований настоящего Федерального закона и иных нормативных правовых актов Российской Федерации, а также  соглашения сторон.  Сделки в электронной торговле не могут быть признаны недействительными только на том основании, что они совершены с использованием электронных сообщений, если иное не предусмотрено федеральным законом.

 Следует отметить, что функционально-эквивалентный подход был принят в отношении понятий "письменная форма", "подпись" и "подлинник", но не в отношении других правовых конструкций или понятий, установленных законодательством. Например, необходимо учитывать, что данный закон не  создает функциональный эквивалент существующих требований в отношении совершения нотариальных  действий в связи с заключением сделок в электронной торговле. Создание указанных норм должно  производится в соответствии с Основами законодательства Российской Федерации о нотариате.

4. Письменная форма, оригинал и копии электронного сообщения, используемого в электронной торговле.

       Основное требование, которому должно удовлетворять электронное сообщение, чтобы оно могло считаться соответствующим положению закона, подзаконного акта или соглашения сторон, состоит в том чтобы информация сохранялась или представлялась в письменной форме  или содержалась в «документе».

Требование об использовании "письменной формы" имеет следующие  цели:    1) обеспечение сохранности материальных доказательств намерения сторон принять на себя обязательства; 

2) содействие лучшему пониманию сторонами последствий заключения договора; 

3) обеспечение того, чтобы документ был понятен для всех;

 4) обеспечение того, что документ не будет со временем изменен и будет постоянно содержать запись о сделке; 

5) создание возможностей для воспроизведения документа, с тем чтобы каждая сторона имела экземпляр, содержащий одни и те же данные;

 6) создание возможностей для удостоверения подлинности данных посредством подписи; 

7) обеспечение того, чтобы документ имел приемлемую форму для государственных органов и судов;

 8) закрепление намерения автора документа в "письменной форме" и обеспечение записи о таком намерении; 9) обеспечение легкости хранения данных в материальной форме; 

10) облегчение контроля и последующей ревизионной проверки для целей отчетности, налогообложения или регулирования; и

 11) обеспечение возникновения юридических прав и обязательств в тех случаях, когда для признания действительности необходима письменная форма.

         Требования действующего законодательства о представлении данных в письменной форме зачастую сочетаются с такими  конструкциями как оригинал и копии документа.  Так, например, ст. 71 ГПК РФ предусматривает, что     письменные доказательства представляются в подлиннике или в форме надлежащим образом заверенной копии.
          Необходимо обратить внимание на то обстоятельство, что закон «Об электронной торговле» впервые вводит понятие оригинала и копии электронного сообщения. Электронные сообщения, представленные в том виде, в котором они были направлены или получены, если иное не предусмотрено законодательством Российской Федерации, могут рассматриваться и как оригиналы, и как копии.  Информация, содержащаяся в электронных сообщениях, может быть переведена на бумажные или иные носители, заверена надлежащим образом и представлена в качестве копий электронных сообщений. 

5. Подписи

Нормы закона «Об электронной торговле», посвященные использованию электронных подписей в электронной торговле, вслед за ст.160 ГК РФ исходят из принципа технологической нейтральности законодательства. Сделка в электронной торговле,  может быть совершена с использованием электронных сообщений, подписанных электронной цифровой подписью или иным аналогом собственноручной подписи.  

 Следует отметить, что в соответствии с законом не предполагается, что простое подписание электронного сообщения посредством функционального эквивалента собственноручной подписи будет само по себе придавать электронному сообщению юридическую силу. Вопрос о том, имеет ли электронное сообщение, отвечающее требованию о подписи, юридическую силу, должен решаться в соответствии с действующим законодательством за рамками закона.

6. Заключение договоров  участниками электронной торговли

Закон «Об электронной торговле» основывается на признании того, что большинство правовых проблем, связанных с использованием современных средств передачи данных, на практике  урегулируются посредством соглашения сторон. В законе закрепляется принцип автономии воли сторон в отношении заключения такого соглашения.

Нормы, содержащиеся в данном законе, могут использоваться сторонами в качестве основы для заключения конкретных соглашений. Они могут также использоваться для дополнения условий соглашений в тех случаях, когда в договорных положениях имеются пропуски или пробелы. Кроме того, они могут рассматриваться как базовые правила, регламентирующие отношения, при которых обмен электронными сообщениями происходит без предварительного  соглашения между сторонами, обменивающимися сообщениями, например, в  общедоступных информационных системах.

Закон «Об электронной торговле» обеспечил большую правовую определенность в том, что касается заключения договоров с помощью электронных средств. Она касается не только вопроса о заключении договора, но и о форме, в которой могут быть выражены оферта и акцепт оферты.

Оферта и акцепт оферты, как и любое другое волеизъявление, могут передаваться с помощью любых средств, включая электронного сообщения.  такое положение является необходимым с учетом сохраняющейся  неопределенности по вопросу о действительности договоров, заключенных с помощью электронных средств. Такая неопределенность может вытекать из того факта, что в ряде случаев электронное сообщение, содержащие оферту и акцепт, подготавливаются компьютерами без непосредственного вмешательства человека, в связи с чем возникают сомнения в отношении волеизъявления сторон.

 Другая причина такой неопределенности связана с самим способом передачи данных и является результатом отсутствия бумажного документа.

Закон «Об электронной торговле» охватывает не только случаи, в которых и оферта и акцепт оферты передаются с помощью электронных средств, но и случаи, когда только оферта или только акцепт оферты передаются с помощью электронных средств. 

Договоры в электронной торговле заключаются участниками электронной торговли.  В электронной торговле участвуют: лица, осуществляющие электронную торговлю (продажу товаров, выполнение работ, оказание услуг), и покупатели (заказчики) соответствующих товаров (работ, услуг).

Продажа товаров, выполнение работ, оказание услуг может осуществляться юридическими лицами, созданными в соответствии с законодательством Российской Федерации, или гражданами, зарегистрированными в качестве индивидуальных предпринимателей. 

Лица, осуществляющие электронную торговлю, обязаны предоставлять в электронном виде информацию о своем правовом положении, а также обеспечивать доступ к такой информации.

   Следует  обратить внимание на положения закона «Об электронной торговле» регламентирующие  так называемые «автоматизированные сделки», а также особую защиту при их совершении прав потребителей, не обладающих специальными техническими знаниями. Данные нормы сконструированы с учетом ст. 11 Директивы 2000/31/ЕС Европейского союза и обязывает лиц, предлагающих товары и услуги через автоматизированную компьютерную систему, предоставить средства для исправления ошибок во вводимой потребителем информации.

7. Юридическая роль посредников

В законе «Об электронной торговле» не оставлена без внимания исключительно важная роль посредников в области электронной передачи данных.  Услуги по передаче (получению) электронных сообщений, предоставлению доступа к сетям электросвязи и информационным системам, а также иные услуги в отношении электронных сообщений могут оказываться лицами, заключившими с участниками электронной торговли договоры об оказании таких услуг. Лица, оказывающие услуги в отношении электронных сообщений,  пользуются правами и несут обязанности, предусмотренные заключенными ими договорами, в соответствии с положениями настоящего Федерального закона, гражданского законодательства, а также законодательства, регулирующего отношения в области связи и информации.

В практике электронной торговле следует особо учитывать тот факт, что закон «Об электронной торговле» вслед за Директивой Евросоюза «Об электронной торговле» закрепил общую норму об освобождении посредника от ответственности за содержание электронных сообщений. Так, лица, оказывающие услуги в отношении электронных сообщений, не вправе изменять содержание электронных сообщений или порядок использования таких сообщений. При выполнении указанных требований лица, оказывающие услуги в отношении электронных сообщений, не несут ответственности по сделкам, заключенным с использованием электронных сообщений, в отношении которых ими были оказаны услуги.

                             8. Допустимость электронного сообщения в качестве судебного доказательства

Закон «Об электронной торговле» устанавливает как допустимость электронных сообщений в качестве доказательств при процессуальных действиях, так и их доказательственную силу. 

Электронное сообщение, подписанное электронной цифровой подписью или иным аналогом собственноручной подписи в порядке, предусмотренном законодательством Российской Федерации или соглашением сторон, может быть представлено в качестве письменного доказательства в соответствии с гражданским процессуальным и арбитражным процессуальным законодательством Российской Федерации. 

         При представлении электронного сообщения в качестве письменного доказательства имеет значение надежность того, каким образом обеспечивалась целостность и неизменность электронного сообщения при его составлении, передаче или хранении, а также иные существенные обстоятельства.

          Здесь также необходимо сослаться на ст. 71 «Письменные доказательства» ГПК РФ и ст. 75 «Письменные доказательства» АПК РФ, предусматривающие, что документы, полученные посредством факсимильной, электронной или иной связи, а также документы, подписанные электронной цифровой подписью или иным аналогом собственноручной подписи, допускаются в качестве письменных доказательств в случаях и в порядке, которые установлены федеральным законом, иным нормативным правовым актом или договором.
9.Хранение электронных сообщений

Законом «Об электронной торговле» устанавливается совокупность правил  относительно хранения информации (например, в целях отчетности или налогообложения), закрепляя условия, при которых обязательство хранить электронного сообщения,  будет считаться выполненным.

Было бы нецелесообразно требовать, чтобы информация хранилась в неизменном виде, поскольку обычно для целей хранения сообщения расшифровываются, уплотняются или преобразовываются.

 .В случае если в соответствии с законодательством Российской Федерации или соглашением сторон требуется хранение документов, связанных с совершением сделок в электронной торговле, хранение соответствующих электронных сообщений осуществляется при обеспечении их целостности и неизменности. 

 Хранение электронных сообщений осуществляется в течение срока, установленного законом или соглашением сторон, и должно сопровождаться хранением программных и аппаратных средств, позволяющим восстановить электронное сообщение в первоначальном виде для последующего использования. Информация о порядке хранения электронных сообщений предоставляется по запросу участника электронной торговли, а также лиц, имеющих право на получение такой информации в соответствии с законодательством Российской Федерации.

На практике хранение информации, и особенно хранение сопроводительной информации, может часто осуществляться не составителем или адресатом, а каким-либо иным лицом, например посредником. Тем не менее предполагается, что лицо, на которое возложена обязанность сохранять определенную сопроводительную информацию, не должно иметь возможности отказаться от выполнения этой обязанности лишь в силу того, что, например, система передачи сообщений, которую эксплуатирует такое другое лицо, не сохраняет требуемой информации.

В соответствии с законом «О электронной торговле» сторона, на которую возложены обязанности хранить электронные сообщения,  вправе заключить договор о хранении электронных сообщений с лицом, оказывающим соответствующие  услуги. 

Правовое регулирование использования информационных и коммуникационных технологий  органами государственной власти. Методические рекомендации.

Раздел 1. Общие положения.

 AUTONUM  Настоящие Методические рекомендации рассматривают правовые основы деятельности органов государственной власти в области использования информационных и коммуникационных технологий (ИКТ). 

Настоящие Методические рекомендации предназначены для органов государственной власти Российской Федерации и субъектов Российской Федерации, должностных лиц указанных органов. 

 AUTONUM  Целями деятельности государственных органов и должностных лиц при регулировании использования ИКТ являются:

a) Обеспечение свободной реализации права доступа граждан, организаций, государственных органов и должностных лиц к информации.

b) Организация системы государственных информационных ресурсов.

c) Защита информации в информационных ресурсах, иной конфиденциальной информации; 

d) Защита от распространения информации, которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения;

 AUTONUM  Указанные цели реализуются посредством решения следующих задач:

a) Установления статуса государственных информационных ресурсов и режима доступа к ним;

b) Определения обязанностей государственных служащих, иных лиц при работе с конфиденциальной информацией;

c) Установления ограничений на распространение определенных видов информации;

d) Определения используемых мер защиты информации, мер защиты от распространения информации;

e) Контроля и надзора за соблюдением установленных мер обеспечения информационной безопасности, рассмотрения споров в этой сфере;

 AUTONUM  Настоящие Методические рекомендации учитывают следующие принципы регулирования и организации информационных общественных отношений, возникающих в связи с использованием ИКТ:

a) Принцип законности и суверенитета Российской Федерации

Субъекты информационных отношений обязаны соблюдать законодательство Российской Федерации. 

Собственники и владельцы информационных ресурсов и систем обязаны информировать пользователей о регулировании соответствующих общественных отношений законодательством Российской Федерации.

При этом должна учитываться проблема юрисдикции информационных общественных отношений, складывающихся в связи с использованием ИКТ, когда в связи с разнесением субъектов и объектов отношений по пространству к ним могут применяться нормы иностранного законодательства.

b) Принцип равенства прав пользователей

Все участники информационных общественных отношений имеют равные права при использовании ИКТ, за исключением случаев, определяемых законодательством Российской Федерации.

c) Принцип определенности и полноты информации

Информация, вводящая в заблуждение относительно лица, ее распространяющего и отсутствие информации об условиях использования ресурсов и систем воспринимается как неготовность и/или нежелание соответствующего лица обеспечить законные права и интересы участников информационных отношений, в силу чего в рамках последних необходимо определять и делать открытыми и общедоступными нормы, определяющие права и обязанности участников отношений при использовании ресурсов и систем.

d) Принцип баланса возможностей и минимизации технического неравенства

Объективное наличие широких технических возможностей в сфере ИКТ не должно создавать условий для ущемления и поражения в правах лиц, не обладающих соответствующими техническими возможностями, в силу чего организация использования широкого спектра передовых достижений в сфере ИКТ должна производиться только в случае наличия возможности у собственников и владельцев информационных ресурсов и систем контролировать соблюдение прав и интересов всех пользователей при использовании всевозможных технологий и сервисов.

e) Принцип уважения практики информационного обмена 

Субъекты информационных отношений обязаны учитывать характер и практику обмена информации и доступа к ресурсам и системам. 

f) Принцип демонстративной защиты информационных прав граждан

Субъекты общественных отношений, связанных с использованием  ИКТ, обязаны с учетом технических особенностей информационного обмена раскрывать характер и все способы получения любой информации о физических лицах, использующих ИКТ, указывать условия и порядок ее дальнейшего использования.

Все предупреждения о данных действиях должны быть наглядными и либо не требовать от пользователей специальных знаний стандартов и протоколов обмена информацией, либо давать детальные научно-практические сведения о таковых. 

g) Принцип разумной ответственности за информацию и действия третьих лиц

При использовании в информационных ресурсах и системах информации третьих лиц  соответствующие обладатели информации, ресурсов и систем должны публично определить пределы своей ответственности за ее полноту и достоверность.

h) Принцип единства информационного пространства. 

Правовое регулирование общественных отношений в информационной сфере должно учитывать сложившуюся национальную и международную практику регулирования, и не должно создавать препятствий для свободного информационного обмена между субъектами, находящимися в разных регионах и государствах.

 AUTONUM  При разработке и утверждении в рамках своей компетенции правовых актов, касающихся использования ИКТ, органы государственной власти и их должностные лица обязаны учитывать предусмотренные законодательством формы и методы использования ИКТ, а также законодательно установленные правила регулирования отношений в этой области. 

Регулирование общественных отношений, связанных с использованием ИКТ, путем издания правовых актов государственными органами, должно быть основано на анализе особенностей регулируемых общественных отношений, определении потребностей и интересов участников таких отношений, возможных форм и методов деятельности таких субъектов по защите своих интересов. 

Настоящие Методические рекомендации учитывают существующие формы и методы деятельности участников регулируемых общественных отношений, а также  способы регулирования, предусмотренные законодательством, и предназначены для использования государственными органами  и должностными лицами в процессе подготовки и принятия правовых актов, а также осуществления иного регулирования общественных отношений, связанных с использованием ИКТ. 

Раздел 2. Основные характеристики общественных отношений, связанных с использованием ИКТ.

 AUTONUM  Органы государственной власти осуществляют регулирование следующих видов общественных отношений, связанных с использованием ИКТ:

· Общественные отношения, связанные с формированием и поддержкой государственных информационных ресурсов, в частности:

(1) Отношения по созданию государственных информационных ресурсов, закреплению прав на них

(2) Отношения, связанные со сбором информации и включением ее в состав  государственных информационных ресурсов, обеспечением полноты, достоверности и актуальности информации в государственных информационных ресурсах

(3) Отношения в сфере регистрации, хранению и ликвидации государственных информационных ресурсов

· Общественные отношения, связанные с предоставлением доступа к информации, в частности:

(1) Отношения по предоставлению информации из государственных информационных ресурсов

(2) Отношения, связанные с реализацией права на доступ к иным видам информации

· Отношения по защите информации, в частности

(1) Отношения по обеспечению сохранности, целостности, доступности и  конфиденциальности информации;

(2) Отношения по защите информационных ресурсов и систем от несанкционированного доступа и обеспечению их нормального функционирования. 

· Отношения, связанные с защитой от распространения информации,  которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения

 AUTONUM  Субъектами общественных отношений, связанных с использованием ИКТ, являются граждане, организации (юридические лица), органы государственной власти, органы местного самоуправления, должностные лица, Российская Федерация в целом. 

Указанные субъекты могут выступать в таких общественных отношениях в качестве, собственников и владельцев информационных ресурсов, информационных систем, обладателей, распространителей, получателей информации, информационных посредников. Государственные органы и должностные лица могут осуществлять регулирование соответствующих общественных отношений, не являясь их непосредственными участниками. 

 AUTONUM  Объектами общественных отношений, связанных с использованием ИКТ, могут являться, в частности:

· Информация, в том числе документированная информация. 

· Информационные ресурсы 

· Информационные системы 

Информация может являться составной частью комплексных объектов отношений, связанных с формированием информационных ресурсов и осуществлением доступа, а также выступать в качестве самостоятельного объекта общественных отношений. Информация может являться объектом общественных отношений, связанных с предоставлением или распространением информации и охраной ее конфиденциальности. Предпосылкой для возникновения отношений, объектом которых выступает информация, является фактическое наличие информации у одного из участников таких отношений. 

Информационные ресурсы и информационные системы являются объектами права собственности. Полномочия по владению и использованию информационных ресурсов и систем могут быть переданы собственником владельцу информационных ресурсов и систем. Информационные ресурсы и системы также могут выступать объектом отношений по предоставлению информации в результате пользования информационными ресурсами. 

 AUTONUM  Регулирование общественных отношений, связанных с использованием ИКТ, осуществляется рядом нормативных актов, подразделяющихся на две группы. К первой группе относятся федеральные законы, иные нормативные акты, устанавливающие основы и систему правового регулирования общественных отношений, связанных с использованием ИКТ. В частности, в эту группу актов входят федеральные законы  "Об информации, информационных ресурсах и системах", "Об обеспечении информационной безопасности", "О государственных информационных ресурсах", "Об электронной подписи", "Об электронной торговле" и принимаемые в соответствии с ними иные нормативные акты. 

Ко второй группе относятся иные акты, содержащие нормы, тем или иным образом затрагивающие общественные отношения, связанные с использованием ИКТ. В частности, в эту группу входят законы "О средствах массовой информации", "Об авторском праве и смежных правах", "О правовой охране программ для ЭВМ и баз данных", "О государственной тайне", "Об обязательном экземпляре документов", Основы законодательства Российской Федерации об архивном фонде Российской Федерации и архивах, Патентный закон РФ. 

Регулирование отношений, связанных с использованием ИКТ, должно осуществляться с соблюдением  положений всех перечисленных выше нормативных актов, при условии учета основ и системы правового регулирования отношений, связанных с использованием ИКТ. 

Раздел 3. Обеспечение защиты информации

 AUTONUM  Государственные органы и должностные лица обязаны в силу законов "Об обеспечении информационной безопасности" и "О государственных информационных ресурсах" принимать меры по защите информации в государственных информационных ресурсах, а также конфиденциальной информации, относящейся к деятельности данного государственного органа или должностного лица или полученной от третьих лиц в процессе деятельности государственного органа или должностного лица. 

 AUTONUM  Защита информации осуществляется путем принятия правовых, организационных и технических мер обеспечения информационной безопасности. Защита сведений, составляющих государственную тайну осуществляется в соответствии с законом "О государственной тайне". 

 AUTONUM  Реализация правовых мер ограничения доступа к государственным информационным ресурсам проводится в принимаемых органами государственной власти и должностными лицами положениях, инструкциях и регламентах, устанавливающих правила и порядок доступа к государственным информационным ресурсам. 

Положения о государственных информационных ресурсах и регламенты соответствующих государственных информационных ресурсов, а также должностные инструкции сотрудников государственных органов при работе с государственными информационными ресурсами разрабатываются и утверждаются органами государственной власти в соответствии с их компетенцией.

 AUTONUM  Положение о государственном информационном ресурсе, помимо правил, перечисленных в п.60 настоящих Методических рекомендаций,  должно решать следующие вопросы, касающиеся защиты информации в государственном информационном ресурсе:

a) Предусматривать, в случае необходимости, особый порядок доступа к отдельным видам информации, включенной в государственный информационный ресурс;

b) Устанавливать перечень документов, представление которых необходимо для получения доступа к государственному информационному ресурсу;

c) Определять круг лиц, ответственных за предоставление доступа к государственному информационному ресурсу, перечень должностных лиц, имеющих право принимать решение о возможности доступа к государственному информационному ресурсу или отдельным видам включенной в такой ресурс информации;

d) Содержать, в случае необходимости, указания на необходимость соблюдения особых требований, связанных с использованием организационных или технических мер ограничения доступа к государственному информационному ресурсу.

 AUTONUM  Положения, указанные в пункте 14 настоящих Рекомендаций, могут быть включены в Регламент государственного информационного ресурса либо в Положение о государственном информационном ресурсе.

 AUTONUM  Обязанности работников государственных органов по обеспечению защиты информации в государственных информационных ресурсах могут включаться в должностные инструкции, правила внутреннего распорядка, а также непосредственно в трудовые договоры с работниками либо в специально заключаемые соглашения об обеспечении защиты информации. 

 AUTONUM  В должностных инструкциях, иных документах, устанавливающих обязанности сотрудников государственных органов по защите информации, должны быть отражены, помимо перечисленных в п.39 настоящих Методических рекомендаций, следующие положения:

a) Перечень государственных информационных ресурсов, перечень видов информации в государственных информационных ресурсах, к которым данный сотрудник имеет право доступа либо поддержку которых он должен осуществлять;

b) Обязанности сотрудника по работе с информацией в государственных информационных ресурсах;

c) Перечень льгот, гарантий и иных дополнительных прав сотрудника, связанных с возложением на него обязанностей по обеспечению защиты информации в государственных информационных ресурсах;

d) Перечень вопросов, право на самостоятельное решение которых при работе с государственными информационными ресурсами имеет данный сотрудник;

e) Указание на вышестоящих должностных лиц, перечень случаев, в которых необходимо согласование действий сотрудника с вышестоящими должностными лицами;

f) Случаи, в которых сотрудник привлекается к дисциплинарной или иной ответственности за несоблюдение своих должностных обязанностей.

 AUTONUM  В должностных инструкциях, иных актах, устанавливающих права и обязанности сотрудников государственных органов по работе с информацией, должны быть также отражены их обязанности при работе с информацией, не связанной с государственными информационными ресурсами. В частности, в этих документах необходимо разрешить следующие вопросы:

a) Виды информации, в отношении которых устанавливаются особые обязанности сотрудников по ее защите;

b) Права сотрудника на получение отдельных видов информации, отнесенных к информации ограниченного доступа;

c) Ограничения на пользование такими сведениями и их распространение;

d) Обязанности по сохранению конфиденциальности информации;

e) Перечень льгот, гарантий и иных дополнительных прав сотрудника, связанных с возложением на него обязанностей по обеспечению защиты информации;

f) Ответственность за нарушение обязанностей по защите информации. 

 AUTONUM  Организационные и технические меры по обеспечению защиты информации должны быть основаны на актах, устанавливающих правовые меры обеспечения защиты информации.

 AUTONUM В документах, регулирующих вопросы защиты информации, должны быть отражены также способы доведения информации о принимаемых мерах  по обеспечению защиты информации до иных лиц.

 AUTONUM  Государственные органы не вправе, в соответствии с законом "Об обеспечении информационной безопасности" устанавливать требования к принимаемым мерам по защите информации, за исключением случаев, установленных законом. Такие требования могут в настоящее время устанавливаться только к мерам по ограничению доступа к информации, права на которую принадлежат третьим лицам, а равно к мерам по ограничению доступа к информации, составляющей личную, коммерческую, служебную, профессиональную тайну третьих лиц. Однако государственные органы и их подразделения вправе  разрабатывать и распространять документы рекомендательного характера, описывающие основные методы защиты информации. 

Такие документы могут также содержать правила защиты отдельных видов конфиденциальной информации, с учетом положений законодательства, устанавливающего требования к мерам по защите такой информации.  

Раздел 4. Защита от распространения информации, которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения

 AUTONUM  Защита от распространения информации, которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения, может осуществляться путем принятия мер ограничения доступа к определенным видам ресурсов, ограничения распространения определенных видов информации, принятия других мер фактического и правового характера, направленных на недопущение возникновения вреда, вызванного злоупотреблением правами в информационной сфере со стороны третьих лиц. 

Применяемые меры по защите от распространения информации должны различаться в зависимости от того, распространяются ли они на информационные системы и сотрудников государственных органов или на иных лиц, а также на объекты информационной инфраструктуры, принадлежащие частным лицам.

 AUTONUM  К числу мер, предназначенных для защиты от распространения информации,  которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения, можно отнести следующие:

· ограничение доступа к информационным ресурсам, средствам массовой информации, источникам информации иного характера, содержащим информацию порнографического характера, пропаганду насилия, социальной, национальной, религиозной и расовой вражды,  информацию, способную причинить вред здоровью или имуществу, иную информацию, распространение которой запрещено законом. 

· недопущение распространения информации в информационных системах, телекоммуникационных сетях, на территории, в помещениях, принадлежащих лицу, ограничивающему такое распространение информации. 

Указанные меры могут применяться исключительно в рамках информационных систем, иного оборудования лица, ограничивающего доступ, либо на территории (в помещении) такого лица. Не допускается ограничение доступа к информации в отношении третьих лиц, кроме работников данного органа и иных лиц, находящихся в помещениях, принадлежащих данному органу. Ограничения на распространение информации не могут применяться в отношении информации, распространение которой является для этого лица обязательным по закону. 

 AUTONUM  Установление мер, направленных на защиту от распространения определенных видов информации, возможно путем принятия отдельных документов о защите от информации, а также путем внесения положений, устанавливающих права, обязанности и ответственность в этой области, в должностные инструкции, трудовые договоры работников, положения, определяющие статус информационных ресурсов и систем государственных органов. 

 AUTONUM  В трудовых договорах, должностных инструкциях работников государственных органов могут содержаться следующие положения:

a) Ограничение прав работника по использованию информационных систем государственных органов, по распространению информации в таких информационных системах, а также по осуществлению доступа к определенным видам ресурсов с использованием информационных систем государственных органов.

b) Указание лимитов использования информационных систем государственных органов (суммарного времени использования, количества переданной информации, максимальной нагрузки).

c) Обязанность сообщать об обнаруженных источниках распространения в информационных системах государственных органов информации, распространение которой запрещено законом.

d) Возможность предварительного автоматического контроля передаваемой по информационным сетям информации, с возможностью автоматического блокирования отдельных видов информации, адресованной работнику или исходящей от него. 

e) Ответственность работника за нарушение ограничений на распространение информации в информационных системах государственных органов, ограничений на доступ к информации с использованием информационных систем государственных органов. 

 AUTONUM  В положения, устанавливающие статус информационных систем государственных органов, а также правила пользования ими, могут включаться следующие положения:

a) Указание на виды информации и способы ее распространения, недопустимые в данной информационной системе.

b) Указание на используемые средства контроля за распространяемой в информационной системе информацией, правила их использования.

c) Правила действий работников государственного органа в случае обнаружения ими источников распространения информации, распространение которой запрещено по закону.

d) Указание на лиц, осуществляющих контроль за соблюдением правил пользования информационной системой, лиц, осуществляющих техническую поддержку информационной системы. 

 AUTONUM  При использовании технических средств ограничения распространения информации в информационных системах государственных органов, а также ограничения доступа к информации с использованием таких систем, указание на наличие таких средств, и правила их использования должны быть отражены в документах, принимаемых в государственном органе. 

 AUTONUM  В целях ограничения распространения незапрашиваемой информации в информационных системах государственных органов могут быть заявлены уведомления о запрете на распространение определенных видов информации в таких информационных системах. Такие уведомления являются, в силу закона "Об информационной безопасности", обязательными для всех лиц, намеревающихся распространять информацию в информационных системах государственных органов.

 AUTONUM  Защита от распространения информации,  которое нарушает права и законные интересы граждан, организаций, государственных органов, а равно создает угрозу такого нарушения, путем  принятия мер по недопущению распространения такой информации либо ограничения доступа к ней, если такие меры применяются в отношении третьих лиц, не связанных с государственным органом трудовыми отношениями, а равно в отношении информационных систем, принадлежащих частным лицам, допускается только в случаях, установленных законом. 

Выдача государственными органами и их должностными лицами обязательных для исполнения предписаний, связанных с ограничением распространения информации либо с доступом к информации третьих лиц возможна только в случаях, когда такие полномочия прямо закреплены за этими органами. В частности, подобные полномочия могут осуществляться органами исполнительной власти, осуществляющими государственное регулирование в области печати, средств массовых коммуникаций, связи, а также антимонопольными органами.

 AUTONUM  Принятие мер, направленных на ограничение распространения информации, а также привлечение к ответственности за незаконное распространение информации возможно только в случаях, прямо предусмотренных законом. При этом необходимость принятия таких мер в некоторых случаях может быть обусловлена наличием правонарушения, выразившегося в незаконном распространении информации.

 AUTONUM  В случаях, если орган государственной власти  не обладает необходимыми полномочиями по ограничению распространения определенных видов информации, должностные лица указанного органа могут обратиться в компетентные органы исполнительной власти, в том числе правоохранительные органы, либо в суд. 

Раздел 5. Формирование и поддержка государственных информационных ресурсов.

 AUTONUM  Регулирование отношений в сфере создания, формирования и обеспечения доступа к государственным информационным ресурсам (ГИР) производится в соответствии с федеральными законами "Об информации, информационных ресурсах и системах", "О государственных информационных ресурсах",  "Об обеспечении информационной безопасности" и принимаемыми в соответствии с ними иными нормативными актами.

 AUTONUM  Отнесение информационных ресурсов к ГИР определяется наличием права собственности на информационные ресурсы у Российской Федерации, субъектов Российской Федерации, а также в случаях, когда информационный ресурс, находящийся в собственности иных лиц, подпадает под признаки, перечисленные в законе.

Право собственности на информационный ресурс возникает в момент создания нового информационного ресурса или в момент передачи соответствующих прав на ресурс в силу указания на то в договоре или правовом акте.

При наличии у Российской Федерации и субъектов Российской Федерации права собственности на информационные ресурсы последние считаются ГИР независимо от способов их формирования.

Информационные ресурсы, принадлежащие на праве собственности иным лицам и формируемые в случаях, определенных ч. 2 ст. 4 Федерального закона "О государственных информационных ресурсах", признаются ГИР с момента их государственной регистрации в уполномоченном государственном органе.

Для названных ресурсов законодательством устанавливаются ограничения права собственности.

 AUTONUM  ГИР подлежат обязательной государственной регистрации в уполномоченном государственном органе.

На собственнике информационного ресурса лежит обязанность зарегистрировать информационный ресурс в качестве ГИР. Данная обязанность подлежит исполнению в 30-дневный срок с момента завершения работ по созданию ресурса либо момента приобретения ресурса по иным основаниям.

Форма и характер ответственности собственников за невыполнение данного требования должны определяться законодательством Российской Федерации. Должны быть приняты соответствующие акты, устанавливающие основания и меры ответственности лиц, нарушивших правила регистрации государственных информационных ресурсов. При их отсутствии к соответствующим отношениям следует применять общие положения о гражданской либо административной ответственности.

 AUTONUM  Отсутствие регистрации  ГИР, находящихся в собственности Российской Федерации и субъектов Российской Федерации, не порождает оснований для оспаривания их статуса.

Отсутствие регистрации в качестве ГИР информационных ресурсов, принадлежащих на праве собственности иным лицам и формируемые в случаях, определенных ч. 2 ст. 4 Федерального закона "О государственных информационных ресурсах", вызванной неисполнением собственником информационного ресурса обязанности по регистрации ГИР, может служить основанием для принудительной регистрации информационного ресурса в качестве ГИР.

Принудительная регистрации ИР производится на основании решения суда. Право на соответствующие обращение в суд принадлежит любым заинтересованным лицам. 

 AUTONUM  При создании новых информационных ресурсов, имеющих или получающих при регистрации статус ГИР, в соответствующих соглашениях, правовых актах, а также иными способами необходимо определить следующие существенные моменты:

· какие субъекты, в каком объеме и на каких условиях участвуют в создании ГИР и их дальнейшим формировании;

· назначение ГИР и его состав;

· момент возникновения ИР и момент завершения работ созданию ресурса;

· кому будет принадлежать право собственности и иные права на ИР и включенных в него объекты;

· права и обязанности названных субъектов при создании и формировании ГИР;

· порядок финансирования создания и формирования ГИР;

· состав и порядок правомерного использования объектов ИС в составе ГИР;

· ответственность лиц за невыполнение или ненадлежащее выполнение работ по созданию информационного ресурса;

· предполагаемый круг лиц, которым будет предоставлен к нему доступ, условия доступа к ГИР;

· информацию средствах формирования, хранения и доступа к ГИР, включая сведения о соответствующем аппаратно-программном обеспечении;

· порядок изменения состава лиц и условий создания и формирования ГИР, иных положений актов и соглашений, а также порядок разрешения споров в связи с названными отношениями.

Также в соответствующих актах и соглашениях должны быть созданы условия для однозначного определения информации, требуемой при регистрации ГИР.

При невозможности детального определения названных существенных обстоятельств должны быть указаны сроки и способы устранения соответствующих неопределенностей или пробелов.

 AUTONUM  При присоединении к существующим работам по созданию и формированию ГИР новых субъектов участие последних возможно исключительно в случае определения их статуса и соответствующих прав и обязанностей.

 AUTONUM  Органам государственной власти и иным субъектам на основе анализа особенностей собственной деятельности и информационных потребностей надлежит разработать типовые условия создания и формирования ГИР и представить их на экспертизу в уполномоченные органы. В случае отсутствия последних в качестве экспертного органа может выступить орган, уполномоченный проводить государственную регистрацию ГИР.

 AUTONUM  После создания ГИР последующие развитие ГИР осуществляется путем включения в его информации или иных информационных ресурсов.

Включение информации в ГИР осуществляется за счет деятельности обладателей ГИР и иных лиц.

Обладатель ГИР обязан разработать и внедрить внутреннюю систему учета объектов, классификации и поиска информации в ГИР.

Собственник ГИР должен разработать, опубликовать и предоставлять заинтересованным лицам правила о том, кто и на каких условиях имеет право и обязанность предоставлять информацию для ее включения в ГИР, каков порядок соответствующих действий. 

Собственники ГИР обязаны разработать и принять должностные инструкции для собственных работников по формированию, пользованию и обеспечению доступа к ГИР. Для органов государственной власти надлежит разработать типовые должностные инструкции об использовании ГИР.

В последних должны быть указаны:

· требования по соблюдению стандартов и протоколов обмена и представления информации в сфере использования ГИР;

· требования по организации внутреннего учета объектов в составе ГИР;

· вопросы защиты прав на используемые объекты интеллектуальной собственности;

· вопросы обучения и повышения квалификации применительно к организации использования ГИР;

· требования по организации документирования, хранения и резервного копирования информации;

· вопросы соблюдения служебной тайны применительно к организации использования ГИР, а также иные вопросы обеспечения информационной безопасности в соответствии с п.17 настоящих Методических рекомендаций.

 AUTONUM  Обязанность предоставления информации для ее включения в состав ГИР может быть возложена на лиц, не являющихся обладателями ГИР, исключительно на основе федерального закона или закона субъекта Российской Федерации.

Обладатель ГИР обязан включать предоставленную в связи с названным основанием  информации в состав ГИР.

Если в законе не указано иное, то все расходы, связанные с соответствующими действиями лежат на обладателе ГИР.

 AUTONUM  Лица, предоставляющие информации для включения в ГИР, несут ответственность за ее полноту и достоверность.

Лица, предоставляющие информацию для включения в ГИР, имеют право оспаривать правомерность требований и действий обладателей ГИР путем обращения к владельцу государственного информационного ресурса, вышестоящий орган (вышестоящему должностному лицу) либо в суд.

 AUTONUM  При невыполнении определенными в законе лицами обязанностей по предоставлению информации обладатели ГИР и иные заинтересованные лица имеют право обратиться в суд с требованием осуществления принудительных действий по предоставлению соответствующих сведений. 

Форма и характер ответственности собственников за невыполнение данного требования должны определяться законодательством Российской Федерации. Должны быть приняты соответствующие акты, устанавливающие основания и меры ответственности лиц, нарушивших обязанности, связанные с формированием государственных информационных ресурсов. При отсутствии таких актов к соответствующим отношениям следует применять общие положения о гражданской либо административной ответственности.

 AUTONUM  При включении в состав ГИР иных информационных ресурсов не происходит изменения статуса ГИР.

 AUTONUM  При формировании и обеспечении доступа к ГИР обладатели последних в соответствии с действующим законодательством должны обеспечивать должный уровень полноты, достоверности и актуальности информации, содержащейся в ГИР.

Для целей оценки полноты, достоверности и актуальности содержания информации уполномоченным государственным органам следует разработать и опубликовать соответствующую систему оценок названных категорий, а также правила и процедуры устранения недостатков в сфере полноты, достоверности и актуальности информации в ГИР с учетом положений и порядка, предусмотренных действующим законодательством

Уполномоченным органам власти Российской Федерации надлежит разработать нормативные требования, относящиеся к процессам формирования и актуализации ГИР, обязательные для обладателей ГИР. При отсутствии соответствующих требований последние самостоятельно устанавливают и публикуют сроки, связанные с формированием и актуализацией ГИР.

 AUTONUM  Собственники ГИР  имеют право частично передать полномочия по владению и пользованию государственным информационным ресурсом, находящимся в государственной собственности.

Передача полномочий по владению и пользованию государственным информационным ресурсом, находящимся в государственной собственности, негосударственным организациям и гражданам допускается по договору и исключительно по основаниях и условиях, указанных в законодательстве. 

Выбор для принадлежащего РФ или субъекту Российской Федерации ГИР лиц, которым будут переданы права по владению и пользованию ГИР, должен осуществляться на основе принципа гласности и с преимущественным использованием конкурсных процедур выбора нового владельца ГИР. 

 AUTONUM  Для государственных информационных ресурсов, принадлежащих РФ или субъекту Российской Федерации, уполномоченных органы или учреждения обязаны разработать типовые договоры на частичную передачу прав по владению и пользованию ГИР.

Обязательными условиями названного договора должно быть условия о его досрочном расторжении в случаях: 

a) ухудшения условий формирования, снижения полноту и достоверности информации в ГИР (с указанием соответствующих критериев оценки данных обстоятельств);

b) затруднения доступа к ГИР или введения дополнительных ограничений или обязанностей для получателей информации;

c) нарушения прав на использование объектов интеллектуальной собственности.

 AUTONUM  При создании, формировании и доступе к ГИР все субъекты отношений обязаны соблюдать права на объекты интеллектуальной собственности, включенные в состав ГИР или служащие для организации хранения и доступа к нему.

Названные объекты интеллектуальной собственности должны быть индивидуализированы, а условия их использования и информация об их правообладателях опубликованы и доведены до сведения заинтересованных лиц до начала пользования ГИР.

Объекты интеллектуальной собственности третьих лиц могут включаться и использоваться в государственных информационных ресурсах при условии соблюдения исключительных прав обладателей таких объектов и положений действующего законодательства.

При получении прав на требуемые объекты интеллектуальной собственности обладатели ГИР должны учитывать интересы получателей информации и приобретать такой объем прав, реализация которого бы максимально не нарушала интересы получателей информации. 

В этой связи целесообразно оценить состав требуемых для успешного функционирования в РФ системы ГИР объектов интеллектуальной собственности и координировать действия по приобретению соответствующих прав на государственном уровне с одновременной корректировкой бюджетной организации РФ.

 AUTONUM  Обладатели ГИР обязаны вести учет и контролировать использование соответствующих объектов ИС. Для этой цели требуется разработать и принять положения об учете оборота результатов интеллектуальной деятельности при использовании соответствующих ГИР.

При создании для целей пользования ГИР объектов интеллектуальной собственности собственники ГИР обязаны оговаривать пределы и характер целевого использования соответствующих объектов.

При создании для целей пользования ГИР объектов ИС в рамках исполнения служебных обязанностей работника обладателей ГИР последние обязаны организовать трудовые отношения таким образом, чтобы решить свойственные институту защиты прав на объекты интеллектуальной собственности проблемы обеспечения доказательств наличия прав на те или иные объекты.

 AUTONUM  В сфере формирования и организации доступа к ГИР органы власти, обладатели ГИР, иные лица должны стремиться к организации единой системы стандартов и протоколов обмена и представления информации в сфере ГИР.

В этой связи уполномоченным органам власти Российской Федерации надлежит разработать соответствующие стандарты и протоколы, обязательные к использованию участниками отношений. При отсутствии соответствующих требований к обмену информации собственники ГИР разрабатывают собственные стандарты и протоколы с обязательным учетом будущей потребности в создании единой системы стандартов и протоколов обмена и представления информации в Российской Федерации.

 AUTONUM  Обладатели государственных информационных ресурсов обязаны принимать меры по обеспечению сохранности информации в государственных информационных ресурсах. 

В случаях, установленных Правительством Российской Федерации, для обеспечения сохранности ГИР изготавливается их резервная копия. Изготовление резервной копии производится силами самого обладателя государственного информационного ресурса, специализированных организаций или привлекаемых частных лиц. В последнем случае заказ на изготовление резервной копии должен размещаться по результатам конкурса, за исключением случаев, когда данного рода работы выполняются единственным в данной местности лицом.

Хранение государственного информационного ресурса, а также его резервной  копии осуществляется обладателем ГИР либо специализированной организацией. Резервная копия ГИР не может храниться вместе с самим государственным информационным ресурсом. 

Условия хранения ГИР должны обеспечивать сохранность содержащейся в нем информации, а также обеспечивать возможность доступа к такой информации. 

 AUTONUM  В отношении государственного информационного ресурса может быть принято решение о его ликвидации. Решение о ликвидации ГИР принимается уполномоченным федеральным органом исполнительной власти по государственным информационным ресурсам.

Законом "О государственных информационных ресурсах" установлены ограничения на ликвидацию ГИР. В частности, не подлежат ликвидации информационные ресурсы, содержащие информацию, необходимую для реализации гражданами своих прав и свобод, а также информацию, для которой законодательством установлен специальный срок хранения – до истечения установленного законом срока хранения такого рода информации.

Информация из ликвидируемого государственного информационного ресурса может быть полностью или частично передана в другой ГИР, если это не затруднит доступ к такой информации. 

Раздел 6. Пользование государственными информационными ресурсами. 

 AUTONUM  Все пользователи ГИР имеют равные права на получение информации из государственных информационных ресурсов, за исключением случаев, установленных законодательством, и обязаны соблюдать правомерно установленные обладателем государственного информационного ресурса правила доступа и распространения информации из такого ресурса.

Права пользователей на получение информации определяются федеральным законодательством и законодательством субъектов Российской Федерации.

 AUTONUM  Обладатели ГИР обязаны соблюдать права пользователей на получение информации.

Никто не обязан не обосновывать необходимость получения запрашиваемой информации из ГИР, если иное не установлено федеральным законодательством.

 AUTONUM  Пользование государственными информационными ресурсами осуществляется в зависимости от вида таких ресурсов - общедоступные ГИР и ГИР ограниченного доступа; видов получения информации - обязательное распространение информации из ГИР, распространение информации из ГИР, получение информации в результате доступа к государственным информационным ресурсам, и основаниях ее получения - безвозмездно, на возмездной основе исключительно с компенсацией затрат на обеспечение доступа, с извлечением прибыли.

Обладатель ГИР обязан на основе федерального законодательства и законодательства субъектов Российской Федерации определить и установить вид ресурса, виды получения информации из последнего и основания ее получения. Ответственность за непроведение названных действий лежит на обладателе ГИР.

К общедоступным ГИР относятся ресурсы, не содержащие конфиденциальной информации. ГИР, содержащие конфиденциальную информацию, относятся к ресурсам ограниченного доступа.

 AUTONUM  Помимо условий определения ГИР в зависимости от вида ресурса собственник ресурса обязан проводить регулярный учет и анализ информации на предмет наличия в ней информации ограниченного доступа

При нахождении в общедоступном ГИР информации ограниченного доступа помимо указанных в законодательстве обязанностей и требований обладатель ресурса обязан установить специальные условия и правила доступа к такому ресурсу при условии обязательного информирования о таких действиях.

 AUTONUM  Помимо правил пользования ГИР обладатель ресурса обязан безвозмездно предоставлять любым заинтересованным лицам информацию о форме запроса информации при доступе к ГИР и о формах предоставления иными лицами информации для ее включения в состав ГИР, а также о формах ответа обладателя на соответствующий запрос и об ограничениях на последующее распространение полученной информации.

Не допускается ограничение на последующее распространение информации в случаях, установленных законом. 

 AUTONUM  Собственник ГИР определяет виды, способы и формы получения информации в соответствии требованиями действующего законодательства. Рекомендуется проводить выбор видов, способов и формы получения информации с учетом принципов определенности и полноты информации, баланса возможностей и минимизации технического неравенства, уважения практики информационного обмена (в том числе, в сети Интернет), демонстративной защиты информационных прав граждан, а также принципа разумной ответственности за информацию и действия третьих лиц.

Выбор средств распространения информации осуществляется обладателем ГИР с учетом характера информации, информационных ресурсов и систем и возможностей пользователей.

Обязательное распространение информации из ГИР осуществляется в случаях, установленных законом, иными правовыми актами, а также договорами между собственником ГИР и иными субъектами.

 AUTONUM  Отказ в предоставлении информации из ГИР возможен только в случаях, установленных законом.

 AUTONUM  Обладатель ГИР обязан обеспечивать особый порядок доступа для отдельных категорий пользователей в случаях, установленных федеральным законодательством и законодательством субъектов Российской Федерации.

 AUTONUM  При разработке и принятии правил пользования ГИР и организации его пользования обладатель обязан определить:

· состав и характер использования информационных ресурсов и систем, относящихся к ГИР;

· круг и состав пользователей, которые будут осуществлять доступ к ГИР и механизм их индивидуализации;

· перечень и характер основных взаимных прав и обязанностей обладателей ГИР и пользователей;

· юрисдикция ГИР и коллизионные нормы, с помощью которых производится регулирования отношений, связанных с ГИР, при участии в них иностранного элемента;

· условия доступа к проекту с использованием систем общего доступа и ограниченного доступа;

· характер и порядок сбора и использования информации о пользователях и потребителях проекта;

· правила оплаты за использование ГИР, а также характер и форма сведений, предоставляемых в государственные органы в связи оказанием соответствующих информационных услуг;

· правила ведения электронного документооборота по использованию ГИР;

· условия рекламной деятельности в рамках проекта, а также условия использования материалов проекта третьими лицами;

· в случае использования в проекте информационных систем и ресурсов третьих лиц, а также объектов интеллектуальной собственности, права на которые принадлежат третьих лицам, или формирования содержания проекта третьими лицами необходимо оговорить пределы взаимной ответственности указанных субъектов и ответственности перед пользователями и потребителями.

Помимо этого должны быть:

· определены и урегулированы с лицами, являющимися по отношению к обладателю ГИР информационными провайдерами, пределы взаимной ответственности и ответственности перед третьими лицами.

· предложен претензионный порядок разрешения споров в связи с использованием проекта и разработана методика рассмотрения обстоятельств и фактов в качестве доказательств по данным спорам.

· разработан механизм обеспечения доказательств третьими лицами на случай возможных конфликтов и судебных споров в связи с использованием ГИР.

· произведен учет активов в сфере деятельности по использованию ГИР.

Раздел 7. Защита прав собственников, владельцев и пользователей ГИР.

 AUTONUM  Нарушение установленных законодательством прав и интересов лиц при использовании ГИР является основанием для привлечения лиц, нарушивших указанные права и свободы, к гражданской, уголовной и административной ответственности в соответствии с законодательством Российской Федерации.

 AUTONUM  Обладатели и пользователи ГИР имеют право обжаловать в установленном порядке действия и правовые акты в сфере создания, формировании и организации доступа к ГИР.

Лицо, право которого нарушено, вправе обратиться в установленном порядке в вышестоящий орган (к вышестоящему должностному лицу), в суд, арбитражный суд, третейский суд, орган дознания, органы предварительного следствия в соответствии с их компетенцией за защитой своего права и привлечения нарушителей к ответственности в установленных законодательством случаях.

Лицо, право которого было нарушено, вправе требовать от нарушителя совершения установленных законодательством действий.

 AUTONUM  Для разрешения конфликтов и споров в досудебном порядке обладатели ГИР обязаны в правилах использования ресурсов и систем, связанных с ГИР, устанавливать сроки и порядок обращения и рассмотрения заявлений и жалоб пользователей на действия или бездействие самих обладателей ГИР, лиц, участвующих в процессе формирования и организации доступа к ГИР, иных лиц, связанных с организацией использования ГИР. 

 AUTONUM  Информация о сроках и порядке обращения и рассмотрения заявлений и жалоб пользователей должна быть открыта и общедоступна и распространяться теми же средствами и способами, какие имеют место при использовании ГИР.

Сроки и порядок обращения и рассмотрения заявлений и жалоб пользователей, установленные обладателями ГИР могут быть обжалованы в общем порядке любыми заинтересованными лицами вне зависимости от того, имело ли место нарушение прав и интересов названных лиц в связи с реализацией указанного порядка.

 AUTONUM  В связи со сложностью рассмотрения любых конфликтов и споров в сфере использования ИКТ из-за наличия проблемы обеспечения доказательств совершения либо отсутствия соответствующих действий в сфере информационного обмена обладатели ГИР и лица, осуществляющие их техническую поддержку, обязаны разработать, опубликовать и исполнять требования по хранению информации в сфере использования ИКТ и ГИР.

Соответствующие минимальные требования, включая минимальные сроки хранения технической информации о доступе и использовании ресурсов и систем, устанавливаются уполномоченным государственным органом.

 AUTONUM  Обладатели ГИР и лица, осуществляющие их техническую поддержку, обязаны оперативно в установленные законом сроки выполнять предписания, выносимые органами судебной и исполнительной власти в связи с рассмотрением споров в сфере ГИР. В связи с этим названные лица должны постоянно иметь организационно-техническую возможность прекратить или приостановить использование собственных ресурсов и систем в силу соответствующего предписания и представить для полного и всестороннего рассмотрения спора требуемую техническую информацию.

 AUTONUM  Споры, возникающие между государственными органами (организациями), по поводу формирования, поддержки государственных информационных ресурсов, осуществления доступа к ним, рассматриваются Межведомственной комиссией по развитию государственных информационных ресурсов либо специально образуемыми ею комиссиями в соответствии с разработанной уполномоченным органом и утвержденным Правительством Российской Федерации положением.

 AUTONUM  Участники информационных общественных отношений при разрешении конфликтов и разногласий, а также при планировании собственной деятельности могут учитывать возможности реализации механизмов саморегулирования отношений в сфере использования ИКТ. Основными преимуществами саморегулирования являются построение системы оценки технически сложных явлений и оперативное рассмотрение споров арбитрами - специалистами, ориентирующимися в системе права и возможностях ИКТ. Недостатки относятся к общесистемным недостаткам третейской системы в Российской Федерации, определяемым потребностью в заключении индивидуализированной третейской оговорки и необязательностью исполнения решений третейских судов.

Раздел 8. Реализация и развитие настоящих Методических рекомендаций. 

 AUTONUM  Настоящие Методические рекомендации могут использоваться всеми органами государственной власти и иными заинтересованными лицами в практической деятельности по организации использования ИКТ в самих органах государственной власти и иными лицами путем использования правовых и иных методов регулирования. 

 AUTONUM  Настоящие Методические рекомендации не являются обязательными к исполнению, но  могут служить основой для разработки и принятия органами государственной власти и должностными лицами соответствующих правовых актов. 

Настоящие Методические рекомендации призваны выполнять также иные функции, в частности:

· содействовать повышению осведомленности и компетентности государственных служащих в рассматриваемой сфере; 

· способствовать принятию органами государственной власти и должностными лицами решений организационного и правового характера в информационной сфере;

· обеспечивать научно-теоретический и практический анализ возникающих проблем и формирование предложений по их преодолению;

· накапливать и распространять информацию об общественных отношениях, связанных с использованием ИКТ, и проблемах их правового регулирования. 

 AUTONUM  По мере накопления информации и практического опыта, связанных с реализацией положений настоящих Рекомендаций, а также опыта иной деятельности по регулированию использования ИКТ органами государственной власти, в настоящие Методические рекомендации могут вноситься изменения. 

Действующая версия Методических рекомендаций представлена по состоянию на 02.12.2003 9:07 .
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Схема 1.1-1 Первый подход
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Схема 1.1-2 Второй подход
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Схема 1.1-3 Третий подход
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поставщик





оценка соответствия стандартам





Сертификат





сертифицирующий орган








�Источник: OECD (1998), DSTI/ICCP/AH/M(98)1/REV1


� Источник: Sour16TH Meeting Voorburg Group on services statistics Örebro, Sweden, 17-21 september 2001, Alessandra Colecchia, OECD


� Источник: ГУ-ВШЭ (2001)  «Сектор информационных и коммуникационных технологий, методология статистики, система статистических показателей, экспертные оценки, международные сопоставления»


� Источник: OECD (2001) «Reviewing the ICT sector definition: issues for discussion»


� В соответствии со ст. 2 федерального закона "О связи":


	электрическая связь (электросвязь) - всякая передача или прием знаков, сигналов, письменного текста, изображений, звуков по проводной, радио-, оптической и другим электромагнитным системам;


	сети электросвязи - технологические системы, обеспечивающие один или несколько видов передач: телефонную, телеграфную, факсимильную, передачу данных и других видов документальных сообщений, включая обмен информацией между ЭВМ, телевизионное, звуковое и иные виды радио- и проводного вещания;


	ведомственные сети связи - сети электросвязи министерств и иных федеральных органов исполнительной власти, создаваемые для удовлетворения производственных и специальных нужд, имеющие выход на сеть связи общего пользования


Более широкое описание сооружений связи представлено в Приложении № 1.


� В  соответствии с "Дополнением к Положению о распределении функций между Минстроем (Госстроем) России и Минсвязи России по Государственной экспертизе и утверждению проектов строительства объектов и сооружений связи", утвержденного Минстроем России и Минсвязи России 27 августа 1996 года (письмо Минсвязи России от 10.09.96 N 155-у п.4) и в развитии этого "Дополнения..." региональным органам связи АО "Электросвязь", учреждениям Федеральной почтовой связи, выделением предприятиям ГТС, областным, краевым, республиканским государственным радиопредприятиям (ОРТПЦ, РРТПЦ, ГПР, ТРЦ, РЦ), отвечающим за техническую политику на территории соответствующего субъекта Российской Федерации, было разрешено создавать экспертные подразделения с привлечением специалистов заинтересованных организаций, возложив на них проведение экспертизы проектов следующих объектов и сооружений:


сельской телефонной связи, включая соединительные линии между сельскими АТС;


радиофикации;


сельских отделений связи;


обменных пунктов по обработке почтовых отправлений на промежуточных ж/д станциях и автостанциях (местного значения);


ретрансляционных узлов;


телевизионных станций мощностью до 1 кВт включительно;


радиовещательным УКВ ЧМ, ФМ станциям мощностью до 1 кВт включительно;


зданий АТС в сельской местности;


городских телефонных станций до 3000 номеров;


объектов жилья, социальной сферы и коммунального хозяйства, входящих в производственный комплекс сооружений связи.


Деятельность указанных экспертных подразделений осуществляется под организационным и методическим руководством Госпредприятия "Связьэкспертизы" при Минсвязи России.





� По материалам Фонда экономических исследований «Новая экономика». «Предложения по корректировке нормативных актов, регламентирующих деятельность участников рынка ИКТ и порождающих административные барьеры».


� материал Информационно-аналитического центра «Тезаурус-Маркетинг» Оценка соответствия в сфере ИКТ. Зарубежный и Российский опыт


� www.fcc.gov


� Материалы Информационно-аналитического центра «Тезаурус-Маркетинг» Лицензирование деятельности предприятий в сфере ИКТ. Российский и зарубежный опыт.


� Материалы Информационно-аналитического центра «Тезаурус-Маркетинг»


� Материалы ИКЦ «Тезуарус Маркетинг» 


� По материалам Фонда экономических исследований «Новая экономика». Предложения по корректировке нормативных актов, регламентирующих деятельность участников рынка ИКТ и порождающих административные барьеры.


� По материалам Фонда экономических исследований «Новая экономика». Предложения по корректировке нормативных актов, регламентирующих деятельность участников рынка ИКТ и порождающих административные барьеры.


� По материалам Фонда экономических исследований «Новая экономика». Предложения по корректировке нормативных актов, регламентирующих деятельность участников рынка ИКТ и порождающих административные барьеры.


� � HYPERLINK "http://www.fcc.gov" ��www.fcc.gov�, Communications Act of 1934


� http://wireless.fcc.gov/auctions/about/index.html


�  Здесь и далее используются материалы Торгпредств России


� www.itu.int


� Учтен положительный опыт подготовленного Комиссией ООН по праву международной торговли (ЮНСИТРАЛ) проекта конвенции ООН «О договорах, заключаемых в электронной форме», а также «Типового закона ЮНСИТРАЛ об электронной торговле», Директивы Европейского Союза «О заочной торговле», Директивы Европейского Союза  «Об электронной торговле», «Единообразного закона об электронных сделках» США, «Единообразного закона об электронной торговле» Канады, Закона Испании «Об услугах информационного общества и электронной торговле», Закона Ирландии «Об электронной торговле» и ряда других.


       Была учтена также наилучшая зарубежная практика правового регулирования электронной торговли, обобщенная в «Типовом  договоре об электронном обмене данными между торговыми партнерами», разработанном Американской Ассоциацией Юристов; «Рекомендациях ООН в отношении Типового договора по обмену электронными данными для использования в международной торговле».








�PAGE \# "'Стр: '#'�'"  ��Опять же из области связи





1 Конкретные государственные информационные ресурсы, на основе которых осуществляются информационные услуги перечисляемых видов, а также условия их предоставления и категории пользователей определяются в нормативных документах, издаваемых федеральными органами исполнительной власти в соответствии с "Положением об организации предоставления пользователям информационных услуг из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги", утвержденным постановлением Правительства Российской Федерации от ________ 2000 г. № ____.





2 Под услугой понимается поиск и предоставление копий отдельных документов, фрагментов и массивов документов на любых видах носителей, выписок из документов, обобщающих, сводных и иных справочных и аналитических материалов, а также предоставление во временное пользование оригиналов документов, находящихся в распоряжении государственных органов и организаций.





