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КРАТКОЕ ИЗЛОЖЕНИЕ

Процесс дерегулирования экономики — один из важнейших аспектов перехода к рыночно ориентированной экономике. Благодаря дерегулированию снижается негативное воздействие чрезмерного вмешательства государства и одновременно усиливаются рыночные механизмы. В связи с этим ускорение процесса дерегулирования российской экономики является приоритетной задачей. 

Страны ЕС обладают значительным опытом проведения реформ по дерегулированию экономики и по освобождению предпринимателей от сложных административных процедур государственного регулирования. Данный проект, основанный на лучшей практике ЕС, ставит своей целью содействие реформам по дерегулированию и устранению существующих в стране административных барьеров путем формулирования рекомендаций для основных бенефициаров проекта, в особенности МЭРТ (Министерства экономического развития и торговли), относительно методов устранения существующих негативных аспектов административных барьеров и усиления положительного воздействия процесса реформ.

Процесс дерегулирования в ЕС на данный момент характеризуют следующие факторы:

(I) Использование так называемого «нового глобального подхода», обеспечивающего соответствие техническим стандартам (регламентам).

(II) Выбор странами ЕС подходящей процедуры оценки соответствия с расчетом возможных рисков и соответственно, возможных методов защиты. 
(III) Положение ЕС о вариантах технических стандартов для различных торговых партнеров, чтобы обеспечить требуемые условия для свободной торговли.
(IV) Гармонизация процедур оценки соответствия, предписываемых различными Директивами ЕС.

(V) Внедрение системы профессиональной сертификации и аккредитации.

(VI) Формирование системы технического регулирования.

(VII) Отбор примеров лучшей практики среди государств ЕС по оценке различных рисков и применение общих методов в сферах профессиональной гражданской ответственности, оценки риска и защиты потребителей.

На этом фоне главной темой настоящей работы будет описание механизмов формирования политики оценки рисков и применение этих механизмов в условиях ЕС. Цель работы состоит не в теоретическом изложении понятия оценки риска, а в том, чтобы предложить бенефициарам проекта методические инструменты, которые помогут им облегчить бремя регулирования для российских предпринимателей путем внедрения 
рыночных механизмов как альтернативы государственному регулированию и административным барьерам за счет модернизации экономических структур и принятия Российской Федерацией лучшей практики ЕС в области оценки риска.

Особое внимание в работе уделяется:

( Роли государства в оценке риска, т.е. роли регулирования, надзора и управления.

( Стратегической важности оценки риска для правительств стран ЕС, что отражается в их политике и находится в центре внимания при принятии стратегических решений.
( Институциональной основе оценки риска с рекомендациями относительно того, как бенефициары могут реализовать такую систему.
И, наконец, описанию различных примеров европейской практики по данному вопросу, особенно в сфере осуществления проектов и программ, в том числе практики Великобритании по межведомственной оценке риска, германской модели оценки риска и целого ряда технических анкет, используемых различными министерствами стран ЕС в контексте оценки риска.

1. Роль государства в оценке риска

В данной работе рассматриваются основные концептуальные моменты, необходимые для понимания той роли, а вернее, ролей, которые играет государство в контексте оценки риска и управления рисками, а также обязанности государства в связи с каждой из этих ролей. Начатая в данной главе тема будет продолжена в следующих главах отчета, где объясняются пути исполнения государством своих обязанностей. 

В деле управления рисками и неопределенностью государство играет три отличные одна от другой роли.

Наше общество сталкивается с множеством разнородных рисков. Некоторые из них носят индивидуальный характер, другие — общий; некоторые хорошо изучены и понятны, другие понятны в меньшей степени; некоторые относятся к внешним, другие — к внутренним или возникающим изнутри факторам. 

Роль государства в отношении каждого из этих различных типов риска зависит от того, в какой степени отдельные люди и организации способны осознавать риск и реагировать на него, а также в какой степени государство способно взять риск на себя. 

Государству отводится регулирующая роль, которая состоит в создании правовой основы для регулирования ситуаций, в которых деятельность предприятий или отдельных лиц может порождать риск для окружающих. Промышленная и коммерческая деятельность неизбежно связана с рисками — это основа экономического роста и улучшения условий жизни. Но польза и риски иногда неравномерно распределяются среди населения. На практике роль государства часто состоит в том, чтобы уравновешивать риск и вознаграждение не только в паре «личность — общество», но и между различными элементами и сферами интересов внутри общества — потребителями, налогоплательщиками, бизнесом.

На государство возложена и надзорная роль по защите людей, бизнеса и окружающей среды от внешних рисков — например, наводнений и других стихийных бедствий, рисков для здоровья и безопасности людей, внешних рисков для государственной безопасности или экономической стабильности. 

Государство также играет роль управляющего собственными делами, включая организацию государственных служб и выполнение регулирующих и надзорных функций. 

Эти три роли, графически представленные на рис. 1, в некоторой степени пересекаются. Например, государственные ведомства должны исполнять управленческую роль при осуществлении своих регулирующих и надзорных функций. В некоторых случаях государство должно взять на себя надзорную роль, чтобы защитить людей от технологических или социальных опасностей, которые невозможно устранить путем регулирования. 

В целом государства ЕС рассматривают риск в контексте управленческой и надзорной роли государства. Есть ряд моментов, общих для всех ролей, в том числе изначальное предположение, что вся деятельность государства будет открыта для общественного контроля. 

[image: image1.png]Natura
hazard:

Technologcalsnd
o




Рис. 1. Роли государства

Хотя на практике эти роли часто пересекаются, обязанности государства при исполнении разных ролей различны. 

1.1. Регулирующая роль

Как правило, органы государственной власти стран ЕС не вмешиваются в ситуации, когда частные лица добровольно идут на риск и подвергают опасности только себя. При таких обстоятельствах роль государства — убедиться, что данное лицо знает об ответственности и о возможных последствиях риска, на который идет. Нередко возникают споры по поводу того, что именно подпадает под это определение. Например, курение, езда в автомобиле без ремня безопасности и занятие опасными видами спорта — риск, на который человек идет добровольно и страдает от последствий главным образом сам. При этом такие действия могут косвенно вызывать издержки, которые оплачивают другие люди — например, налогоплательщики, когда их налоги идут на оплату стоимости лечения. 

В тех случаях, когда риск, принимаемый на себя добровольно, может привести к прямым или косвенным последствиям для других людей — например, других участников дорожного движения, налогоплательщиков, окружающей среды — государство может вмешаться и путем регулирования или иными способами ограничить либо взять под контроль такую деятельность. Примеры: ограничение скорости на дорогах, законы об обязательном использовании ремней безопасности или запрет рекламы табачных изделий. Такие вопросы обычно сложны и многосторонни — например, в отношении регулирования рекламы табака, — но политический и законодательный процессы призваны гарантировать должный контроль над принятием законодательства, ограничивающего рискованные виды деятельности. Законопроекты, принятие которых может оказать воздействие на бизнес, благотворительные или общественные организации, проходят оценку регулирующего воздействия (RIA), включающую в себя оценку риска как в связи с рассматриваемой проблемой, так и в связи с принятием законопроекта. 

Кроме того, государство стремиться создать такой порядок, при котором те, кто подвергает риску других, должны нести издержки по преодолению последствий такого риска. Поскольку многие физические риски невозможно отнести на счет источника риска, это достигается с помощью косвенных мер, таких, как штрафы и другие санкции. Один из примеров — принцип «виновник загрязнений платит», когда расходы по очистке окружающей среды несет виновник загрязнений. 
В более общем плане гражданско-правовая система позволяет частным лицам и предприятиям получать денежную компенсацию за последствия риска, допущенного другими. 

1.2. Надзорная роль 

Некоторые риски, например, риск заболевания, наводнения или глобального экономического спада, нельзя приписать какому-либо конкретному лицу или организации и определить тех, кто непосредственно отвечает за риск. В таких случаях государство возлагает ответственность на тех, кто в наибольшей степени имеет возможность контролировать этот риск. Для этого необходимо принимать хорошо обдуманные решения, обеспечивающие баланс между рисками и пользой, а также связанные с необходимостью охраны интересов меньшинства и защиты окружающей среды. 

Во многих случаях сами люди или предприятия должны контролировать, насколько они подвергаются риску, когда у них есть соответствующие знания и возможности — например, выбирая тот или иной образ жизни или принимая решения о вложении средств. При этом в случаях, когда последствия риска слишком тяжелы для человека или предприятия, органы власти — центральной или местной — могут вмешаться, чтобы предоставить защиту от риска или «разбавить» риск (с помощью риск-пула). 

Решения о таком вмешательстве часто принимаются индивидуально для каждого случая, и в разных странах подход может различаться. Вмешательство государства принимает различные формы — например, путем организации защиты, медицинских мероприятий или государственной службы помощи в чрезвычайных ситуациях. Государственное вмешательство может принимать две основные формы: действия по снижению вероятности возникновения риска (например, путем организации защиты от наводнения) или действия по преодолению последствий (например, путем организации медицинской помощи). Но ни в том, ни в другом случае государство не может полностью исключить вероятность риска для граждан. 

Роль государства в создании риск-пулов развивается с течением времени. Пример создания рисковых пулов демонстрирует эволюция государственного здравоохранения. Экономисты в деталях показали, почему система индивидуального приобретения услуг здравоохранения посредством рынка страхования является неэффективной и несправедливой. С другой стороны, движение в направлении частного, более высокого пенсионного обеспечения, хотя и сопровождается гарантией минимальных доходов для наиболее бедных пенсионеров, является примером движения к дезагрегации рисков. На практике в большинстве государств существуют как пулы рисков, так и риски, по которым граждане принимают решения индивидуально (например, страхование домашнего имущества) либо по условиям коммерческого контракта (например, страхование зданий, страхование жизни как условие ипотечного кредита). 

Когда существует риск, что какая-либо деятельность может нанести серьезный ущерб другим лицам, а участвующие в такой деятельности не в состоянии будут покрыть ущерб, государство может потребовать от них сформировать риск-пул, предварительно застраховавшись. Примером является страхование гражданской ответственности водителей автотранспортных средств. Аналогичный принцип действует и в сфере предоставления на коммерческой основе коммунальных услуг, таких, как электроэнергия, водоснабжение или телефонная связь, когда в случае аварии население может серьезно пострадать. 
В таких случаях обязанность государства состоит не в том, чтобы защищать отдельных граждан или сектор услуг, а в том, чтобы вести мониторинг и предпринимать необходимые действия по обеспечению бесперебойного функционирования сетей жизнеобеспечения. Иногда для снижения риска наступления кризиса требуется наличие резервных запасов или мощностей, поскольку рынок, как правило, недооценивает потенциал хотя и маловероятных, но мощных по силе воздействия событий. 

В тех случаях, когда рынок не может обеспечить достаточной или всеобщей защиты — например, не может защитить людей от рисков, связанных с безработицей, а последствия ее для общества неприемлемы, государство предлагает свою помощь в качестве последнего средства. Кроме того, государство может вмешаться в случаях, когда рынок замирает в результате внешнего шока — примером служит британская государственная программа «Тройка» по поддержке авиаперевозчиков после терактов 11 сентября. При этом, поскольку программы государственной поддержки мешают развитию конкурентоспособного коммерческого предложения товаров и услуг, государство прибегает к таким мерам лишь после тщательного анализа возможных последствий падения рынка, с одной стороны, и своего вмешательства, с другой. 

Критерием для принятия решения должна быть не только угроза падения рынка, но и обоснованная, с точки зрения государственной политики, причина для вмешательства. Такие случаи следует рассматривать как исключение, а не как правило, и при вмешательстве в ответ на угрозу падения рынка государство должно продумать и стратегию своего выхода из игры. Государству следует проводить экспертизу основных нормативных актов через три года после вступления их в силу, а в некоторых случаях, когда это уместно, устанавливать ограничение срока их действия: это может сыграть роль в выборе стратегии выхода при разработке политики. 

В целом, глобальные тенденции в отношении риска весьма сложны. Одним из последствий глобализации стало увеличение количества рисков, неподвластных контролю отдельных людей или организаций. Сюда входят экологические риски, риски распространения заболеваний, глобальные экономические риски, терроризм и нестабильность глобальных систем. 

В результате осведомленности населения о рисках от государства все настойчивее требуют выступать в регулирующей роли: безопасность пищевых продуктов, вредные выбросы и финансовые услуги — вот лишь некоторые из примеров, в которых осведомленность населения привела к требованию более жесткого регулирования. В то же время, во многих странах существует тенденция постепенного отказа от единой системы обеспечения и перехода к личной ответственности каждого, особенно в области финансового и пенсионного планирования. Государство должно постоянно отслеживать ожидания общества и эффективность различных моделей государственных услуг у себя в стране и за рубежом, чтобы найти оптимальное соотношение государственной и частной ответственности за управление рисками. В то же время, государство должно распространять четкую и понятную информацию о характере риска и об ответственности тех, кто участвует в той или иной деятельности, связанной с риском. 

1.3. Управленческая роль 

При организации собственной деятельности, включая регулирующую и надзорную функции и предоставление услуг, государство обязано выявлять риски и управлять ими. К типичным рискам относятся риск отказа ИТ-систем, задержки выплат, не предусмотренные бюджетом расходы, а также стратегический риск, связанный с одновременной реализацией слишком большого числа рискованных проектов. 

В некоторых случаях государство не оказывает услуги само, а заключает подряд с другим исполнителем, например, частной тюрьмой. Хотя обычно государство продолжает нести ответственность за результат оказания услуги (в данном примере — защиту общества), оно передает исполнителю обязанности по решению конкретных задач и риски, связанные с их решением. В таких случаях государство должно четко определить сферу ответственности исполнителя. Как правило, риски легче передать в рамках четко определенных капитальных проектов, где можно с точностью описать ожидаемые результаты, а сроки исполнения проекта не превышают сроки в ситуации оказания услуг на долгосрочной основе. Передавать финансовые риски третьей стороне сравнительно несложно — гораздо труднее решить вопрос с риском для государственной репутации, поскольку общество совершенно справедливо считает, что государство должно нести ответственность за услуги, оказываемые от его имени.

Кроме того, при возникновении проблем с оказанием основных услуг, даже если эти услуги оказывают частные исполнители, население ждет мер по исправлению ситуации от государства. Банкротство компании «Railtrack» в Великобритании демонстрирует, что государство в рамках своей регулирующей роли продолжает нести ответственность за непрерывность оказания услуг, когда непосредственные исполнители становятся неспособны их оказывать.

Там, где ответственность за риск несут государственные ведомства и агентства, существуют хорошо понятные процедуры, обеспечивающие адекватное управление рисками. Например, в организации должен быть назначен человек, ответственный за управление рисками, а само управление рисками должно осуществляться на самом низком возможном уровне принятия информированных решений. 

1.4. Важность проблемы риска в ЕС

Правительства стран ЕС всегда были озабочены защитой граждан от рисков. Однако в последние годы управление рисками все в большей степени занимает центральное место во всей деятельности государства. Понятие риска используется для описания широкого спектра различных видов прямых угроз — от событий 11 сентября 2001 г. до угрозы химического или биологического теракта или аварии, включая проблему уязвимости ИТ-систем: 
( вопросы безопасности — «коровье бешенство» (губчатая энцефалопатия крупного рогатого скота); вакцина от кори, свинки и краснухи (MMR), а также другие риски, которым подвергается население (безопасность железных дорог, «отпуска с приключениями», наводнения); 

( риск для экологии (в результате изменений климата); 

( риск в связи с организацией важных для общества государственных услуг, связанных с серьезными трудностями; 

( продолжающиеся дебаты и накопление опыта в области переноса рисков (капитальных проектов и оказания услуг) из частного сектора в государственный и наоборот; 

( задача повысить способность государственного сектора к инновациям и принятию решений в отношении рисков, которые могут принести большой выигрыш; и 

( риск, что репутации правительства будет нанесен ущерб в глазах заинтересованных сторон и населения в целом и что это помешает правительству осуществить государственную программу. 

Все эти факторы вместе заставили пересмотреть вопрос о том, как правительство ведет свои дела и управляет рисками во всех формах. 

Эти вопросы имеют ключевое значение для правительства, поскольку во всех странах государство является главным гарантом безопасности своих граждан и призваны управлять теми рисками, с которыми отдельный человек, семья или сообщество не могут справиться самостоятельно. К тому же и ожидания в этой области выросли. Общество чем дальше, тем больше требует сокращения внешних рисков (для здоровья, физической и финансовой безопасности), но в то же время люди хотят иметь возможность по своему выбору идти на риск, поддающийся их контролю, и иметь доступ к высококачественным государственным услугам. 

Одновременно государство всегда вынуждено иметь дело с собственными рисками и опасностями: непредвиденными событиями, срывами в реализации программ и проектов. 

В этой неопределенности нет ничего нового. Изменился лишь характер рисков, и это произошло по двум основным причинам. Во-первых, все более стремительное развитие науки и технологий уже привело к опасениям относительно «техногенных рисков». В этом случае правительство и регулирующие органы должны искать разумный баланс пользы и риска в связи с огромным количеством новых технологий самого широкого спектра — от генетически модифицированных (ГМ) продуктов питания и лекарственных препаратов до промышленных процессов и клонирования. 

Новый фактор — это более тесные взаимосвязи в масштабах всего мира за счет интеграции глобальной экономики, единых коммуникационных систем и общей окружающей среды. 
В результате у человечества появились огромные возможности, но одновременно с этим граждане Великобритании, Германии и Франции стали более уязвимы для воздействия событий, происходящих на большом отдалении, начиная с экономического кризиса в другой части мира, взлома ИТ-сетей, болезней, переносимых авиапассажирами, и кончая косвенными последствиями гражданских войн и голода. Взаимосвязанная глобальная инфраструктура приводит к тому, что происходящая в любой точке мира катастрофа в большей степени, чем раньше, отражается на всех жителях планеты: это демонстрируют, например, события 11 сентября. Эти системные риски сейчас занимают приоритетное место на повестке дня многих стран. Под влиянием этих факторов правительства стремятся усовершенствовать свои методы управления рисками. 

1.5. Стратегический отдел Администрации 
Премьер-министра

При каждом премьер-министре стран ЕС существует стратегический отдел, функция которого — изучать вопросы риска и неопределенности и анализировать участие всех государственных ведомств в деятельности по управлению рисками. 
В основном отдел работает с отчетами, например, национальной счетной палаты (NAO) или Комитета по распределению государственных средств (PAC) и указывает, в каких сферах необходимы улучшения. 

Эта аналитическая работа развивается параллельно с целым рядом других инициатив и реформ внутри правительства, влияя на ход реформ и одновременно получая важный материал для дальнейшего анализа. Цель состоит в разработке рекомендаций, которые могли бы дополнить и обосновать проводимую программу реформ государственной службы. 

Это исследование не ставит своей задачей составление подробных технических рекомендаций по управлению рисками. Такие рекомендации уже существуют. В результате исследования разработаны: широкая концептуальная основа для лучшего понимания риска; разъяснения о том, как и кто должен управлять рисками; предложения по внедрению единого организационного подхода и по управлению изменениями организационной культуры. Используемые методы и состав команды приводятся в Приложении 1. 

В отчете даны рекомендации для правительства по мерам улучшения управления рисками и цитируется заявление о риске, сделанное на высоком правительственном уровне, чтобы довести руководящие принципы управления рисками до широкой общественности. 

1.6. Управление рисками

Суть управления рисками — формирование того или иного суждения на основе имеющейся информации. В контексте принятия государственных решений при этом могут и должны использоваться формальные инструменты анализа, которые также требуется совершенствовать. Но они не могут заменить собой сам акт формирования того или иного суждения. 

В данном отчете рассматривается вопрос о том, как и до какой степени можно усовершенствовать формальный анализ рисков и сделать его систематическим, чтобы получить четкое представление о том, где заканчивается анализ и начинается суждение. Здесь также рассматривается, что еще нужно сделать для улучшения управлениями рисками и инновациями, и приводятся некоторые рекомендации. 

В каждой сфере деятельности государства для эффективного управления рисками следует уделить внимание четырем вопросам общего характера: 

( Что может случиться (выявление потенциального риска). В каждой сфере требуется регулярное изучение реальной ситуации, включая строгую научную оценку имеющихся тенденций, возможностей, опасностей, вероятности их возникновения и ожидаемого воздействия. В большинстве случаев такое исследование нужно поручать людям, не имеющим личной заинтересованности в той или иной области деятельности, чтобы обеспечить объективность. Везде, где это возможно, следует пользоваться не только официальными, но и неофициальными каналами информации. 
( Что важно (оценка). Установив, что может случиться, правительство должно сформировать оценочные суждения о желательности или нежелательности различных результатов, учитывая, например, важность обеспечения надежной работы службы, преимущества, которые принесет та или иная инновация, или место рассматриваемой деятельности в рамках общественного договора между государством и его гражданами. 

( Что можно сделать (действия). Установив, что является важным, правительство должно составить план того, каким образом избежать, смягчить, предусмотреть или иным образом проконтролировать потенциальный риск, учитывая в этом плане и фактор неопределенности. В некоторых случаях важно иметь запасной план на случай непредвиденного развития событий. В других следует выделить ресурсы и возможности для решения возможных непредвиденных проблем. 

( Что произошло (анализ). Предприняв какие-либо действия на начальном этапе, государство должно проанализировать, был ли достигнут ожидаемый эффект, следует ли внести поправки в существующую оценку риска и нужно ли предпринимать дальнейшие действия. Все это должно сопровождаться эффективным обменом информацией как с теми, кто может пострадать в связи с рассматриваемым риском, так и с теми, кто может помочь справиться с этим риском. 

1.7. Основные концепции и термины управления рисками 

Терминология управления рисками иногда подразумевает более четкий и логически выстроенный процесс, чем это возможно в реальной жизни. Особенно это касается деятельности государства. Государству приходится иметь дело с более сложными условиями работы, с большим числом переменных и более сильным влиянием субъективного фактора, чем, к примеру, бизнесу. Кроме того, государство вынуждено находить баланс между противоборствующими позициями. Управление рисками связано как с ценностями в самом общем понимании, так и с ценностью в более узком, материальном понимании. 

Терминология риска в некоторых случаях может вводить в заблуждение. Разные люди приписывают основным терминам разные значения. Важно выработать общий язык, который был бы понятен и тем, кто работает в системе государственного управления, и всем остальным. Целый ряд определений приводится в разъяснительных документах, выпущенных Администрацией Премьер-министра. Мы, по возможности, используем эту терминологию, но считаем нужным адаптировать и дополнить ее, чтобы охватить весь спектр деятельности государства в области управления рисками. К основным общим концепциям относятся следующие: 

Риск означает неопределенность результата, включая как позитивные (новые возможности), так и негативные (угрозы) последствия действий или событий. Это сочетание вероятности возникновения результатов и ожидаемого их воздействия, включая субъективное восприятие важности. В данном определении заключается признание того, что деятельность государства связана со значительной долей неопределенности. Мы намеренно избегаем определений риска на основе измеримости (например, экономического разделения между риском и неопределенностью). Во многих случаях, когда речь идет о наиболее актуальных для государства рисках, для их оценки требуется не только объективное измерение, но и значительный элемент субъективного суждения (например, будет ли та или иная политика пользоваться общественной поддержкой). 
Управление рисками включает в себя все процессы, связанные с выявлением, оценкой и формированием суждения о рисках, принятием мер, чтобы смягчить или предусмотреть риск, а также с порядком мониторинга и анализа. Либо, согласно определению Администрации Премьер-министра, это организация эффективного по затратам процесса в отношении того или иного риска. Для управления рисками должны быть в наличии: порядок мониторинга рисков; доступ к достоверной и актуальной информации о риске; оптимальный уровень государственного контроля для управления этими рисками и порядок принятия решений на основе анализа и оценки риска. 

Меры, принимаемые в ситуации риска, — этот термин мы употребляем в более широком значении, включая как процессы собственно управления рисками (риск-менеджмент), так и вопросы общего плана, такие как подход государства к проблеме, его роли и обязанности, организационная культура. Существует опасность, что управление рисками будут воспринимать как чисто механический процесс. Это вредная тенденция, способная привести к тому, что реальные и важные проблемы будут упущены из виду. Поэтому в данном отчете особо подчеркивается ключевая роль обоснованного суждения в каждом аспекте управления рисками. 
1.8. Типы риска 

Основной акцент делается на роли центрального правительства, хотя многие из рассматриваемых вопросов актуальны и для государственного сектора в целом, включая региональные и местные органы власти. 

Риски, с которыми приходится иметь дело государству, чрезвычайно разнообразны, а масштабы их постоянно растут. Начав на ранних этапах исторического развития с озабоченности безопасностью страны и поддержания мира, активного участия в охране здоровья населения в XIX в. и защиты от социальных рисков в ХХ в. («бевериджские пять гигантов»: нужда, болезнь, невежество, нищета и леность), государство теперь должно соответствовать все более высоким ожиданиям общества в плане защиты от неопределенности в связи с прогрессом науки и технологии и контроля рисков, которым подвергают потребителей коммерческие структуры. В данном исследовании рассматриваются вопросы об использовании риск-менеджмента в этой широкой сфере и о роли государства в распределении ответственности за риск. 

Риски, с которыми имеет дело население, бывают добровольными (например, курение или опасные виды спорта) — при более или менее высокой осведомленности о риске — или же навязанными обществу извне по вине каких-либо лиц или организаций (например, риск преступности, риск в связи с промышленной продукцией или технологиями, риск аварий на АЭС), а также связанными с природными событиями (наводнение, тяжелые погодные условия). Мы рассмотрим значение таких различий для государства. 

Растущее использование современных методов менеджмента (финансовый менеджмент, проектный и программный менеджмент) позволяет более эффективно организовать управление широким спектром рисков для бизнеса и государства (финансы, кадры, задержки с выполнением проектов, уровень обслуживания). 

1.9. Принятие решений по вопросам риска в странах ЕС

Эффективное государственное управление, помимо прочего, опирается на способность: 

( понимать тенденции, возможности и вызовы; 

( использовать это понимание как основу для принятия решений и выделять ресурсы в поддержку исполнения этих решений; 

( реагировать без промедления на изменения обстановки и на кризисы; и наконец, 

( выявлять стратегические варианты будущего развития событий и готовиться к ним. 

Эти соображения относятся к трем уровням деятельности государства. На стратегическом уровне принимаются основные политические решения, относящиеся к общественному договору между правительством и его электоратом и к реализации государственной программы в целом. Внешние факторы (такие, как перебои с поставками нефти, неблагоприятные погодные условия, болезни, войны и отдельные личности) порой играют здесь ключевую роль, наряду с некоторыми эндогенными факторами (например, сбои в работе ключевых государственных служб). На этом уровне часто решения принимаются в условиях фундаментальной неопределенности (могущественный руководитель иностранного государства еще не принял важное решение; невозможно предсказать, какими будут последствия стихийного бедствия). 

Программный уровень — тот, на котором формируется значительная часть государственной политики. Принимаются решения о государственных закупках и приобретениях, о финансировании, организационных моментах, о создании новых проектов, о качестве услуг и непрерывности функционирования бизнеса. На этом уровне неопределенность не так велика, поскольку уже установлены основные стратегические параметры, а риски (такие, как неожиданный спрос на услуги, неграмотно составленные контракты, завышенные целевые показатели, сокращение бюджетных ассигнований, масштабные забастовки или сбой компьютерных систем) происходят чаще из внутренних, а не из внешних источников. 

Операционно-проектный уровень — это уровень непосредственного оказания услуг. Здесь существуют еще более четкие указания о том, что следует делать, а решения принимаются в основном по техническим вопросам: в области управления имеющимися ресурсами, соблюдения графика работ, взаимоотношений с поставщиками и партнерами, развития инфраструктуры. Риски (например, связанные с необходимостью уложиться в смету и сроки, обеспечив качество; с привлечением квалифицированных кадров; с получением от подрядчиков всего, за что им было заплачено, в оговоренном объеме и нужного качества) на этом уровне чаще всего носят внутренний характер, помимо случаев, когда исполнителем проекта является партнер. 

Хотя каждый из этих трех уровней обладает своими отличительными характеристиками, общими для всех трех являются следующие подходы: 

( риски должны выявляться и оцениваться с четким указанием ответственности за риск и обязанностей по принятию мер; 

( формируется суждение о важности рисков; 

( в некоторых случаях рассматриваются меры по снижению риска и составляются альтернативные планы действий для непредвиденных ситуаций; 

( проводится анализ воздействия принятых мер на статус риска и по результатам составляется отчет; 

( информация и решения должны эффективно доводиться до сведения соответствующих аудиторий. 

На более высоких уровнях риски зачастую трудно выявить, они потенциально более разрушительны, труднее поддаются количественной оценке и менее стабильны. Для выявления этих рисков требуется больше усилий и средств, оценка рисков нередко опирается в большей степени на суждение, нежели на поддающиеся измерению фактические данные, а меры по снижению риска и планы действий в непредвиденных обстоятельствах не столь конкретны и устойчивы. Особенности такой ситуации — например, когда для выявления рисков требуется использование методики «сканирования горизонта» или ей подобной — будут рассмотрены ниже. 

1.10. Учет риска в ключевых процессах принятия государственных решений

Во многих случаях принятие решений происходит в контексте одного из основных процессов государственного управления. К примерам относятся: 

( процесс формирования политики и анализа государственных расходов (стратегический уровень»; 

( бизнес-планирование, управление программами (програм​мный уровень); 

( управление службами и проектами (операционный/про​ектный уровень). 

В определенной степени во всех этих процедурах принятия решений используются такие аналитические инструменты, как оценка инвестиций и оценка регулирующего воздействия (RIA). В большинстве руководств по процессам принятия государственных решений уже упоминается о рисках. Но эта сторона решений не всегда достаточно разработана и не основана на общей модели. Некоторые министерства и ведомства уже внедрили оценку риска во многие свои процессы планирования. Однако практика различна, и фактор риска не всегда достаточно учитывается с начальных этапов разработки стратегических вариантов политики и принятия политических решений. 

Министерства и ведомства также должны более тщательно подходить к выявлению рисков и управлению рисками при разработке и реализации политики.

Хотя растет понимание необходимости учитывать риск при принятии решений, а в некоторых областях существуют обязательные процедуры, такие как оценка регулирующего воздействия, основные бизнес-процессы, не всегда придают достаточный вес анализу рисков. Риск по-прежнему воспринимается как отдельная проблема. Члены ведомственных коллегий часто отмечают, что, хотя по некоторым направлениям достигнут прогресс, тем не менее, в «проектах управления переменами, при анализе инвестиций и обосновании проектов и программ учет рисков осуществляется лишь время от времени», а «в области политики часто не носит систематического характера, а порой и не упоминается». Учет и анализ риска «должен стать ключевым компонентом процесса формирования политики, чтобы служить совершенствованию этого процесса», и риск должен упоминаться явным образом. «Риск, безусловно, неявно учитывается во многих процедурах, но в этом случае невозможно проводить анализ или сравнение, чтобы установить единство подхода». 

В этой связи возникают следующие основные моменты, требующие внимания: 

( раннее выявление и оценка рисков на этапах выбора стратегических вариантов и разработки политики; 

( более широкая сфера оценки риска, включающая такие «не поддающиеся точной оценке» области, как восприятие риска обществом и мнение заинтересованных сторон; 

( стабильность внешней обстановки и политический риск, наряду с рисками, более поддающимися количественному выражению (финансовыми и экономическими), и наличие актуальной информации; 

( постоянная переоценка риска и возможностей. 

Отсутствие явного упоминания о рисках и управлении ими продолжает вызывать серьезную озабоченность. Это противоречит принципу подотчетности, поскольку часто не остается какого-либо поддающегося проверке свидетельства того, что риск вообще рассматривался и был учтен, а значит, не представляется возможным постоянно проверять и анализировать суждения в отношении риска. Это неизбежно создает трудности для министерств, когда они отчитываются перед PAC. Сам Комитет отмечал это в нескольких своих докладах, и не исключено, что именно этот фактор сдерживает инновации и улучшение работы служб, поскольку подрывает веру в то, что новаторские подходы поддаются эффективному управлению. 

Разработано несколько аналитических инструментов, в которые «встроен» элемент управления рисками: в рамках оценки регулирующего воздействия (RIA) требуется, чтобы в предложениях по регулированию были учтены риски; министерствами разработаны и опубликованы концептуальные основы управления рисками как попытка внедрения комплексного подхода, а необходимость подачи отчетов о внутреннем контроле (SIC), которые впервые будут подготовлены за 2001—2002 гг., еще более подстегивает этот процесс. Кроме того, Казначейство в настоящее время предпринимает действия по оценке достигнутого прогресса со времени прошлой проверки Счетной палаты (NAO), оценивая эффективность уже проделанной работы и отмечая те области, где требуется дополнительная поддержка и руководство. 

Барьеры, которые предстоит преодолеть при создании системы оценки риска

Главными барьерами, мешающими эффективной оценке риска при принятии решений, являются следующие:

( отсутствие планирования — часто решения приходится принимать в спешке, а оценка риска была бы неполной и неточной при отсутствии готовой информации и невозможности предвидеть, какие проблемы могут возникнуть; 

( ограниченность ресурсов — планирование рекомендуется проводить на основе оптимальных допущений; 

( короткие периоды планирования — по традиции министры больше внимания уделяют официальным заявлениям, чем долгосрочной реализации программ и оказанию услуг, в процессе которых можно было бы понять существующие риски (хотя сейчас ситуация меняется, поскольку все больший акцент делается на практической работе); 

( недостаток высококачественной актуальной информации; 

( недостаток у ведомства квалифицированных кадров, опыта и инструментария; 

( трудность точной оценки рисков и возможностей и достижения разумного баланса между ними, а также взвешивания, к примеру, финансовых и других видов рисков; 

( боязнь неудачи, препятствующая инновациям;

( в некоторых случаях — политический дискомфорт в связи с необходимость открытого признания риска. 

Многие из этих факторов, действуя в сочетании, приводят к отсутствию достаточного спроса на оценку риска.

Эти барьеры необходимо преодолеть, действуя практическими методами. Они демонстрируют необходимость обеспечить адекватную и актуальную оценку рисков и сформировать справочную базу данных, чтобы принимающие решения руководители и их консультанты имели в своем распоряжении все необходимое, а также создать стимулы и организационную культуру, которая поддерживает хорошо продуманный риск. 

Еще один способ обеспечить наличие нужной информации в нужное время — это сделать анализ риска обязательной частью существующих процессов планирования и принятия рабочих решений. Это уже делают в некоторых странах, например, в Германии и Франции, где с 1997—1998 гг. «руководители государственных служб должны включать компонент риск-менеджмента в стратегическое и операционное планирование, использовать активный подход и соответствующим образом формировать организационную культуру. Как часть деятельности по усилению ориентированности французского и немецкого правительства на результаты, Комиссия государственных служб в настоящее время разрабатывает концептуальную основу планирования, куда входят стратегии, возможности и управление рисками».

Для решения этой проблемы в Великобритании предлагается ввести порядок, по которому в основе всех важных правительственных решений должна лежать систематическая оценка риска и возможностей. В целом, мы рекомендуем проводить оценку рисков наряду с оценкой пользы и издержек, в связи со всеми основными рабочими процессами (включая анализ расходов, формирование политики, бизнес-планирование, управление проектами и программами, управление эффективностью работы и анализ инвестиций), где она на данный момент не проводится. В результате будет получен материал для регулярного рассмотрения рисков коллегиями министерств. Это соответствует инициативе SIC, которая уже ведет к тому, что коллегии или подчиненные им структуры должны будут регулярно рассматривать вопросы риска. (Министерство может назначить члена коллегии ответственным за адекватный учет рисков, а независимые члены коллегии будут играть важную роль оппонентов). К примеру, в штабе командования Министерства обороны Великобритании формируется порядок управления рисками, при котором вопросы риска ежемесячно обсуждаются между членами коллегии, исполняющими функции сторонников риска и их оппонентов. Наряду с этим действует порядок проведения каждые шесть месяцев формального анализа зарегистрированных рисков с участием Комитета по аудиту под председательством независимого директора. Это становится общим подходом. 

Исходя из этого опыта, мы рекомендуем регулярно рассматривать стратегические риски на уровне коллегий министерств и ведомств и Управляющей коллегии государственной службы (CSMB), когда это уместно. Ответственность за управление рисками и отчетность о рисках должны отражаться в отчетности о выполнении планов и задач. Независимые директоры должны играть важную роль, помогая выявлять стратегические риски и высказывая независимое мнение о существующем уровне риска и адекватности принимаемых мер в связи с этим рисками. 

1.11. Формирование политики

Формирование политики — это процесс, с помощью которого государство транслирует свое политическое видение и приоритеты в программы и действия, призванные привести к конкретным результатам. Когда вопросы риска не рассматриваются явным образом при формировании политики и принятии решений, могут возникнуть серьезные проблемы, негативное воздействие которых испытает на себе население, а возможности принять риск и получить высокую отдачу будут упущены из-за неуверенности в способности государства справиться с возможными угрозами. Однако во многих областях в настоящее время отсутствует формальное и обязательное требование анализа рисков. Некоторые приоритетные направления политики реализуются без необходимого учета рисков, что часто приводит к чрезмерным затратам. 

Иногда риск неизбежен. Жизнь по своей природе сложна и неупорядочена, и не существует магической формулы, благодаря которой формирование политики и проведение ее в жизнь стали бы полностью предсказуемы. 

Однако более систематический подход к формированию политики помогает значительно снизить уровень неудач, которых можно избежать. Поэтому мы рекомендуем включать в процесс формирования политики относительно широкий и соответствующий уровню политики анализ риска, чтобы адекватно рассмотреть все аспекты политических предложений прежде, чем они станут основой для действий. Государственные 
ведомства, ответственные за проведение реформы государственных служб, должны одновременно отвечать за улучшение реализации проектов и оказания услуг. Они сделают значительный шаг вперед в этом направлении, систематически оказывая поддержку ведомствам в осуществлении адекватного планирования, прежде чем о новой политике будет широко объявлено. 

Кроме того, мы рекомендуем установить единое общее требование анализа рисков, возможно, в форме развернутого экспертного анализа (peer review), проводимого сотрудниками отдела оценки риска в каждом государственном ведомстве. Конкретный порядок проведения таких экспертных оценок должен дополнительно обсуждаться с Постоянными секретарями. Несколько ведомств уже позитивно отреагировали на этот принцип, но озабочены вопросом о том, какие дополнительные ресурсы им потребуются и как избежать дублирования других процедур (таких, как RIA — оценка регулирующего воздействия). В ЕС внутренняя экспертная оценка (peer review) была введена в 2004 г. и проводится на протяжении всего жизненного цикла проектов и программ. Такая проверка и одобрение необходимы каждый раз перед началом очередного этапа работы. Первая проверка (Gate Zero, нулевой уровень) — это стратегическая оценка с целью убедиться в целесообразности предлагаемых нововведений. 

Мы предлагаем в ходе такой проверки рассмотреть, был ли выявлен и оценен риск всех предложенных вариантов политики; достаточно ли надежны план смягчения негативных последствий и план действий в случае непредвиденных обстоятельств, и убедиться, что все сделанные допущения анализируются и проверяются в контексте вероятных сценариев будущего развития событий. Эти компоненты могут быть включены в существующие процедуры оценки, если таковые имеются, — например, в оценку регулирующего воздействия (RIA) и оценку инвестиций. Эти процедуры подлежат внешней проверке, и если предлагаемый компонент будет включен в их состав, исчезнет необходимость многократных экспертиз одного и того же предложения. Возможно также при проведении проверки «нулевого уровня» воспользоваться «Концептуальной основой оценки эффекта политики», разработанной в Великобритании Отделом оценки регулирующего воздействия (RIU), или «Комплексной методологией оценки политики», которая сейчас проходит экспериментальную проверку в Администрации Вице-премьера/Министерстве транспорта (ODPM/DfT) (благодаря чему есть возможность оценивать политику с точки зрения экономических, социальных и экологических воздействий и дистрибутивных категорий). В ходе этой детальной совместной процедуры оценки министры получают открытые и честные рекомендации относительно рисков, связанных с конкретными решениями, и в результате могут улучшить качество принимаемых решений и обеспечить разумный баланс между угрозами и возможностями в контексте приемлемости риска в данной области государственной политики.
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Рис. 2. Разработка и реализация политики — определение уровня 
риска с помощью экспертной оценки (peer review)

В основе каждой экспертной оценки должно лежать конкретное и полное, без умолчаний, определение имеющихся рисков и возможностей в связи с реализацией той или иной политики с учетом при необходимости мнения всех заинтересованных сторон. Сюда должно входить выявление рисков/опасно​стей, оценка рисков и суждение о них на основе эмпирических данных и общественного контекста, а также разработка различных вариантов управления рисками (смягчение воздействия и альтернативные планы). На рис. 3 показано, как это происходит на этапе формирования политики — чаще всего в форме интерактивного процесса разработки различных вариантов, выявления и оценки рисков, уточнения вариантов и дальнейшего анализа рисков. При оценке риска количественные факторы, как правило, сочетаются с более субъективными суждениями, например, о социальных аспектах риска. Такой подход рекомендован, к примеру, в изданном Министерством окружающей среды, продовольствия и проблем села (DEFRA) «Руководстве по оценке экологического риска и управлению им».
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Рис. 3. Суждение о риске при формировании политики

Функцию оппонирования на этом этапе должны исполнять представители различных дисциплин, включая политиков, экспертов по рискам, финансовых специалистов, аудиторов, а также непосредственных исполнителей, работающих в сфере государственных услуг. Участие аудиторов (чаще всего занимающихся внутренним аудитом) особенно полезно в силу их профессиональных знаний и опыта по вопросам рисков (и может, к примеру, помочь при формировании подхода к управлению рисками в контексте ориентированности на результат от вложения средств (value for money), о которой идет речь в документе «Формирование современной политики: как добиться того, чтобы политика обеспечивала эффективность вложения средств [Modern Policy Making: Ensuring Policies Deliver Value For Money]»). 

Со стороны Счетной палаты (NAO) также поступило предложение разработать руководство по анализу рисков для внутренних аудиторов министерств и ведомств, аналогичное руководству «Как добиться эффективного вложения средств при государственных закупках [Getting Value for Money from Pro​curement]». 

Мы рекомендуем также разработать рекомендации по рискам для руководителей, формирующих политику, как дополнение к выпущенному Администрацией Премьер-министра руководству «Как усовершенствовать процесс формирования политики [Better Policy Making]», и выложить их в интернете на «политическом портале» (Policy Hub) Группы корпоративного развития (CDG).

В этот комплекс рекомендаций должны также входить рекомендации по проведению оценки регулирующего воздействия (которые в настоящее время пересматриваются). Сами по себе такие рекомендации рискуют остаться невостребованными, поэтому важно объяснять формирующим политику руководителям, как использование таких методов поможет им в реальных жизненных ситуациях. 

Для обеспечения высокого качества информации, используемой при оценке риска, мы рекомендуем руководителям чаще пользоваться справочной информацией, которая доступна на «политическом портале» (и на текущий момент содержит сведения по темам «стратегическое будущее», «лучший опыт формирования политики» и «местные инициативы»). В этих информационных ресурсах следует усилить компонент анализа рисков на примере лучшей практики различных государственных органов. 

1.12. Анализ государственных расходов

Результатом анализа расходов являются согласованные задачи и целевые показатели, контракты на оказание государственных услуг, а с 2004 г. — планы реализации программ и оказания услуг для всех ведомств и планы расходов для всех органов государственной власти. Эти планы охватывают трехлетний период. В рекомендациях, даваемых ведомствам, четко указано, как они должны проводить анализ требуемых ресурсов и на какой основе определять для себя целевые показатели. За последние годы взаимосвязь между выделяемыми ресурсами и достигнутыми результатами значительно улучшилась, что должно привести к ощутимому повышению эффективности затрат. Но риск по-прежнему остается недостаточно разработанной темой, почти не упоминаемой в рекомендациях и руководствах. Хотя в планах требуется упоминать о рисках, а министерский Комитет государственных услуг и государственных расходов (PSX) рассматривает риски при принятии решений, не определены содержание и структура подаваемых сведений о рисках, а дебаты на эту тему не опираются на достаточный объем информации, от чего страдает их качество. 

Это важная проблема, поскольку из-за этого в планах не обеспечивается оптимальный баланс рисков и возможностей, который позволил бы улучшить государственные службы — как внутри одного ведомства, так и в масштабах всего государственного управления. Кроме того, затруднено выявление рисков, которые являются общими для всех министерств и ведомств («межведомственные риски»), поскольку отсутствует общий подход и общий формат для их объединения. И, наконец, не уточняются требования к учету базовой информации о рисках. 

Мы рекомендуем Казначейству продолжать разработку подходов к учету рисков при анализе государственных расходов. Сюда должна входить разработка рекомендаций для ведомств в преддверье анализа расходов 2004 г. и выпуск подробного руководства по оценке риска для рабочих групп Казначейства по расходам (аналогично недавно выпущенному руководству по практической осуществимости программ/услуг [Deliverability]). 

Департамент Казначейства Министерства финансов должен помочь различным ведомствам включить в планы, составленные как часть анализа государственных расходов 2002 г., более подробный анализ рисков в контексте способности ведомств противостоять угрозам. Отдел осуществления программ/услуг при Премьер-министре (DU) уже начал разработку этого подхода для рисков, угрожающих выполнению основных государственных задач в области здравоохранения, транспорта, образования и борьбы с преступностью. Казначейству, DU и Секретариату по гражданским чрезвычайным ситуациям (CCS) рекомендуется сотрудничать с ведомствами, чтобы обеспечить адекватное отражение в ведомственных планах вопросов риска, оптимальный баланс между способностью противостоять угрозам и способностью решать поставленные задачи, выявление межведомственных рисков, определение путей управления ими и ответственность за принятие мер. При организации мониторинга нужно отслеживать как оценку риска, так и ход выполнения планов смягчения негативных последствий с последующим докладом профильному комитету Кабинета министров. 

В контексте Анализа государственных расходов мы также рекомендуем следующее: 

( должно существовать обязательное требование оценки риска (возможно, связанное проверкой «нулевого уровня») как условие публикации контрактов на оказание государственных услуг (PSA) и выделения средств. В оценку риска должна входить оценка способности службы противостоять угрозам, а также характеристика потенциальных угроз; 

( следует создать стимулы для поощрения хорошей оценки риска, например, в виде предоставления большей независимости, в том числе финансовой. Если пойти еще дальше (вероятно, в 2006 г.), можно ввести взаимные (или «собственные») программы страхования, аналогичные существующим в государственном секторе Австралии (под управлением Comcover), или договоренности о покрытии Национальной службой здравоохранения рисков в связи с врачебной халатностью; 

( Казначейству следует рассмотреть возможность более «портфельного» подхода к рискам в Анализе расходов 2004 г., результатом которого будет сочетание целей класса «высокий риск/высокий доход» и направлений низкого риска с более скромными целями. Более точная и подробная информация о рисках создаст возможность структурированного подхода к межведомственным рискам, причем лучшим координатором обсуждения таких рисков между различными ведомствами может стать Казначейство. Это будет дополнением к проводимому в настоящее время глубокому межведомственному анализу ограниченного круга наиболее важных вопросов. 

1.13. Бизнес-планирование

Мы советуем при бизнес-планировании использовать в полной мере руководство, выпущенное Администрацией Премьер-министра «Ваша стратегия работы: практический взгляд на бизнес-планирование и риск [Your Delivery Strategy: a Practical Look at Business Planning and Risk]». В этом документе даются конкретные рекомендации и выдержки из других источников, таких как «Оранжевая книга» Казначейства. Администрация Премьер-министра (PMO) использует «Сеть специалистов по бизнес-планированию» для распространения и продвижения Руководства. 

В ведомственных рабочих планах должен быть лучше проработан компонент управления рисками. Этот компонент считается недостаточно разработанным даже в отношении важнейших поставленных правительством целей. К примеру, когда PMO впервые получила планы основных программ в области образования, здравоохранения, борьбы с преступностью, транспорта на 2004 г., информация о рисках была в них значительно менее разработана, чем остальные части плана. Поэтому мы рекомендуем ведомствам уделить внимание качеству информации о рисках, содержащейся в их планах. Мы также рекомендуем конкретизировать формат планов PMO с требованием более подробного описания элементов риска, например, вероятности их возникновения и ожидаемого воздействия, а также планов смягчения негативного воздействия и альтернативных планов. После разработки такой формат следует распространить среди министерств в качестве модели. 

1.14. Управление проектами и программами

Вероятно, лучше всего компонент управления рисками разработан в сфере проектов и программ. Проекты с наиболее эффективным управлением не ограничиваются пассивной регистрацией риска, а предусматривают активное выявление, анализ рисков и управление ими. Например, PMO дала хорошие отзывы о программе «электронных ярлыков» Министерства внутренних дел, где широко использовались процедуры управления рисками, такие как оценка ключевых рисков, четкое информирование, а также альтернативные планы на случай непредвиденной ситуации, которые регулярно проходили проверку (тестирование). Существуют хорошие справочные пособия, например, в руководствах «Управление успешными программами [Managing Successful Programmes]», «Управление успешными проектами [Managing Successful Projects]» и «Управление рисками: рекомендации для практических работников [Management of Risk: Guidance for Practitioners]». Но несмотря на это, и PMO, и PAC отмечают слабость управления рисками во многих проектах (особенно в Паспортном управлении и, в целом, в проектах по ИТ-системам), последствия чего часто ощущает на себе население. Мы рекомендуем ведомствам следовать рекомендациям PMO по управлению рисками в проектах и программах и применять эти рекомендации в своих экспертных проверках «нулевого уровня», где все риски должны быть взвешены, а планы управления ими разработаны и одобрены прежде, чем проект вступит в свою следующую стадию. 

То, насколько важно добросовестно подойти к этой работе и сколь многое нужно улучшить даже в этой, относительно неплохо развитой сфере, демонстрирует недавний анализ результатов экспертных проверок (Peer Review). Обнаружилось, что в 63% экспертных проверок была выявлена слабость управления рисками (вторая по важности проблемная область после недостатка квалифицированных кадров), причем прошлый опыт мало чему научил. Основные проблемы остались теми же: отсутствие активного анализа рисков, особенно прогнозирования внешних факторов, способных серьезно нарушить ход выполнения проекта или программы, и отсутствие планирования на случай непредвиденных обстоятельств (в случаях, когда проекту нужен запасной план, включая, например, возможность параллельного функционирования старой и новой систем, чтобы при необходимости можно было вернуться к уже существующей системе). 

1.15. Оценка инвестиций

Принятие решений должно опираться на оценку инвестиций с упором на получаемую пользу, затраты и риски, причем необходимы четкое указание на риски, их оценка и разработка планов смягчения негативных последствий для основных рисков на всех этапах: концепция — оценка — осуществление. Такой подход необходим для всех основных документов (анализ расходов, бизнес-планирование, разработка и осуществление политики, оценка программ) на всех уровнях. Мы рекомендуем ведомствам использовать готовые формы и шаблоны, например, разработанные на основе RIA. 

Полезно использовать материалы пост-проектных оценок (PPE) для формального анализа результатов в связи с различными рисками на операционном уровне. Мы рекомендуем включать оценку риска в анализ затрат и выгод как важный элемент сравнительной оценки различных вариантов действий. Используемые методы должны давать возможность опираться не только на цифры и факты, но и на более субъективную оценку риска. Принимаемые решения должны учитывать случаи несоответствия между субъективно воспринимаемым и объективно существующим риском (например, сравнительный риск передвижения по железным и автомобильным дорогам). 
В краткосрочной перспективе в решениях следует делать поправку на субъективное восприятие риска населением, но в среднесрочной и долгосрочной перспективе следует предпринять усилия по сближению восприятия и объективных фактов. Мы рекомендуем доработать руководство Казначейства по оценке инвестиций (известное под названием «зеленой книги»), включив в него эти соображения. Исследовательская группа составила дополнения к пересмотренному изданию «зеленой книги», которое недавно было опубликовано Казначейством для целей широкого обсуждения. 

1.16. Операционный менеджмент

Недавнее внутреннее исследование, проведенное по заказу Казначейства, указывает на то, что эффективному управлению рисками в рамках операционного менеджмента мешают следующие факторы: 

( государственная инструкция по бухгалтерскому учету в области управления рисками и рискового финансирования, как правило, не выполняется; 

( риски и вероятные, связанные с ними издержки не указываются должным образом; 

( не существует доступного механизма создания «рискового пула» в государственных структурах; 

( у организаций отсутствуют стимулы для сбора данных о потерях. Имеющиеся данные неадекватны по качеству и неполны; 

( у операционных менеджеров в госструктурах отсутствуют финансовые стимулы для улучшения управления рисками. 

Операционные подразделения в органах государственного управления, как правило, не покрывают из своих средств издержки страхуемых рисков (таких, как имущественный риск или риск гражданской ответственности) — эти издержки берет на себя правительство как корпорация (а не пользуется услугами коммерческого страхования, поскольку правительство в целом достаточно велико, чтобы покрыть издержки). В силу этого отсутствует стимул управлять этими воздействиями на уровне операционного подразделения. Крупные коммерческие организации, как правило, создают собственные страховые компании, чтобы обеспечить наличие стимулов к добросовестному управлению рисками, но при этом избежать уплаты рыночных премий. 


2. Институциональная основа оценки риска и управления рисками: рекомендации на основе примеров различных стран ЕС

2.1. Стратегический обзор с точки зрения организации

За отчетность по управлению рисками отвечают различные государственные ведомства в рамках своей отчетности по выполнению государственных программ. Сюда входит как управление рисками, так и развитие возможностей управлять ими еще лучше. Центральное правительство (Администрация Кабинета Премьер-министра и департамент Казначейства при Министерстве финансов) оказывают всем ведомствам содействие в исполнении этих функций. 

Внутри государственных органов и их отделов некоторыми видами рисков иногда управляют сторонние агентства или организации, действуя в партнерстве с данным ведомством (например, агентство берет на себя риск по осуществлению программы/проекта). Лучшая практика указывает на то, что рисками следует управлять на возможно более низком уровне в организации, устанавливая при этом четкие сферы ответственности, системы и процедуры для содействия этому. 

К ключевым организационным задачам ведомств в этой области относятся следующие: 

( обеспечить, чтобы сфера ответственности за управление рисками совпадала со сферой отчетности по проектам/про​грам​мам и соответствующими полномочиями — а также, чтобы ответственность за результаты сопровождалась повышенным вниманием к квалификации и опыту исполнителей. 

( организация отчетности — информирование коллегии/прав​ления о результатах самостоятельной оценки риска, как это делается во многих государственных ведомствах и не только. Например, в компании «Unilever» выявленные значительные области риска сводятся в общий корпоративный профиль рисков, из которого Совет директоров узнает о существующих основных рисках для компании; и наконец, 

( обеспечить, чтобы специалисты по управлению рисками были в достаточно тесном контакте с руководителями, принимающими политические и информационные решения, и оказывали им эффективную поддержку. 

Разные министерства находятся на разных уровнях развития управления рисками, что отражается в различиях организации этой работы. (Например, некоторые избрали путь централизации управления рисками на начальном этапе формирования общей осведомленности об этой сфере, чтобы затем передать управление рисками линейным подразделениям). 
В ходе дальнейшего развития необходимо признать эту ситуацию и планировать будущие изменения, особенно в области корпоративного управления. В этой главе рассматриваются дальнейшие меры, которые могут принять ведомства, а также роль центрального правительства в оказании им содействия. 

2.2. Место центрального правительства в системе оценки риска и управления рисками

В странах ЕС имеется центральное правительство. Как правило, это Администрация Премьер-министра (PMO). Центральное правительство обычно берет на себя роль содействия другим ведомствам в управлении рисками, помимо исключительных случаев, когда ему приходится непосредственно самому заниматься координацией такой деятельности. Сюда входит: 

( создание стратегического контекста для принятия решений; 

( подтверждение — регулярная проверка выводов и суждений относительно основных рисков и процедур; 

( кризисный менеджмент — непосредственная координация в случаях, когда риск превышает определенный уровень; 

( координация обмена информацией и знаниями при определенных обстоятельствах — например, осуществление стратегического подхода к оповещению о риске, привлекающем всеобщее внимание; 

( проведение обзорного анализа крупномасштабных угроз и возможностей; 

( выявление межведомственных рисков, управление которыми может оказаться неадекватным, и обеспечить четкое понимание каждым ведомством своей ответственности и принятие адекватных мер; 

( управление взаимодействием между различными взаимозависимыми операционными подразделениями министерств, когда необходимо повысить способность других ведомств прогнозировать риск или их устойчивость к риску; 

( функция центра распространения знаний и опыта в сфере управления рисками. 

Этот стратегический корпоративный подход соответствует выводам исследования, проведенного Еврокомиссией в 2004 г. Согласно этим выводам, в частном секторе центральный орган управления в основном исполняет функции координации и поддержки. Выяснилось, что принцип «координировать на центральном уровне, но выполнять на местном уровне» оказался самым распространенным способом управления групповыми рисками. При разработке семинаров по выявлению рисков для дочерних компаний центральный отдел по управлению рисками собирает директоров филиалов и помогает им определить цели и методологию составления «карты-схемы рисков». Но при этом ответственность за управление рисками как таковое возложено на местные подразделения, а центральный отдел выступает в качестве консультанта. 

Однако наше исследование продемонстрировало необходимость следующих улучшений: 

( обеспечивать систематическую проверку и подтверждение того, что управление основными видами риска осуществляется эффективно; 

( обеспечивать наличие точной и актуальной информации; 

( развивать широкий спектр различных источников информации. Этому часто препятствует структура государственного управления, когда вопросы рассматриваются лишь в пределах информационных каналов каждого отдельного ведомства; 

( выявление или координация управления рисками или областями риска на межведомственном уровне; 

( оценка всего «портфеля рисков» в целом для принятия решения о возможности взять на себя дополнительные риски; 

( четкое определение того, кто за что отвечает в центральном правительстве в плане управления рисками. 

Обратная связь, полученная от членов министерского Комитета, указывает на то, что они в целом поддерживают идею оставить центральному правительству лишь общую надзорную роль в области управления рисками. Однако встречались и важные оговорки: «ведомства должны осознавать риски как свои собственные» и «слишком жесткий контроль центра будет контрпродуктивным» — вот самые распространенные из них. Было высказано мнение о том, что «усилия следует направить на достижение большей слаженности и взаимодействия в работе», что воспринималось одним из респондентов как «классический пример ситуации, когда центр должен взять на себя роль лидера» и «центр должен играть координирующую роль в перераспределении ресурсов, если ведущее ведомство не может это сделать самостоятельно. В отношении межведомственных проблем центр должен решить, какому ведомству выделить руководящую роль (и дополнительные ресурсы). Это как механизм перемен в правительстве, но происходит быстрее».

Была также выражена поддержка идее «эффективного вмешательства центра на ранних этапах» в случае кризиса, не снимая, впрочем, ответственности с тех, кто в первую очередь несет ответственность за преодоление кризиса. Например, «ответственность за кризисный менеджмент должна оставаться за ведущим министерством и лишь в экстремальных ситуациях управление должно исходить из центра». Прозвучало предложение о том, что нужно провести «изучение использования средств, выделенных на непредвиденные расходы, и потребности в таких средствах». 

В результате исследования были выявлены две большие группы рисков, по которым, как считают различные министерства стран ЕС, может быть полезной поддержка со стороны центра: 

( риски, имеющие реальный потенциал перейти (или уже перешедшие) в кризисы, когда есть вероятность быстрого роста тревоги и озабоченности в обществе; 

( некоторые риски в текущей деятельности, включая серьезные риски в связи с решением поставленных государством задач, и риски, с которыми отдельное ведомство не в состоянии справиться в одиночку. Риски могут попасть в последнюю категорию в силу того, что они требуют дополнительного вложения ресурсов или по сути своей являются межведомственными, так что их серьезность очевидна только при взгляде на них с точки зрения всей системы государственного управления. В таких случаях ведомствам пойдет на пользу более координированный подход к смягчению негативных последствий. В качестве примера можно привести деятельность по привлечению кадров с необходимой квалификацией или институциональный потенциал ключевых партнерских организаций, таких как поставщик компьютерных услуг. 

Эти две категории не исключают одна другую, но вместе создают основу для анализа функций центра и отражены в обязанностях организаций на настоящий момент. 

2.3. Кризисы 

PMO играет центральную роль в прогнозировании кризисов и оказании поддержки в их преодолении. Центральное правительство имеет дело с внутренними гражданскими кризисами, дополняя давно сформировавшуюся систему реагирования на военные и террористические угрозы. Центральное правительство начало регулярно проводить «сканирование горизонта» на предмет выявления потенциально деструктивных вызовов — «тенденций или обстоятельств, потенциально способных вызвать серьезные нарушения в управлении страной, как на национальном, так и на региональном уровне» — главным образом на ближайшие 12 месяцев, но в отдельных случаях и на более отдаленную перспективу. Примерами такого рода вызовов могут быть проблемы, ведущие к нарушению транспортной инфраструктуры, забастовки, эпидемии заболеваний людей или животных, социальная нестабильность и агрессивные акции протеста. Информация об этом поступает из различных источников, включая ведомства, и используется для выявления и оценки рисков. Государственный комитет по «сканированию горизонта» рассматривает эти оценки и обеспечивает передачу окончательной одобренной оценки соответствующему ведомству, чтобы оно приняло меры по смягчению негативного эффекта или составило план на случай непредвиденных обстоятельств. Если кризис все же наступает, Координационный центр PMO по необходимости обеспечивает дополнительную поддержку. 

Этот порядок введен сравнительно недавно и еще не устоялся. Его нужно дополнить функцией анализа более долгосрочных угроз и возможностей, чем, как мы считаем, должен заниматься Стратегический отдел в рамках своей работы по вопросам «стратегического будущего». PMO и стратегический отдел могут также более активно использовать свои знания и опыт, помогая ведомством создавать собственный потенциал «сканирования горизонта», а PMO — содействовать ведомствам в повышении способности противостоять угрозам, способным привести к кризисам. 

2.4. Риски в связи с реализацией проектов и программ 

Кроме того, центр нуждается в гарантиях, что риски, способные помешать осуществлению государственной программы, находятся под контролем, и оказать по необходимости поддержку в организации управления такими рисками. Если кризисы связаны в первую очередь с угрозами (негативным аспектом риска), то к программным рискам относится и «риск возможностей», т.е. проблемы, возникающие в связи с попытками улучшить работу (повышение спроса на дефицитные ресурсы, трудности создания и организации работы новых служб, включая уровень принятия обществом и реакцию СМИ). Если такими рисками не управлять, то это, возможно, и не приведет к таким явным, непосредственным и привлекающим всеобщее внимание последствиям, но их долгосрочное воздействие будет не менее значительным. 

Мы рассмотрели вопрос о том, не следует ли усилить связи между PMO и Казначейством по этому вопросу, но пришли к выводу, что рекомендации и тот факт, что Казначейство представлено в Комитете «сканирования горизонта», уже обеспечивают достаточно тесные контакты. Поэтому мы не рекомендуем никаких изменений. 

2.5. Риски в связи с отчетностью

Исходя из британской модели, можно отметить, что сейчас существует несколько параллельных каналов отчетности о рисках: 

( отчеты PMO Премьер-министру о деструктивных вызовах; 

( отчеты PMO Премьер-министру о рисках для основных программ; 

( отчеты министерского Комитета государственных услуг и государственных расходов (PSX) о существующих проблемах с выполнением контрактов по оказанию государственных услуг (PSA); 

( Объединенный комитет по разведке регулярно предоставляет данные по целому ряду ситуаций и вопросов, волнующих министров и других высокопоставленных государственных чиновников; 

( репортажи СМИ, где говорится об угрозах репутации правительства, рассылаются Отделом мониторинга СМИ во все государственные ведомства.

Мы рассмотрели вопрос о составлении в порядке эксперимента консолидированного отчета о рисках для Премьер-министра. Однако Отдел политики на данный момент удовлетворен положением с отчетностью, обеспечивающей адекватную информацию по конкретным вопросам, поэтому мы не рекомендуем никаких изменений, хотя реорганизация PMO и новая роль координатора по безопасности и разведке может привести к объединению некоторых каналов отчетности. 

2.6. Активная поддержка центральным правительством деятельности по развитию оценки риска

В настоящее время существует целый ряд различных отделов и комитетов, которые занимаются вопросами управления рисками, в том числе: Координационная группа по управлению рисками; несколько подразделений Администрации Премьер-министра и несколько отделов Казначейства при Министерстве финансов, занимающихся анализом расходов, оценкой инвестиций, аудитом. По большей части выполняемые ими функции высоко ценятся, но общая картина не совсем понятна. 

Создается также впечатление, что некоторые консультации организованы в форме «инициатив», причем центр переходит от одной инициативы к другой, не обеспечивая долгосрочную поддержку. Это увеличивает рабочую нагрузку ведомств. Развиваются неформальные сети управления рисками, но им нужна поддержка, чтобы они могли эффективно выявлять примеры лучшей практики и распространять их; отсутствие единого подхода к управлению рисками в центральном правительстве создает атмосферу неопределенности в государственных органах. Существует множество различных рекомендаций и руководств, а ведомства и агентства вынуждены рассчитывать только на себя при выборе методов работы, которые в силу различий оказываются несопоставимыми. Отсутствует единый центр контактов или справочный центр, куда могли бы обратиться ведомства. 

Мы рекомендуем центральному правительству оказать активную поддержку ведомствам в формировании более эффективного подхода к управлению рисками во всех органах государственного управления. Центральному правительству следует вложить средства в координацию и поддержку общей программы реформ, включая мониторинг хода программы и оценку эффективности управления рисками во всех органах государственной власти: 

( более скоординированные и понятные рекомендации и руководства; 

( информационный и материальный ресурс на случай непредвиденных обстоятельств, к которому ведомства могли бы обращаться при необходимости контролировать и преодолевать кризисные ситуации; 

( единый установленный порядок обмена информацией о рисках и кризисах; 

( экспертный ресурс по управлению рисками, который помог бы сотрудникам ведомств повысить качество своей работы; 

( более доступный и активный обмен лучшей практикой между всеми органами государственной власти. 

Эти рекомендуемые виды поддержки опираются на ответы, полученные в ходе опроса членов коллегий министерств, что говорит о средней или высокой степени актуальности для этих министерств. 

2.7. Основные рассмотренные вопросы

К основным рассмотренным нами вопросам относятся следующие: 

( для оказания эффективной поддержки программе в целом необходимы специалисты различной квалификации; 

( чтобы поддержка была максимально эффективной, она должна быть увязана с процессом согласования ведомственных планов, и тем самым приносила реальную практическую пользу. Она также должна быть тесно связана с программой работы по совершенствованию управления рисками в рамках корпоративного управления. 

На основании этого мы сформулировали ряд конкретных рекомендаций: 

( рекомендуется повысить качество управления рисками в органах государственной власти путем реализации двухлетней программы реформ по усилению возможностей в этой сфере. График должен быть увязан с графиком проведения анализа государственных расходов. Программа должна включать в себя следующие направления (рекомендации стратегического отдела объединены с существующими инициативами): 

— информирование населения; 

— внедрение компонента управления рисками (в анализ государственных расходов, формирование политики, бизнес-планирование, управление проектами и программами); 

— изменение модели руководства и организационной культуры; 

— квалификация; 

— руководство и рекомендации; стандарты и эталоны (бенчмаркинг);

— корпоративное управление. 

Ведомства должны отчитываться по этим направлениям совершенствования системы управления рисками. Центр должен отвечать за создание четкой концептуальной основы реформы и обеспечить ведомства всей необходимой поддержкой. Для этого нужно более рационально организовать деятельность центрального правительства по управлению рисками. 

Мы рекомендуем ведомствам рассмотреть вопрос о назначении отдельных лиц или коллективов ответственными за продвижение и поддержку реформы. 

Примеры отделов и комитетов, оказывающих влияние 
на деятельность по управлению рисками 

	Организация
	Роль

	1
	2

	Казначейство:

	Управление гос. услуг, финансового менеджмента и отчетности 
	Инициативы по корпоративному управлению. Отчеты о внутреннем контроле (SIC), рекомендации по управлению рисками («оранжевая книга»). «Зеленая книга» об оценке инвестиций. Рекомендации по анализу расходов

	Управление государственной коммерции 
	Общие рекомендации по управлению рисками. PFI управление проектами и программами

	Администрация Кабинета:

	Группа корпоративного развития
	Реформа госслужбы. Компетентность и лидерские качества госслужащих высшего звена управления; программы обучения и профессионального развития. Риск в бизнес-пла​ни​рова​нии


Продолжение таблицы 

	1
	2

	Секретариат по гражданским чрезвычайным ситуациям 
	Повышение способности государства справляться с деструктивными вызовами, способными привести к кризису

	Отдел реализации проектов и программ 
	Поддержка выполнения приоритетных задач правительства

	Управление реформой госслужбы 
	Модель высокоэффективного ведомства; IPPD до конца декабря 2002 г.

	Стратегический отдел, Управление политических исследований 
	Исследование риск-менеджмента. Стратегическое будущее. Рекомендации по усовершенствованию процесса формирования политики.

	Отдел регулирующего воздействия 
	Поддержка разработки концепций управления рисками и тематического портала; руководство, рекомендации и обучение по RIA

	Рабочая группа по улучшению регулирования 
	Анализ моделей оповещения о риске

	Комитеты:

	Координационная группа по управлению рисками 
	Консультирование и координация разработки политики и рекомендаций по управлению рисками в центральном правительстве

	Межведомственная группа по связям в области оценки риска 
	Обеспечение единства политики и практики оценки риска и помощь в распространении и продвижении лучшей практики 

	Консультативная группа по риску 
	Разработка правительственного отчета о рисках

	Другие организации:

	Управление по охране здоровья и безопасности 
	Консультирование по вопросам охраны здоровья и безопасности
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Рис. 4. Назначение ответственным за риск того, кто может лучше других управлять этими рисками — организационные варианты

Назначение ответственным за риск того, кто может лучше других управлять этими рисками 

Ответственность за управление рисками должны нести те, кто в силу ряда причин имеет больше возможностей для этого, чем другие. Это определяется индивидуально в каждом конкретном случае, но существует ряд критериев: 

( компетентность — у кого есть квалификация и опыт и/или кто может лучше других набрать и удержать квалифицированные кадры? 

( институциональный потенциал — имеется ли он? Можно ли его создать? 

( интересы государства/общества — есть ли гарантия защиты интересов государства и общества? 

( эффективность затрат — кто обеспечит оптимальное соотношение затрат и получаемых благ? 

( управление — возможно ли адекватное управление? 

( субсидиарность — операционные решения лучше всего принимает тот, кто ближе всего к уровню непосредственного оказания услуг. 

Мы рекомендуем ведомствам рассмотреть вопрос о том, имеются ли у них необходимые условия. К таким условиям относятся: способность создать четкую стратегическую основу, в рамках которой могут действовать эксперты (например, основу валютной политики); уверенность в общественной поддержке и важная роль экспертных знаний. Это особенно актуально в сферах, где риск для общества выдвигает на первое место проблему доверия.

Оказание государственных услуг 

В сфере оказания государственных услуг и вложения средств существующие рекомендации PFI подчеркивают важность адекватного распределения рисков между государственным и частным сектором (при этом преследуется цель не максимального, а оптимального переноса рисков). В рекомендациях говорится о том, что для эффективного вложения средств передаваемые риски должны поддаваться контролю партнерской организации, иначе эта организация потребует премию за риск. Установлены следующие категории риска, которые могут рассматриваться: проектирование и строительство; ввод в эксплуатацию и эксплуатация; спрос; остаточная стоимость; технология/устаревание; регулирование; проектное финансирование; неисполнение обязанностей подрядчиком; рефинансирование. Становится все более очевидным, что ведомства не могут передавать партнерам изначальный политический риск неудачи, а также любых последствий неудачи для своей основной деятельности. Это подчеркивает важность работы в партнерстве и четких договоренностей относительно управления работой. 

В случаях, когда для оказания государственных услуг заключается партнерство с частными, государственными или общественными организациями, существуют проблемы в области управления, решению которых следует уделить больше внимания: 

( Комитет по распределению государственных средств (PAC) подчеркивает необходимость лучшего понимания систем управления рисками партнерских организаций, как в плане подтверждения качества, так и в отношении единого подхода. Мы рекомендуем рассмотреть возможность использования стандарта управления рисками как основы для аккредитации существующих у партнеров систем управления рисками; 

( недавние железнодорожные аварии подчеркнули необходимость ясно установленной ответственности за управление рисками, особенно в условиях, когда оказанием государственных услуг занимаются несколько организаций, между которыми существуют сложные взаимосвязи. Мы рекомендуем ведомствам в случаях, когда ответственность за риск передается партнерской организации, уделять особое внимание четкому формулированию ответственности каждой стороны, согласованию порядка действий в случае эскалации рисков и поддержанию возможности контролировать и отслеживать качество работы (включая предоставление информации), а в случае трудностей — незамедлительно принимать меры; 

( проверка Комитетом по распределению государственных средств (PAC) проектов PFI также показала, что государственные органы недостаточно внимания уделяют контролю исполнения контрактов после их согласования. Результаты проверки демонстрируют необходимость обеспечить четкую и непрерывную связь между риском и вознаграждением, избегая создавать впечатление, что государство всегда будет выручать своих подрядчиков из беды, как это произошло в нескольких случаях, — например, с музеем «Королевский арсенал» и с высокоскоростной железнодорожной линией к туннелю под Ла-Маншем. 

Также рекомендуется разрабатывать новые подходы к привлечению партнеров на основе субподряда, особенно в случаях, когда целью является организация услуг, а не крупномасштабные капитальные проекты. Срок контракта в этом случае может быть короче, условия — более гибкими, а транзакционные издержки — ниже, чем в контрактах PFI. Казначейству и PMO следует рассмотреть такую возможность при разработке государственного подхода к партнерствам.

2.8. Совместная работа ведомств — сетевое взаимодействие и экспертная оценка 

Создание эффективной сети видится как важный путь оказания содействия ведомствам в их развитии путем обмена лучшей практикой. Уже существуют зачатки такой сети на основе списка контактов, имеющихся у Координационной группы по управлению рисками. Но мы рекомендуем усилить эту инициативу, сформулировать ее обоснование и широко распространять информацию о ней. Особенно важно содействовать контактам между теми, кто отвечает за развитие практики управления рисками внутри ведомств. Центральное правительство играет важную роль в создании, а на первых этапах — и в управлении деятельностью этой сети. Мы рекомендуем создать сеть «менеджеров по совершенствованию управления рисками».

Эта сеть совместно с Координационной группой может взять на себя повседневные обязанности (проверку управления межведомственными рисками; обеспечение учета рисков при согласовании PSA; продвижение единого подхода к рискам; улучшение оповещения о рисках). Эта инициативная группа будет опираться на свою сложившуюся репутацию и станет составной частью государственного механизма. 

Мы также рекомендуем дополнить сеть специалистов компьютерной сетью на основе существующих интернет-ресурсов Администрации Кабинета, включая портал по управлению рисками и т.д. 

Конкретной ролью этой сети будет проведение групповых экспертных оценок (peer group reviews) и оппонирование. Экспертные оценки — динамично развивающаяся тенденция в системе государственного управления, но ее развитию мешает недостаток квалифицированных экспертов. Сеть сможет служить доступным источником знаний и опыта, но для этого нужно понимание, что деятельность по экспертной оценке — часть рабочих обязанностей участника сети, приносящая взаимную пользу. Экспертную оценку можно применять и внутри ведомств, поскольку знания и опыт в области управления рисками присутствуют в различных направлениях работы ведомства (например, аудит, проекты и программы, отдельные организации-исполнители, а также, мы надеемся, в области формирования политики). 

Экспертная оценка широко используется в Администрации Премьер-министра (PMO), которая является признанным лидером в области управления рисками. Внутри PMO экспертная оценка служит основой управления рисками, что обеспечивает единство подхода, оптимальное использование знаний и внедрение лучшей практики. Проекты должны проходить экспертное обсуждение и экспертную оценку, что помогает учесть все возможные риски. Создаются экспертные сети по таким темам, как работоспособность, технологические вопросы, кризисное управление, охрана здоровья и безопасности. Экспертные группы высокого уровня проводят заседания не реже раза в квартал, где обсуждают вопросы эффективности работы и управления рисками, и предполагается, что подразделения, работающие лучше среднего уровня, помогут тем, у кого показатели работы ниже. Такая структура помогает: 

( обеспечить постоянное качество и единый подход к управлению рисками; 

( оптимально использовать знания и опыт всех работников организации; 

( обеспечить более высокий уровень открытости; 

( обеспечить внедрение лучшей практики; 

( распространить усвоенные уроки; и 

( установить формальные контакты, которые будут затем использоваться на неформальном уровне.

Приложения

Приложение 1

Оценка риска в министерствах и ведомствах Великобритании

Министерствами и ведомствами Великобритании уже накоплен большой опыт управления рисками, но недавние события показали, что в этой области необходимы перемены. В частности, нам нужно повышать эффективность управления рисками — как в собственной деятельности, так и в отраслях, которые мы регулируем и патронируем. Министерство должно сыграть особую роль в таких направления, как здоровье животных, охрана окружающей среды и организация государственных услуг. 

Важный стимул для перемен существует и в сфере корпоративного управления. Министерства и ведомства должны отреагировать на рекомендации, данные в Докладе Тернбула (Turnbull Report), и создать необходимые механизмы контроля для обеспечения надежной системы управления. Постоянный секретарь и генеральные директора агентств должны убедиться в наличии таких механизмов, чтобы затем подписать и опубликовать отчеты о внутреннем контроле в составе годовой отчетности (впервые подача таких отчетов планируется на 2002—2003 гг., а полностью они будут внедрены к началу 2003—
2004 гг.). Важнейшим элементом таких отчетов является надежная стратегия управления рисками. 

Цель

Наша цель — стать одним из ведущих министерств в области управления рисками и использования новаторских методов контроля угроз. Мы хотим служить примером лучшей практики и пользоваться уважением заинтересованных сторон за наши способности в этой области и умение поддерживать баланс между риском и возможностями.

Мы обеспечим постоянное обновление нашей стратегии на основе лучшей практики. В частности, наша стратегия будет усовершенствована с учетом результатов проекта «Риск и неопределенность», реализованного Отделом эффективности и инноваций. 

Эта стратегия указывает, каким образом мы достигнем нашей цели. Четыре взаимосвязанных элемента стратегии — выявление, оценка, принятие мер и отчетность по рискам — проиллюстрированы на приведенной ниже схеме и описаны в следующих разделах.

Принципы
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Рис. 5. Четыре элемента управления рисками в DEFRA

Прозрачность, координация, доверие общества и эффективность — вот четыре основных принципа, лежащих в основе нашей стратегии. Реализуя стратегию, мы стремимся воплотить эти принципы в нашей организационной культуре. Это долгосрочная цель на следующие пять лет, достичь которой удастся лишь в том случае, если мы внедрим новую практику и новое отношение к работе. Менеджеры должны воспринимать управление рисками как составную часть своих обязанностей, а члены Правления (Коллегии) должны регулярно проводить стратегический анализ основных рисков, стоящих перед министерством. Управление рисками станет обычной практикой лишь в том случае, если будет достигнуто более адекватное понимание того, в чем состоит управление рисками и какую пользу оно принесет в плане решения стоящих перед нами задач. Нам нужно выработать активную позицию в отношении управления рисками, чтобы в меньшей степени реагировать на уже случившиеся события и в большей степени пользоваться возникающими возможностями. Внедрение принципов адекватного управления рисками в работу министерства также поможет нам при реализации политики «новых ценностей» Министерства окружающей среды, продовольствия и проблем села (DEFRA).

Прозрачность
Мы будем открытыми в нашем подходе к управлению рисками и не будем перекладывать вину на кого бы то ни было. Наши сотрудники, другие организации и общество имеют право получать информацию о наших рисках и о том, как мы ими управляем. Предоставляемая нами информация о рисках должна помочь менеджерам и частным лицам предпринимать адекватные действия. Мы будем регулярно консультироваться с другими ведомствами и внешними заинтересованными сторонами как по вопросам нашей стратегии, так и по управлению конкретными рисками.

Координация

Мы будет последовательны в оценке рисков и управлении рисками в масштабах всей организации. Мы будем выявлять межведомственные риски, уделять главное внимание выполнению задач ведомства, а не поддержке его структур. Тем, кто отвечает за управление конкретными рисками, будет рекомендовано не ограничиваться пределами своего ведомства. Мы будем тесно сотрудничать с другими органами государственной власти, обмениваться лучшей практикой и учиться друг у друга.

Доверие общества

Мы будем стремиться завоевать доверие общества в тех областях политики, за которые мы несем ответственность, применяя и продвигая принцип предосторожности. Во многих случаях мы будем принимать меры или распространять информацию, не дожидаясь исчерпывающих доказательств наличия угрозы и ее серьезности. При управлении рисками наши действия будут пропорциональны серьезности угрозы — затраты времени и сил должны уравновешиваться потенциальным воздействием того или иного риска как в краткосрочной, так и в долгосрочной перспективе.

Эффективность

Мы будем применять научно обоснованный подход к управлению рисками; выявлять, оценивать, принимать меры и отчитываться по рискам таким образом, чтобы удовлетворять требованиям самой тщательной проверки, развивать лучшую практику и защищать интересы всех задействованных сторон. Мы будем соблюдать принцип подотчетности, открывать наши рабочие процессы и данные для проверки Национальной счетной палатой и следовать ее рекомендациям по совершенствованию нашей деятельности. Когда это уместно, мы будем привлекать другие виды проверок и экспертиз (например, со стороны Администрации Правительства и Программы «Gateway» для крупных ИТ-проектов). Мы будем поощрять разумный риск с целью развития новаторского подхода к формированию политики и оказанию услуг.

Эти принципы и четыре основных элемента нашей стратегии управления рисками в обобщенном виде представлены в Приложении 1.

Реализация

Мы подготовим план реализации стратегии. Это даст нам возможность ставить перед собой поддающиеся измерению цели и отчитываться о ходе их достижения. Раздел о рисках на сайте DEFRA Online будет содержать актуальные и подробные рекомендации по управлению рисками и данные нашего реестра рисков, а также ссылки на другие источники информации — как внутренние, так и внешние.

Мы будем развивать сайт DEFRA, чтобы наши партнеры и общество в целом могли получить информацию о нашем подходе к управлению рисками и об актуальных проблемах в этой области. Мы будем проводить обучение по проблемам рисков в масштабах всего министерства, в том числе для новых сотрудников. Мы продолжим работу по распространению лучшей практики среди наших кадров, работающих в трех важнейших областях: для руководителей, формирующих политику, — о решении проблем риска при разработке политики, в том числе при анализе вариантов; для сотрудников, занимающихся распространением информации о рисках, — особенно в случаях неясной интерпретации данных и при информировании внешней аудитории, а также для тех, кто консультирует министров и других государственных руководителей, предоставляя им научную информацию о рисках. 

Приложение 2 

Различные примеры анкет по оценке риска

Цель: Установить принципы рейтинга рисков для банковских систем, а затем провести рейтинг рисков системы.

Методы: С помощью двух приведенных ниже анкет получить ответы от коммерческого и ИТ-подразделений. Используя справочную таблицу, проанализировать, каким образом собранная информация может быть использована для составления классификации рисков в Таблице рисков. Используя шкалу числовых значений, соответствующую вашим условиям (мы используем шкалу 1—5, где 5 — высокий риск), следует присвоить числовое значение каждому элементу. Закончив составление таблицы для каждой из ваших систем, вы сможете классифицировать системы по степени подверженности риску.

Название системы ____________
Таблица рисков

	Факторы риска
	Пояснение
	Рейтинг

	1
	2
	3

	1. Количественный риск

	Транзакционный риск (в долл.) 
	
	

	Объем транзакций
	
	

	Сложность аппаратного и программного обеспечения
	
	

	Объем и риск транзакций в соотношении с исключениями из внутреннего контроля
	
	

	Потенциал финансовых потерь вследствие ошибки или мошенничества; конкурентной слабости; неполной информации; операционных нарушений и человеческого фактора (опыт/кадры/оборот)
	
	

	Аутсорсинг (контроль деятельности внешних подрядчиков)
	
	

	Интернет и другие новые формы ведения дел
	
	

	2. Качественный риск

	Разделение ответственности за принятие риска и управление рисками
	
	


Продолжение таблицы

	1
	2
	3

	Наличие систем мониторинга для непрерывного выявления и измерения рисков
	
	

	Политика по контролю работы систем, политика по развитию систем и политика по управлению изменениями
	
	

	Мониторинг производительности систем
	
	

	Контроль работоспособности и надежности систем
	
	

	Наличие документации об истории (программирования) систем 
	
	

	Эффективный внутренний контроль бухучета
	
	

	Эффективное планирование восстановления систем, обучения и тестирования
	
	

	Другие риски, выявленные аудитором
	
	


Справочная таблица (таблица рисков со ссылками на вопросы анкет)

	Факторы риска
	Пояснение
	Рейтинг
	Источник 
(где упоминается риск

	
	
	Пункт анкеты для ИТ-отдела
	Пункт анкеты для ком. отдела
	

	1
	2
	3
	4
	5

	1. Количественный риск

	Транзакционный риск (в долл.) 
	
	
	2
	FFIEC IS Exam Handbook page 2—2 

	Объем транзакций
	
	
	2
	FFIEC IS Exam Handbook page 2—2

	Сложность аппаратного и программного обеспечения
	
	3
	4, 12
	FFIEC IS Exam Handbook page 2—2

	Объем и риск транзакций в соотношении с исключениями из внутреннего контроля
	
	6, 8
	3
	FFIEC IS Exam Handbook page 2—2

	Потенциал финансовых потерь вследствие ошибки или мошенничества; конкурентной слабости; неполной информации; сбоев в работе системы и человеческого фактора (опыт/кадры/оборот)
	
	4, 6
	1, 3, 5, 10
	FFIEC IS Exam Handbook page 2—2


Продолжение таблицы

	1
	2
	3
	4
	5

	Аутсорсинг (контроль деятельности внешних подрядчиков)
	
	1
	6
	FFIEC IS Exam Handbook page 2—3

	Интернет и другие новые формы ведения дел
	
	8
	12
	FFIEC IS Exam Handbook page 2—3

	2. Качественный риск

	Разделение ответственности за принятие риска и управление рисками
	
	
	8, 16
	FFIEC IS Exam Handbook page 2-3

	Наличие систем мониторинга для непрерывного выявления и измерения рисков
	
	8, 9
	13, 14, 15
	FFIEC IS Exam Handbook pages 2—3 to 2—4

	Политика по контролю работы систем, политика по развитию систем и политика по управлению изменениями
	
	4, 7
	1, 15
	OCC 98-3 (p. 11, 12)

	Мониторинг производительности систем
	
	5
	1
	FFIEC IS Exam Handbook page 2—3 2—4

	Контроль работоспособности и надежности систем
	
	4
	7, 9, 15
	FFIEC IS Exam Handbook page 2—4

	Наличие документации об истории (программирования) систем 
	
	2
	
	FFIEC IS Exam Handbook page 2—4

	Эффективный внутренний контроль бухучета
	
	
	8
	FFIEC IS Exam Handbook page 2—4

	Эффективное планирование восстановления систем, обучения и тестирования
	
	6
	10, 11
	OCC 99-9, OCC 98-3 (p. 11, 12)

	Другие риски, выявленные аудитором
	
	
	
	


Название системы ________________

Приложение 3
Анкета для коммерческого подразделения

1. Соответствует ли производительность и функциональность данной системы стратегическим задачам банка?

2. Каковы условия высокого риска в вашей сфере деятельности? Укажите потенциальный транзакционный риск в долларах в связи с неправильным использованием или ошибкой при работе в данной системе. Сколько «транзакций» в вашей сфере деятельности проходит через данную систему (дайте ответ в таких временных рамках, которые считаете наиболее показательными, — ежедневно, еженедельно, ежеквартально и т.д.)? 

3. Каковы основные меры контроля, используемые вами для отслеживания транзакций, проходящих через данную систему? Какие из них, с вашей точки зрения, связаны с высоким риском? Эффективны ли эти меры контроля (т.е. своевременны, точны, целесообразны и т.д.)? Были ли в этом году исключения, т.е. транзакции, не попавшие в поле зрения существующих механизмов системного контроля? 

4. Сколько изменений было внесено в данную систему в течение года (как в аппаратном, так и в программном обеспечении)?

5. Как вы оцените потенциал финансовых потерь, вызванных следующими причинами:

Ошибка или мошенничество: низкий, средний, высокий.

Конкурентная слабость: 
низкий, средний, высокий.

Неполная информация: 
низкий, средний, высокий.

Сбои в работе системы: 
низкий, средний, высокий.

Сопроводите ваши ответы необходимыми подробностями и комментариями. 

6. Используется ли аутсорсинг при разработке или администрировании системы? Считаете ли вы адекватным контроль за деятельностью внешних подрядчиков для обеспечения безопасности и эффективности предоставляемого обслуживания?

7. Кто в вашем отделе отвечает за мониторинг безопасности системы? Кто заместитель/помощник? Кому сотрудники докладывают о проблемах безопасности? 

8. Удовлетворяет ли система ваши требования в области административного контроля (например, контроль транзакций, контроль лимитов, контроль бухучета и т.д.); и в области due diligence (проверки добросовестности)?

9. Адекватна ли ИТ-поддержка системы?

10. Адекватны ли предоставляемые банком обучение и документация пользователя данной системы?

11. Когда проводился последний тест на восстановление бизнеса, включающий эту систему? Содержалось ли описание системы в планах, журналах и отчетах о результатах такого тестирования? Были ли в ходе тестирования собраны образцы результатов работы данной системы?

12. Планируется ли ввод новых систем или существенные изменения действующей системы до конца этого года или в будущем году? 

13. Каковы наиболее серьезные угрозы для этой системы? Относятся ли к их числу следующие: отказ или сбой в работе системных служб, несанкционированный мониторинг системных служб, раскрытие коммерческой или частной информации, модификация или уничтожение соответствующих компьютерных компонентов (например, программных кодов, сетей, баз данных) и манипуляции с компьютером или службами коммуникации, приводящие к мошенничеству, финансовым потерям и иным нарушениям закона?

14. Обеспечивает ли эта система выполнение требований к банковской отчетности, защиту личной информации клиентов и решение других задач, связанных с соблюдением существующих норм.

15. Какой вы видите оптимальный способ повысить безопасность или качество работы данной системы?

16. Несете ли вы ответственность за принятие риска и/или управление рисками? Если да, то каким образом система обеспечивает или контролирует разделение ответственности за принятие риска и управление рисками? Являются ли эти меры контроля эффективными?

Название системы ________________

Приложение 4
Анкета для ИТ-подразделения

1. Каков (в годах) опыт работы ИТ-персонала по обслуживанию данной системы? Сколько человек имеют достаточную квалификацию для обслуживания системы? Если поддержка системы привлекается со стороны на условиях аутсорсинга, укажите подрядчика и контактную информацию.

2. Как вы оцениваете документацию данной системы? Плохая, средняя, хорошая?

3. Как часто за последний год вносились изменения в систему? Без изменений, менее шести изменений, шесть или более изменений?

4. Какие средства ИТ-контроля обеспечивают безопасность системы? Предусматривают ли они защиту от таких рисков (указанных в OCC 99-9), как неправильный ввод данных, изменение данных, удаление данных, уничтожение данных или программ с помощью «логических бомб», отказ системы, блокирование данных, порча аппаратного оборудования или помещений? Кто в вашем отделе отвечает за мониторинг безопасности этой системы? Кто заместитель/помощник? Кому сотрудники докладывают о проблемах безопасности? 

5. Какие средства ИТ-контроля обеспечивают производительность, работоспособность и качество работы этой системы? Кто в вашем отделе отвечает за мониторинг работоспособности и качества работы системы? Кто заместитель/помощник? Кому сотрудники докладывают о проблемах работоспособности или качества работы системы? 

6. Какие средства ИТ-контроля обеспечивают непрерывность работы и восстановление системы? Когда проводилось последнее тестирование восстановления системы? Содержится ли описание системы в планах тестирования восстановления, журналах и отчетах о результатах такого тестирования? Были ли в ходе тестирования собраны образцы результатов работы данной системы?

7. Планируются ли существенные изменения системы до конца этого года или в следующем году?

8. Каковы наиболее серьезные угрозы для этой системы? Относятся ли к их числу следующие (указанные в OCC 99-9): отказ или сбой в работе системных служб, несанкционированный мониторинг системных служб, раскрытие коммерческой или частной информации, модификация или уничтожение 
соответствующих компьютерных компонентов (например, программных кодов, сетей, баз данных) и манипуляции с компьютером или службами коммуникации, приводящие к мошенничеству, финансовым потерям и иным нарушениям федерального законодательства?

9. Какой вы видите оптимальный способ повысить безопасность или качество работы данной системы? 

Приложение 5
Реализация политики оценки риска Региональным советом здравоохранения Великобритании

Региональный совет здравоохранения должен выполнять требования Постановления об охране здоровья и безопасности на рабочем месте (MHSWR). Будучи работодателем, Совет должен обеспечить адекватную и достаточную оценку:

( рисков для здоровья и безопасности своих работников на рабочем месте;

( рисков для здоровья и безопасности лиц, не являющихся работниками Совета
, в результате осуществления деятельности Совета или в связи с такой деятельностью.

Цель Совета — обеспечить наличие необходимых условий для систематической оценки и контроля рисков. Процедура оценки риска представляет собой практический, эффективный по затратам подход к обеспечению охраны здоровья и безопасности. Такая оценка дает руководству возможность планировать, внедрять и отслеживать принятие необходимых мер для выполнения законодательства об охране здоровья и безопасности, придерживаться лучшей практики и в любой момент времени обеспечивать либо полное устранение конкретных рисков, либо их адекватный контроль.

Результаты оценки подвергаются проверке при подозрении на их неактуальность и при существенных изменениях соответствующих обстоятельств.

В случаях, когда результаты оценки риска указывают на необходимость принятия профилактических и защитных мер, соблюдается следующая иерархия таких мер:

( избегать риска, т.е. выполнять работу иным способом;

( оценивать риск, которого нельзя избежать;

( бороться с риском там, где он возникает;

( адаптировать способы выполнения работы с учетом потребностей людей (консультироваться с теми, кто будет затронут), особенно в отношении проектирования рабочих мест, выбора рабочего оборудования и методов работы, в частности, для сокращения монотонной работы и повышения возможности исполнителей контролировать способ выполнения работы;

( следовать за техническим прогрессом;

( пользоваться преимуществами технического и технологического прогресса, который часто дает возможность совершенствования методов работы;

( принять меры предупреждения риска как часть единой общей политики и общего подхода. При этом будет учитываться организация труда, условия труда, социальные взаимоотношения и влияние факторов окружения на рабочем месте;

( отдавать предпочтение коллективным, а не индивидуальным мерам защиты;

( инструктировать работников соответствующим образом;

( создавать организационную культуру, способствующую здоровью и безопасности.

Все существенные результаты оценки риска будут регистрироваться. С работниками будут проводиться консультации по оценке риска, имеющего отношение к их рабочим обязанностям. Работникам будет предоставляться всесторонняя актуальная информация о рисках для их здоровья или безопасности, выявленных в результате оценки риска, а также о мерах профилактики и защиты.

Лица до 18 лет не будут приниматься на работу, которая:

( не соответствует их физическим или психологическим возможностям;

( связана с контактом с токсичными веществами или иными факторами, влияющими на здоровье человека;

( связана с контактом с вредным излучением;

( связана с риском несчастных случаев, которые, предположительно, молодой человек не сможет предусмотреть или избежать в силу недостаточного внимания к своей безопасности, отсутствия опыта или специальной подготовки; либо связана с риском для здоровья в результате крайне низких или высоких температур, шума или вибрации.

Кроме того, несовершеннолетних нельзя нанимать для выполнения работы, в отношении которой не проводилась оценка риска для здоровья и безопасности молодежи.

Если в числе работников есть женщины детородного возраста, а работа может представлять риск для здоровья и безопасности беременной или ее будущего ребенка, в общую оценку должна входить и оценка такого риска.

Оценкой риска должно заниматься лицо, имеющее достаточную подготовку в этой области и знакомое с характером оцениваемой деятельности. В некоторых подразделениях или службах Региональных советов здравоохранения Великобритании, где потенциальных опасностей немного или они не представляют сложности, уместной и достаточной будет оценка риска на основе простого суждения, не требующего специальных знаний или методов. В ситуациях средней сложности может потребоваться консультация специалиста в отношении малознакомых видов риска, например, связанных с эргономикой либо сложными процессами и методами работы. В таких случаях может оказать помощь ведомственный консультант по вопросам безопасности. Не обязательно в каждом случае проводить глубокую оценку риска и тратить на нее много времени — все зависит от характера рисков.

Какие требуются действия

Менеджеры должны оценивать риски для здоровья и безопасности своих работников на рабочем месте. В такую оценку должны входить консультации с соответствующими сотрудниками и представителями рабочего коллектива по вопросам безопасности. Менеджеры должны также оценивать риски для здоровья и безопасности лиц, не являющихся работниками организации, которые могут подвергаться рискам в результате осуществления деятельности организации или в связи с такой деятельностью.

Оценка риска должна:

( обеспечивать учет всех возможных опасных воздействий;

( иметь отношение к тому, что фактически происходит на рабочем месте или во время выполнения работы;

( обеспечивать анализ рисков в отношении всех групп работников и иных лиц, которые могут подвергаться риску;

( выявить группы работников, подверженные наиболее высокому риску;

( учесть имеющиеся меры профилактики или защиты.

Оценка риска должна быть адекватной и достаточной, чтобы:

( выявить существенные риски, которые могут возникнуть в связи с выполнением работы;

( помочь определить меры, которые необходимо принять, и установить их приоритетность;

( соответствовать характеру работы и оставаться актуальной в течение разумного периода времени.

В то же время:

( Менеджеры должны, когда это уместно, оценивать риски для несовершеннолетних, а также для беременных и кормящих матерей.

( Менеджеры на протяжении всего процесса оценки должны консультироваться с работниками и представителями коллектива по вопросам безопасности труда о результатах оценки и о планах действий.

( Менеджеры должны быть знакомы с рабочим заданием/процессом, который оценивают, и иметь профессиональную подготовку в области оценки риска.

( Менеджеры должны обеспечить подробное информирование работников о рисках, выявленных по итогам оценки, и о профилактических/защитных мерах.

( Менеджеры должны обеспечить регистрацию всех существенных результатов оценки риска с использованием утвержденных Советом форм. 

( Менеджеры должны пересматривать и по необходимости обновлять результаты оценки риска при подозрении на их неактуальность и при существенных изменениях соответствующих обстоятельств. В любом случае менеджеры должны пересматривать результаты оценки риска не реже одного раза в два года.

Порядок оценки риска

1. Ответственность

Линейные менеджеры и супервизоры отвечают за проведение оценки риска для всех видов работ в своей сфере ответственности.

В некоторых областях оценки риска может потребоваться консультация специалиста. В этих случаях линейные менеджеры и супервизоры должны обратиться к ведомственному консультанту по безопасности или ответственному по связям. Менеджеры на протяжении всего процесса оценки должны консультироваться с работниками и их представителем по безопасности труда о результатах оценки и о планах действий.

2. Общие положения

Оценка риска проводится с целью выявления рисков для здоровья или безопасности людей в связи с работой или действиями Совета. При этом устанавливается, как возникают риски и как они воздействуют на людей.

Оценка риска должна быть адекватной и достаточной. Степень детализации при оценке риска должна быть пропорциональна этому риску. После того, как риски будут оценены и учтены, незначительными рисками, как правило, можно пренебречь, равно как и рисками, возникающими как часть повседневной деятельности человека, если только трудовая деятельность не усугубляет эти риски и значительным образом не меняет их.

3. Первый этап — классифицировать виды работ

Необходимой предпосылкой для оценки риска является подготовка перечня видов работ, группировка их в рациональные категории и получение необходимой информации о них. При этом очень важно, например, включить в перечень не только повседневные обязанности, но и редко выполняемые работы, например, по обслуживанию оборудования.

Оценка должна распространяться на все элементы рабочей деятельности, а не только те, которые осуществляются под непосредственным наблюдением менеджера, т.е. на работу, выполняемую персоналом за пределами рабочего места, на дому или в мобильном режиме.

К сведениям, которые требуется собрать для каждого вида деятельности, относятся следующие:

1) выполняемые задачи, их длительность и частота;

2) места выполнения работы;

3) кто обычно/иногда выполняет данный вид деятельности;

4) другие лица, которые могут быть затронуты этим видом деятельности (например, посетители, подрядчики, население в целом);

5) уровень подготовки персонала для выполнения этой задачи;

6) наличие процедуры письменного допуска к работе/разрешения на выполнение работы;

7) используемые устройства и оборудование;

8) инструкции производителя/поставщика по эксплуатации и обслуживанию устройств, оборудования и ручного инструмента;

9) размер, форма, характер поверхности и вес используемых материалов;

10) расстояние и высота, на которые работник вручную перемещает эти материалы;

11) использование технических служб (например, сжатого воздуха);

12) вещества, которые используются или с которыми происходит контакт во время работы;

13) сведения о других оценках, проведенных Региональным советом здравоохранения;

14) требования законодательных и нормативных актов, правил и стандартов в отношении выполняемой работы, устройств и оборудования, а также веществ с которыми происходит контакт;

15) существующие меры контроля;

16) результаты существующих оценок, относящихся к данному виду деятельности.

4. Второй этап — выявление вредных факторов

Вредным фактором называется что-либо потенциально способное причинить вред (сюда относятся вещества и оборудование, методы работы и другие аспекты организации труда). Для выявления вредных факторов следует задать три вопроса:

1) имеется ли источник вредного воздействия?

2) кому (или чему) может быть нанесен вред?

3) каким образом может быть нанесен вред?

Специалисты по оценке должны рассмотреть все то, что фактически происходит на рабочем месте или во время выполнения работы, а не то, что «должно происходить». Фактическая практика может отличаться от написанной на бумаге процедуры. Очень часто недооценка этого обстоятельства приводит к игнорированию рисков, поэтому важно консультироваться с персоналом.

Следует обеспечить анализ рисков в отношении всех групп работников и иных лиц, которые могут подвергаться риску, включая административный персонал, уборщиков, работников по обслуживанию оборудования, ассистентов, подрядчиков, находящихся в помещениях организации, посетителей и т.д. Следует выделить те группы работников, которые могут быть подвержены особому риску, например, молодые или неопытные работники, работающие в одиночку, инвалиды.

Незначительные вредные воздействие не следует документировать и рассматривать в дальнейшем.

Для облегчения выявления вредных факторов их можно сгруппировать в пять категорий:

( физические — например, движущиеся части оборудования, электричество, шум, вибрация, ручной труд, ручные инструменты, давление (в том числе взрывы), автотранспортные средства;

( химические — при использовании, обслуживании, очистке оборудования;

( биологические — заражение при контакте с клиентом либо через порезы или ссадины и т.д. при физической работе, например, столбняк, гепатит, сибирская язва, лептоспироз, ВИЧ;

( эргономические — например, неудачное расположение письменного стола или верстака, неправильная конструкция оборудования;

( поведенческие — например, нападение со стороны клиента или иного лица в рабочем помещении или вне его.

5. Третий этап — установление риска

( Риск — это выражение вероятности наступления негативных последствий в результате действия того или иного вредного фактора. Риск устанавливается путем оценки потенциальной тяжести наносимого вреда и вероятности его наступления.

( В случаях, когда уже принимаются меры для контроля риска, при оценке существующей степени риска оценивается эффективность таких мер.

( Тяжесть наносимого вреда, чтобы установить тяжесть наносимого вреда, нужно выяснить, какие части тела могут пострадать, каков вероятный характер травм/повреждений и их потенциальный исход.

	Рейтинг тяжести
	Примеры

	Отчасти вредно
	Поверхностные травмы; мелкие порезы и кровоподтеки; раздражение глаз от пыли. Нервное раздражение, например, головная боль, дискомфорт, вызванный заболеванием

	Вредно
	Разрывы тканей; ожоги; сотрясение мозга; серьезные растяжения; небольшие переломы. Глухота; дерматит; астма; производственные травмы с нарушением функции верхних конечностей; легкая степень инвалидности

	Крайне вредно
	Ампутация; серьезные переломы; отравление; множественные переломы; смертельно опасные травмы. Профессиональные онкологические заболевания, другие сокращающие жизнь заболевания, острые смертельно опасные заболевания


Вероятность вреда

Когда мы хотим установить вероятность причинения вреда, мы должны рассмотреть адекватность уже существующих и применяемых мер контроля. Нужно оценить следующее:

( количество работников, подвергавшихся воздействию;

( частота и длительность воздействия вредного фактора;

( отказ в работе служб, например, отключение электричества;

( отказ в работе станочного оборудования и средств безопасности;

( опасный контакт с природной стихией;

( эффективность индивидуальных средств защиты;

( опасные действия (неумышленные или умышленные) людей.

6. Четвертый этап — решить, является ли риск приемлемым

В приведенной ниже таблице показан простой метод оценки уровня риска и принятия решения о том, является ли риск приемлемым.

	
	Отчасти вредно
	Вредно
	Крайне вредно

	Крайне маловероятно
	Незначительный
	Приемлемый
	Средний

	Маловероятно
	Приемлемый
	Средний
	Значительный

	Вероятно
	Средний
	Значительный
	Неприемлемый


7. Пятый этап — подготовить план действий по контролю риска

Категории риска, показанные в таблице, представляют собой основу для решения о том, нужно ли улучшить контроль, а также сроки принятия мер. В следующей таблице показано, какие требуются меры и как срочно в зависимости от степени риска.

Используя применимое законодательство, рекомендации и кодексы практики Совета, нужно сделать вывод о том, являются ли существующие меры контроля адекватными, а если нет, то какие требуются дополнения или улучшения. Если в результате оценки риска сделан вывод о необходимости других мер, этот вывод следует использовать для совершенствования организации планирования, реализации, контроля и мониторинга мер безопасности.

Таблица 

	Уровень риска
	Действия и сроки

	Незначительный
	Действий не требуется. Запись не обязательна

	Приемлемый
	Дополнительных мер контроля не требуется. Можно рассмотреть эффективное по затратам решение или усовершенствование, которое не влечет дополнительных расходов. Требуется последующий мониторинг, чтобы убедиться, что меры контроля продолжают действовать

	Средний
	Требуются меры по снижению риска, но стоимость такой профилактики следует тщательно измерить и ограничить. Меры по снижению риска должны быть приняты в течение определенного срока. В случаях, когда средний риск связан с крайне вредными последствиями, может потребоваться дополнительная оценка с целью более точно установить вероятность вредного воздействия, чтобы установить, нужно ли совершенствовать меры контроля

	Значительный
	Следует принять меры и не прекращать до тех пор, пока риск не будет снижен. Возможно, на снижение риска потребуются значительные ресурсы. Когда риск связан с текущей работой, следует принять срочные меры

	Неприемлемый
	Следует принять меры и не прекращать до тех пор, пока риск не будет снижен. Если даже при неограниченном вложении ресурсов снизить риск невозможно, такую деятельность следует запретить


Иерархия профилактических и защитных мер должна применяться в следующем порядке: 

( избегать риска, т.е. выполнять работу иным способом;

( оценивать риск, которого нельзя избежать;

( бороться с риском там, где он возникает;

( адаптировать способы выполнения работы с учетом потребностей людей (консультироваться с теми, кто будет затронут), особенно в отношении проектирования рабочих мест, выбора рабочего оборудования и методов работы, в частности, для сокращения монотонной работы и повышения возможности исполнителей контролировать способ выполнения работы;

( адаптация к техническому прогрессу;

( пользоваться преимуществами технического и технологического прогресса, который часто дает возможность совершенствования методов работы;

( принять меры предупреждения риска как часть единой общей политики и общего подхода. При этом будет учитываться организация труда, условия труда, социальные взаимоотношения и влияние факторов окружения на рабочем месте;

( отдавать предпочтение коллективным, а не индивидуальным мерам защиты;

( инструктировать работников соответствующим образом;

( создавать организационную культуру, способствующую здоровью и безопасности.

8. Шестой этап — оценка адекватности планов действий

План действий до начала его выполнения следует оценить, как правило, задав следующие вопросы:

( приведут ли пересмотренные меры контроля к приемлемому уровню риска?

( создаются ли новые источники опасности?

( выбрано ли наиболее эффективное по затратам решение?

( что думают затронутые лица о необходимости и практической осуществимости пересмотренных предупредительных мер?

( будут ли пересмотренные меры контроля использоваться на практике?

9. Регистрационные записи

По результатам оценки должны быть сделаны четкие, поддающиеся проверке и обновлению регистрационные записи. 
В них должно содержаться актуальное описание рисков, призванное побудить руководство предпринять соответствующие действия по защите здоровья и безопасности.

Также должны быть указаны рейтинги риска, демонстрирующие, почему тот или иной риск считается более или менее высоким, чем другие, а также какие существующие меры контроля адекватны, где требуются дополнительные меры и какие. (Примерная форма приводится в конце этого раздела).

Менеджер должен хранить формы оценки риска. Их копии направляются ведомственному консультанту по безопасности или ответственному по связям.

Эти записи должны быть доступны руководству для проверки, а также представителю трудового коллектива по вопросам безопасности, другим представителям работников и инспекторам HSE (здоровье, безопасность, экология).

10. Беременные и молодые матери

Если в числе работников есть женщины детородного возраста, а работа может представлять риск для здоровья и безопасности беременной, этот риск следует учесть при проведении оценки.

Беременные и молодые матери — это:

( беременные;

( родившие менее полугода назад;

( перенесшие выкидыш или мертворождение после двадцати четырех недель;

( кормящие грудью.

С того момента, как работница проинформировала менеджера о своем состоянии, менеджер должен:

I) оценить риски для здоровья и безопасности работницы и проконсультировать ее по этому вопросу;

II) исключить ее работу в условиях риска для здоровья и безопасности;

III) если риск остался, изменить (в случае целесообразности таких мер) условия или часы работы;

IV) если невозможно устранить риск или в случае необходимости изменить условия или часы работы, женщине следует предложить другую работу на условиях не хуже, чем обычно устанавливаются. В крайнем случае, может возникнуть необходимость временно освободить женщину от работы с сохранением зарплаты на период, который необходим для сохранения ее здоровья и безопасности.

Если работница работает в ночную смену и имеет справку врача о том, что на определенный период такая работа ей противопоказана, ее следует временно освободить от работы с сохранением зарплаты на период, который необходим для обеспечения ее здоровья и безопасности.

В отношении таких работниц выявлены следующие вредные факторы:

( физические воздействия — удары, вибрация, ручной труд, шум, крайние температуры, положение тела и движения, вызывающие психическое и физическое утомление;

( биологические факторы, например, бактерии и вирусы;

( химические вещества — например, ртуть, свинец, вещества, всасываемые кожей.

Ведомственные консультанты по безопасности могут оказать дополнительную помощь по установлению риска.

При возникновении обстоятельств, описанных выше в п. 10.3 (iv) или 10.4, может потребоваться в качестве временной меры перевод на другую должность или освобождение от работы. При этом следует тут же обратиться в Службу гигиены труда с вопросом о том, не противопоказаны ли работнице определенные условия труда. По результатам полученной консультации будет принято решение о дальнейших действиях.

11. Молодые (несовершеннолетние) работники

Менеджеры должны оценивать и учитывать риск для молодых работников, обращая внимание на следующие моменты:

( отсутствие опыта и осведомленности о рисках у несовершеннолетних и общая физическая и психологическая незрелость;

( оснащение и расположение их рабочего места;

( характер, степень и длительность воздействия физических, биологических и химических факторов;

( форма, степень и характер использования оборудования; 

( организация рабочих процессов и операций;

( уровень планируемой или проведенной подготовки по вопросам охраны здоровья и безопасности.

Молодые работники в данном случае — это лица до 18 лет, включая практикантов.

( Определяя то, какую работу должен выполнять молодой сотрудник, следует принять во внимание риски, выявленные в ходе оценки, а также физические и психологические особенности несовершеннолетнего. Может возникнуть необходимость запретить использовать несовершеннолетних на некоторых видах работ. Дополнительную информацию следует запросить у ведомственного консультанта по безопасности.

( Менеджеры должны обеспечить информирование родителей или попечителей несовершеннолетних, не достигших возраста окончания обязательного школьного образования, о выявленных рисках, необходимых мерах контроля и иных важных вопросах, прежде чем несовершеннолетний приступит к работе.

Менеджеры не должны использовать несовершеннолетних на такой работе, которая:

( не соответствует их физическим или психологическим возможностям;

( предполагает контакт с токсичными веществами;

( связана с риском несчастных случаев, которые, предположительно, молодой человек не сможет предусмотреть или избежать в силу недостаточного внимания к своей безопасности, отсутствия опыта или специальной подготовки;

( связана с риском для здоровья в результате крайне низких или крайне высоких температур, шума или вибрации.

Означенные запреты не применяются в случаях, когда такая работа является частью профессионального обучения несовершеннолетнего, выполняется под наблюдением компетентного лица и когда риск снижен до минимального достижимого на практике уровня.

12. Пересмотр и обновление

Оценка риска — не то, что проводится один раз и навсегда. Ее результаты следует пересматривать, когда внешние события дают основание предположить, что эта оценка потеряла актуальность. Ниже приводятся некоторые примеры ситуаций, когда рекомендуется пересмотр оценки риска:

( изменение характера работы;

( дополнительные сведения о вредных факторах и рисках;

( после непредвиденного/несчастного случая или подтвержденного диагноза профессионального заболевания.

Форма по оценке рисков — часть 1
	No
	


	Место
	Вид деятельности

	Эксперт по оценке
	Дата

	Рассматриваемые работники
	Затронутые лица помимо 
работников

	Вне служебного времени?

ДА/НЕТ


	Уязвимые лица




	Принятые меры защиты:

	

	

	

	

	


	Соответствуют ли они иерархии мер?

ДА/НЕТ




	Применимы ли существующие конкретные правила? Если да, то какие?

	

	

	

	

	


	Соблюдаются ли они?

ДА / НЕТ / ЧАСТИЧНО
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