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Один из самых известных теоретиков современности в области управления Питер  Друккер считает, что предприятие, которое не обновляется, неизбежно стареет и разрушается.   И в период быстрых изменений, таких, как сейчас, разрушение будет быстрым.  Есть мнение, что общество вообще и промышленное производство в частности, развиваются по законам самой быстрорастущей математической функции- экспоненты.  

Специалисты отмечают, что передовые промышленные фирмы мира в последнее десятилетие вышли на тот уровень функционирования, когда у них практически не осталось производства в стабильном режиме.

Самым важным искусством, которому может научиться руководитель, становится управление переменами. Инновационная стратегия направлена на управление процессом изменений в организации. Эффективно осуществляемая инновационная стратегия способствует выживанию организаций в конкурентной борьбе и приобретению лидирующих позиций в своих отраслях.

В качестве оригинального примера отношения к инновационным изменениям можно привести одну из провинциальных компаний, в которой с осени 2002 года и по настоящее время автор осуществляет консультативную практику психологического сопровождения управленческой деятельности топ-менеджеров организации. 

Краткая характеристика компании  (цит. по журналу Секрет фирмы № 14 -2005 г.)

Не очень большая по размерам, не входящая ни в одно из крупных бизнес-объединений, полностью зависящая от поставщиков сырья – олигополий, диктующих свои цены на рынке, - и к тому же производящая отнюдь не уникальную продукцию, компания «ГОТЭК» тем не менее, входит в тройку крупнейших российских производителей гофрокартона и упаковки из него. 

Группа предприятий по производству упаковки «ГОТЭК» объединяет восемь компаний. Четыре из них производственные – ЗАО «ГОТЭК» (изготавливает гофрокартон и упаковку из него и приносит 65 % выручки группы), ЗАО «Полипак» (работает на рынке гибких упаковочных материалов – около 17 % выручки ) и ЗАО «Литар» (специализация на изготовлении упаковки для яиц – около 4% выручки).  Управляющей компанией группы является «ГОТЭК-Инвест». Кроме того, в холдинг входит транспортное, строительное и лизинговое предприятия.


Основным акционером предприятия является председатель совета директоров группы В.Чуйков. Он владеет 85% акций «ГОТЭК-Инвест», которой,  в свою очередь принадлежат контрольные пакеты почти во всех компаниях группы. Небольшие пакеты акций отдельных предприятий холдинга находятся в собственности топ-менеджмента и сотрудников. ЕБРР владеет 37% ЗАО «Полипак».


Трезво оценивая свои возможности на рынке и отдавая отчет в том, что основные соперники имеют серьезное конкурентное преимущество – собственное сырье, руководство «ГОТЭК» сделало акцент в стратегии своего развития на внутренние структурные изменения, которые должны повысить эффективность работы предприятий группы и снизить издержки.  

Год назад они обратились к одной из известных консалтинговых компаний PricewaterhouseCoopers (PwC), специализирующейся на услугах по управлению эффективностью бизнеса. Ранее этому предшествовала работа с российской консалтинговой компанией БИГ.

В настоящий момент в рамках крупного проекта в компании полным ходом идет пересмотр всех функциональных и структурных подразделений. Одни объединяются, другие расформировываются, у третьих появляются новые функции. В итоге реализации проекта PwC  (он завершается в конце июня 2005 года) компания должна полностью перейти на процессное управление.

Однако в ходе практического использования инновационных проектов  топ-менеджмент ГОТЭКа  встретился с серьезными затруднениями, главным образом психологического плана, потому как роль и место HR-обеспечения в самих проектах определены, на наш взгляд, априорно ошибочно как с методологической, так и с организационной стороны.  

Почти трехлетний опыт автора по параллельной работе со специалистами по организационному развитию разных консалтинговых фирм, позволил убедиться в справедливости выводов С. Кови, который  указывал «…Э.Деминг, экономический Исайя нашего времени, говорил, что примерно 90% проблем любой организации – это общие проблемы (плохие системы), а проблемы, связанные с конкретными людьми, составляют лишь 10%.  

Многие менеджеры, неправильно интерпретируя эти слова, полагают, что если они исправят структуру и системы (программы), то проблемы с людьми (программистами) решатся сами собой.» 

Подобное заблуждение разделяют, как показывает практика, не только менеджеры, но и многие консультанты. Бесспорно  высок профессиональный уровень консалтинга вышеупомянутой фирмы PwC по управлению финансовыми потоками, выстраиванию стратегических целей предприятия. Однако  даже сама очередность работ по проекту, при которой процесс «Управление персоналом» отодвинут в самый конец, а содержательная сторона ограничивается прописыванием технологических процедур поверхностного плана, уже говорит сама за себя.

Автору же более близка позиция уже упомянутого С.Кови, считавшее верным как раз обратное: « если вы решите те 10% проблем, что связаны с людьми, то остальные проблемы исчезнут, потому что люди – это программисты, а системы и структуры – это лишь внешние проявления характера и компетентности людей. …Именно люди рождают на свет стратегии, структуры, системы и стили организации, которые являются плодами умов и сердец людей».

Генеральные  цели психологического консалтинга топ-менеджмента ГОТЭК  в контексте проводимых инновационных проектов были определены в следующем виде:

 1.    Обеспечение руководителя достоверной информацией:

а) о личностных особенностях ведущих сотрудников (начиная с самого руководителя), профессионально значимых для данной деятельности;

б) о закономерностях межличностного взаимодействия конкретных сотрудников и возможных затруднениях их совместной деятельности;

в) о целесообразных приемах и способах оптимизации взаимодействия конкретных сотрудников, выхода из возникающих конфликтных ситуаций и т.д.

2.   Оказание консультативной помощи (психологическое сопровождение) в создании команды высшего персонала на предприятии.

3.  Индивидуализированное обучение первых руководителей холдинга психологическим основам менеджмента с учетом личностных особенностей каждого. Психологическое обеспечение их дальнейшего управленческого роста.

Предполагалось, что достижение указанных целей создаст, в первую очередь у топ-менеджеров и ключевых сотрудников, необходимые предпосылки для формирования  необходимого отношения к проводимым инновационным преобразованиям. 

Проведенные  диагностические мероприятия по изучению личностных особенностей управленцев высшего и среднего руководящего состава показали, что для энергичных, ответственных, добросовестных и честолюбивых сотрудников  в возрасте от 25  до 40 лет наиболее распространенным способом  повышения деловой результативности является преимущественно волевой способ управления своими ресурсами.  

Но, как известно, подобный способ жизнедеятельности является продуктивным лишь в экстремальных ситуациях и в течение непродолжительного времени.  Если же он используется в качестве постоянного, а зачастую единственного, то после кратковременного пика активности закономерным результатом оказывается резкое падение трудовой активности вследствие личностной деструкции, утраты мотивационной базы на фоне распада комфортной системы межличностных отношений и т.п. 

Как правило, одной из главных причин такого явления выступает игнорирование человеком своих личностных особенностей, либо неспособность принимать их во внимание в процессе трудовой деятельности. Положение дел усугубляет система стереотипных представлений, господствующая в обществе, что любой успех возможен лишь «через силу», а, по сути, через насилие над собою. Застрессованное состояние большинства руководителей, выявленное в ходе исследования, лишний раз подтвердило справедливость данного тезиса.

Уникальная природа  каждой личности, несмотря на определенную типологическую общность характеров, детерминирует специфику процессов изменения потенциала  и реализации его в деятельности, накладывает отпечаток на работу с информацией и процесс принятия решений. У каждого человека в течение всей его жизни формируется  и развивается  т.н. «универсальная управленческая психология» (УУП) (выражение П.Вейлла).


Быстрый служебный рост молодых менеджеров, далеко не всегда обеспеченный гармоничным ростом их  личностного потенциала, создал ситуацию, когда им в срочном порядке приходится наверстывать упущенное.  Групповые формы развития (тренинги, семинары и т.п.), как показывает опыт, позволяют им лишь получать информацию по разным аспектам профессиональной деятельности. В то же время бессознательная потребность в обеспечении статусной безопасности активизирует психологические защиты, которые нередко блокируют процессы интернализации ценной информации, затрудняют подлинный профессиональный рост.

Для формирования личностного фундамента, адекватного занимаемому социальному и служебному статусу руководителя высокого ранга,  было предложено  т.н. индивидуальное психологическое сопровождение  (ИПС)  топ-менеджеров  в их профессиональной деятельности.  

Концептуально мы исходили из предположения, что ИПС является интенсивной формой  создания психологических условий для того, чтобы  в процессе строго содержательной  и целевой программы индивид  сумел не только своевременно решить свои актуальные  проблемы, но и овладевал базисными знаниями и навыками разрешения возникающих сложных проблем в будущем. 

Комплексный характер программы, позволяющий охватить наиболее принципиальные и значимые темы для конкретного человека, в свою очередь, создает стройную методологическую основу, на которую в дальнейшем глубоко и непротиворечиво надстраивается дальнейшее, в том числе и  групповое профессиональное обучение. 

Организационно индивидуальное психологическое сопровождение создает необходимую атмосферу доверия, способствующую раскрытию личностного потенциала,  позволяет избирать наиболее эффективную для конкретного человека  программу взаимовлияния, обеспечивает тонкое и деликатное снятие блоков, препятствующих его творческой самореализации в жизни и профессиональной деятельности.

Кроме того, индивидуализированный подход интенсифицирует все процессы изменений  в личности, одновременно позволяя ему и занимать более активную позицию, и своевременно выстраивать новые жизненные цели. 

Освоение новых приемов и способов работы с информацией и принятия решений, которые непротиворечиво соотносятся с его личностными особенностями, ведет к интенсивному развитию УУП каждого конкретного руководителя, увеличивая тем самым его профессиональный  вклад  в успешность  подчиненного подразделения.

Первоначально председателем совета директоров (ПСД) был определен круг лиц, рекомендованных для психологического сопровождения. Туда вошли практически все директора предприятий и некоторые руководители важных подразделений. В дальнейшем состав участников индивидуальных программ психологического сопровождения  (ИППС) корректировался от сессии к сессии по соображениям целесообразной достаточности, а также исходя из актуальных потребностей кадровой политики руководства холдинга.

Следует подчеркнуть, что вначале и сам индивидуальный подход был воспринят целым рядом топ-менеджеров неоднозначно и даже с предубеждением. Потребовалось определенное время и кропотливая разъяснительная работа сути ИППС, сходства и различия с коучингом , тренингами и т.п. формами.

Через полтора года работы по нашей инициативе был проведен анализ эффективности ИППС, их влияния в целом на состояние менеджмента холдинга на этапе инновационных преобразований. 

Установлено, что в ходе психологического сопровождения удается комплексно реализовать несколько задач, способных обеспечивать общий подъем профессионализма топ-менеджеров высшего уровня.

Во-первых, на фоне психологической коррекции личностных проблем формируется более устойчивый профиль личности, выступающий в качестве базиса для последующего совершенствования качественного уровня  ее управленческой деятельности.

Во-вторых, компоновка целевых тематических блоков с учетом индивидуальных особенностей каждого позволяет  более точно компенсировать психологические особенности личности  менеджера и предоставлять необходимую для него информацию из психологии управления в оптимальной форме и объеме.

В третьих, индивидуальная форма проведения встреч, отводимое время и место обеспечивают как необходимый уровень психологической безопасности личности (степень доверительности), а так и  возможности для практического овладения приемами и методами управления своим состоянием и поведением.

Очень важно и то, что конфиденциальность открывает  уникальные возможности для подлинной, а не имитационной включенности топ-менеджера как в процессы самосовершенствования, так и в самокритичный анализ принятых собственных решений, относящихся к производственной сфере. 

Оказалось, что указанное условие  также предоставило возможность осуществления недирективной  и деликатной коррекции личностных позиций практически  у всех  участников ИППС. 

Наиболее общие результаты

Основой анализа служили итоги мониторинга динамики психологического статуса участников программ, а также  их интраспективные наблюдения  за собственными изменениями.  Мы попытались выделить наиболее проявленные качественные показатели.

Через повышение психологической эрудиции и формирование общей мировоззренческой позиции удалось добиться  определенного  снижения внутренней конфронтационности в личностных установках топ-менеджеров, что закономерно сказалось на степени психологической комфортности деловых взаимоотношений всех уровней управления.

Возросла их психологическая устойчивость, резко сократилось число чрезмерно эмоциональных реакций при выстраивании деловых контактов. 

Рефлексия собственных действий, основанная на рациональном анализе последствий, закономерно повлекла за собой повышение осознания личной ответственности за принимаемые решения. 

Статус  внешнего независимого консультанта способствовал тому, что восприятие и оценка  обсуждаемых событий, происходящих в рамках холдинга,  приобретали в целом позитивный и конструктивный настрой даже при критическом ракурсе.  Это также помогало  участникам программ формировать у себя  внутреннюю сбалансированную позицию, которую впоследствии они могли демонстрировать  вовне в процессе делового общения.  

Выяснилось, что наряду с вышеуказанными заявленными задачами индивидуальное психологическое сопровождение  (ИПС) способно затрагивать аспекты собственно проблем корпоративной безопасности:

- обеспечивать более тонкое согласование позиций и отношений топ-менеджеров с политикой высшего руководства, 

- влиять на степень их лояльности к стратегическим целям и тактическим шагам первого руководителя, 

- корригировать толерантность отношения к инновационным программам, осуществляемых, как правило, по инициативе первого лица. 

Однако данные возможности, в свою очередь, детерминированы тем авторитетом и принципиальной позицией, которых удается добиться консультанту в ходе выстраивания деловых взаимоотношений с топ-менеджерами.

Наряду с несомненными достоинствами анализируемой формы консультирования следует отметить следующие ограничения.
Качество и устойчивость личностных изменений в значительной степени детерминированы не только содержанием консультативного контакта, но и его интенсивностью. 

Сессионный характер  (по две встречи за сессию) обусловил своеобразную «импульсность» в коррекции  динамики процесса, что в определенной мере ограничивает надежность сформированности того или иного желаемого качества.  Оптимальным может быть признан перерыв в сессиях от полутора до двух месяцев. Иначе может угасать темп личностного роста (снижение мотивации, накопление ошибок и усталость, разочарование и т.п.).

Существенным  и принципиальным обстоятельством успешности реализации ИППС выступает четко выраженное отношение и поддержка первого лица.  Без такого фактора, как показывает накопленный опыт,  в реализации программ бессмысленно рассчитывать на сколь либо заметный успех. 

Необходимо признать, что позитивные изменения в личности топ-менеджеров  станут возможны лишь благодаря внимательному  и понимающему отношению  первого лица фирмы к информации о динамике их состояний и грамотному учету этих данных в повседневной управленческой деятельности.  Уже сам факт его личной включенности в процесс ИПС с одной стороны серьезно мотивировал работу над собой  ключевых должностных лиц,    а  с другой – пресекал любые попытки возможных инсинуаций в отношении проводимых работ.

Примечательно, что изменения, сопутствующие личностному росту менеджеров воспринимаются и оцениваются их окружением далеко не всегда позитивно. 

Качественные сдвиги в отстаивании собственной позиции нередко могут трактоваться как поведенческий «занос», а эмоциональная устойчивость и вербальная сдержанность как «хитрость».  Подобная реакция  и отсутствие подкрепления со стороны т.н. «значимых других» способны свести до минимума мотивацию к личностным изменениям.

После того, как результативность индивидуального психологического сопровождения становится очевидной, то у руководителей разного уровня может появиться желание использовать данную форму в качестве некоего магического средства для достижения намеченных планов. 

К примеру, сам факт собеседования с кандидатом на вышестоящую должность уже рассматривается в качестве подтверждения высокого уровня его профессиональной состоятельности, а результат психологической диагностики отходит на второй план.

Имеют место попытки унифицировать процесс обеспечения личностных изменений ключевых фигур по срокам и объемам работ, игнорируя при этом индивидуальность их психологической заданности, либо подмены кропотливого и тонкого процесса формирования психологической готовности личности к деятельности категорическими императивами внешних условий.

Выводы

1. Инновационные преобразования  в сфере малого и среднего бизнеса  становятся более эффективными и результативными лишь при условии заблаговременной психологической подготовки к ним топ-менеджмента и ключевых сотрудников предприятия. Основной целью такой подготовки является формирование их позитивного отношения к осуществляемым проектам.

2. Одной лишь вовлеченности персонала в инновационные проекты для формирования положительной мотивации, как показывает практика, оказывается явно недостаточно для успеха. Требуется  кропотливая и целенаправленная работа по задействованию личностных резервов сотрудников и коррекции их жизненной позиции.

3. Консультирование топ-менеджмента в форме индивидуализированных программ психологического сопровождения в деятельности открывает широкие перспективы  для расширения спектра влияния первого лица предприятия на эффективность инноваций.

Об инфраструктуре информационной поддержки малого и среднего бизнеса в муниципальных образованиях
Пучков С.И. – эксперт по экономической и информационной безопасности Балашихинской ТПП, член Комитета ТПП РФ по безопасности предпринимательской деятельности

Куцобин А.П. – директор Центра деловой информации и консультаций ТПП РФ

Доклад на Второй Всероссийской научно-практической конференции "Информационно-аналитическое обеспечение стратегического управления: теория и практика" (19-20 мая 2005 г.)

(Секция: "Стратегия развития города и региона")
Каждая организация, в том числе и предприятие малого и среднего бизнеса (предприятие МСБ), развивается в определенной среде. Воздействие среды должно быть как-то учтено при управлении предприятием МСБ, оценено с точки зрения опасности для ее существования и появления новых возможностей, ресурсов для осуществления ее целей.
Типичным для менеджеров предприятий МСБ является стремление свести к минимуму свои отношения со средой. Стремление свести к минимуму контакты со средой дает двойной эффект. Среда получает крайне мало информации о предприятии МСБ, по и предприятие МСБ почти ничего не знает о том, что происходит вокруг. Недостаточная информация о среде увеличивает риски предприятия МСБ, делает поведение среды непредсказуемым, неожиданным, а, следовательно, опасным. Риск для предприятия МСБ - это возможность события, неожиданного для него, которое может произойти с ним, в период перехода из данной исходной ситуации к заранее определенной предприятием конечной ситуации.
При всем многообразии среды в глазах конкретною предприятия МСБ она (среда) представляется в виде определенных организаций и людей.
Анализ возможных воздействий среды на предприятие МСБ - поведение покупателей, возможных конкурентов, поставщиков, партнеров, государственных органов и т.д. позволяет ей заранее спланировать ответы на эти воздействия.
Рассмотрим некоторые Элементы среды, в которой развивается предприятие МСБ.
Клиент: Наличие своего клиента является основным условием выживания любого предприятия МСБ в среде. Именно клиент, будь то отдельный человек или организация, определяет требования к номенклатуре, количеству и каче​ству товаров и услуг, являющихся продуктом организаций.
Партнеры: Партнеры в бизнесе - это люди или организации, интересы которых совпадают в некоторый момент времени. Партнерами могут быть производители и продавцы их продукции, продавцы и покупатели, даже конкуренты при решении общих задач могут вступать в партнерские взаимоотношения. В числе необходимых условий для того, чтобы партнерство оказалось возможным и эффективным, необходима открытость, то есть владение полной и достоверной информацией друг о друге в рамках оговоренных границ.
Конкуренты: Рынок предполагает конкуренцию. Конкуренция необходима для нормального развития предприятия МСБ. Конкуренция дает возможность выбирать и сравнивать не только клиенту, но и самому предприятию МСБ. Сравнение с тем, что происходит вокруг, позволяет ему нормально оценить свой статус, принять решение об изменениях, зависимых от требований среды. Поэтому конкурента надо ценить, необходимо иметь максимальную информацию об его действиях, быть в максимальном контакте с ним.

Государство: Роль государства в нашей стране все еще отличается от роли государства в развитых капиталистических странах. Конечно, в настоящее время государство отошло от советской госплановской экономики навязывания предприятию МСБ партнеров и клиентов, но до идеала еще далеко. Государство, пытаясь занять новую позицию, часто скатывается на старые советские представления о своей роли и возможностях. Попытки нашею государства планировать, организовывать и контролировать то, что реально проконтролировано быть не может, приводят и в новых условиях к недостоверным цифрам, липовой отчетности, неуправляемости.
Каждому предприятию МСБ, осознанно либо чаще неосознанно, присуще некоторая интегральная цель (миссия), направленная на среду, предполагающая некое изменение среды, привнесение чего-то в среду. Любое предприятие МСБ для выживания и тем более развития должно иметь долгосрочные стратегические цели, а его лидеры обязаны их осознавать, понимать, представлять направление развития. Стратегия предприятия МСБ - это путь, способ, план реализации стратегических целей. При выборе своей стратегии ему необходимо:
1. оценить свое сегодняшнее состояние, свои возможности, ресурсы, слабости и возможные опасности;
2. максимально подробно описать-то свое состояние, которое необходимо для осуществления своей миссии;
3. спрогнозировать тенденции изменения среды, те ограничения и перспективы, которые возникнут в будущем;
4. принять решение, сделать выбор, наметить план.
Таким образом, знание элементов среды жизнедеятельности, понимание своих стратегических целей помогает выживать и развиваться предприятию МСБ. Но чтобы знать среду и в соответствии с этим планировать свои стратегические цели для жизнедеятельности в этой среде, предприятию МСБ необходимо владеть информацией, как о самой среде, так и о возможностях своей жизнедеятельности в этой среде.
В то же время недостаточное информационное обеспечение, особенно предприятий МСБ, является одной из основных проблем в развитии российского предпринимательства. Изолированность от источников деловой информации является одной из главных проблем стартовой деятельности малых и средних фирм. "Приватизированные" чиновниками информационные ресурсы государственных федеральных и муниципальных информационных систем, высокие цены на частном информационном рынке существенно ограничивают возможности предпринимательства. Необходимы свободный бесплатный доступ предпринимателей к источникам федеральной, региональной и муниципальной информации, разработка специальных информационных серверов Интернета для предпринимательства. По сути дела необходима специальная система дистанционного доступа к информации для предпринимателей - Бизнеснет. Предпринимателям необходимо открыть доступ к хранилищам латентной информации, "банкам идей" и т.п. Необходимо, таким образом, развивать инфраструктуру информационной поддержки предпринимательства, особенно в муниципальных образованиях.
Под инфраструктурой информационной поддержки предпринимательства в Российской Федерации понимается система взаимоувязанных норм и правил, организационных и технологических структур, участвующих в обеспечении бизнес - деятельности на основе интеграции имеющихся информационных ресурсов. Показать систему - тема отдельной книги. В этой статье сделана попытка, познакомить предпринимателя с одним из элементов инфраструктуры информационной поддержки предпринимательства - Информационно -маркетинговым центром (ИМЦ), который в настоящее время создала Балашихинская торгово-промышленная палата с помощью Центра деловой информации и консультаций ТПП РФ (ЦДиК).
ИМЦ при Балапшхинской ТПП создан в рамках единой информационно - справочной системы (ЕИСС) ТПП РФ. Совокупность отдельных ИМЦ при территориальных торгово-промышленных палатах России образует сеть ИМЦ ЕИСС ТПП РФ.
Целью создания сети ИМЦ ЕИСС ТПП РФ является:
· формирование  цивилизованного  рынка товаров  и услуг на современной технологической и правовой базе;
· создание условий для продвижения товаров и услуг от производителей к потребителям без посредников;
· стимулирование развития инфраструктуры национального рынка, обеспечения лучших условий для присутствия отечественных товаропроизводителей на мировом и региональных рынках товаров и услуг;
· содействие развитию малого и среднего предпринимательства за счет выхода заграницы локальных рынков и формирования конкурентной среды под патронатом государства;
· ограничение теневого бизнеса за счет достижения большей прозрачности рынка и облегчения его контроля со стороны налоговых и финансовых служб;
· осуществление электронных закупок и поставок товаров и услуг в интересах государства;
· предоставление государственным  и частным  предприятиям, предпринимателям и инвесторам полного комплекса информационно-маркетинговых услуг и доступа к мировым информационным ресурсам;
· разработка и внедрение норм, правил и стандартов, направленных на предупреждение недобросовестных действий со стороны поставщиков и потребителей электронных услуг, обеспечение  справедливых и равных условий делового электронного оборота в интересах всех его участников;
· наращивание объема и расширение спектра услуг, оказываемых организациями, входящими в систему ТПП РФ, отечественным и зарубежным предпринимателям.

Основными функциями информационно - маркетинговых центров в общем случае являются:
· ведение базового общесистемного ресурса деловой информации (БОРди);

· ведение баз данных коммерческих предложений;

· ведение баз данных инвестиционных проектов;
· информационное обслуживание пользователей в рамках реализованных общесистемных проектов (таких, как "Ценовой мониторинг", "Биржа отходов", "Биржа бывшего в употреблении и неиспользуемого оборудования", '"Содействие производственной кооперации и субконтрактации" и др.);
· маркетинг;

· комплексное исследование рынка;

· анализ производственно – сбытовых возможностей предприятий;

· консалтинг;

· организация отраслевых электронных  торговых  площадок, в т.ч. для проведения конкурсов, тендеров и торгов;
· организация  электронных торговых площадок для проведения конкурсов, тендеров и торгов для государственных нужд;

· ведение специализированных ресурсов деловой информации, в т.ч. виртуальных выставок товаров, баз данных по новейшим технологиям и т.д.;
· обмен данными с другими информационными структурами;
· обеспечение заключения и контроль выполнения контрактов и договоров;
· проведение электронных расчетов по исполненным контрактам и договорам;

· оформление юридических документов и ведение деловой переписки с использованием технологии "электронная цифровая подпись" (ЭЦП);
· поддержание интернет - сайта ИМЦ;
· информационное  взаимодействие с другими ИМЦ;
· реализация необходимых административных функций.
В сети ИМЦ пользователям могут оказываться также дополнительные услуги -страхование, юридическое и правовое сопровождение бизнес - деятельности, экспедиция и др.
Потенциал ИМЦ базируется на ресурсе БОРди и обеспечивает дальнейшее наращивание набора и качества услуг в области деловой информации, предоставляемых предпринимателям организациями системы ТПП РФ.
Технологическим ядром сети ИМЦ является единая интегрированная база данных деловой информации, поддерживающая функционирование ИМЦ ЦДиК ТПП РФ и взаимоувязанная с базами данных ИМЦ территориальных торгово-промышленных палат. Представление информации пользователям в сети ИМЦ осуществляется через интернет - сайты системы. При этом интернет - сайт ИМЦ является логическим разделом соответствующего интернет - сайта ЦДиК или территориальной ТПП и может иметь собственный адрес в сети Интернет. Информационная поддержка бизнес - процессов в ИМЦ обеспечивается также за счет имеющегося Справочно-информационного фонда ЕИСС ТПП РФ.

Размещение деловой информации и оказание пользователям информационных услуг в сети ИМЦ осуществляется в основном на платной основе с учетом трудоемкости предоставляемых услуг и их коммерческой значимости.
ОБЩИЕ ПРИНЦИПЫ ФОРМИРОВАНИЯ РЕСУРСОВ ДЕЛОВОЙ ИНФОРМАЦИИ В СЕТИ ИМЦ
Формирование ресурсов деловой информации в сети ИМЦ организуется следующим образом.
Центр деловой информации и консультаций ТПП РФ:
· осуществляет организационно - методическое обеспечение, разработку  единых стандартов и процедур, обеспечивающих функционирование сети ИМЦ;
· ведет базу данных "Регистр производителей/потребителей товаров и услуг", базу данных "Коммерческие объявления" и базу данных "Инвестиционные предложения" базового общесистемного ресурса (БОРди);

· формирует в интересах территориальных ТПП  другие специализированные общесистемные базы данных, необходимые для обеспечения функционирования сети ИМЦ, в т.ч. коммерческих предложений и инвестиционных проектов крупных отечественных и зарубежных компаний; каталог коммерческих предложений и паспортов инвестиционных проектов, имеющихся в территориальных ТПП; аннотированный каталог специализированных ресурсов деловой информации, которыми располагают ИМЦ территориальных ТПП.
Территориальные торгово-промышленные палаты:
· ведут базы данных коммерческих предложений и инвестиционных проектов на интернет - сайтах размещается соответствующая информация в виде паспортов проектов) применительно к своим регионам;
· реализуют функции информационно - маркетинговых центров для оказания услуг предпринимателям своих регионов;
· участвуют в формировании базового общесистемного ресурса деловой информации (БОРди) и специализированных общесистемных баз данных в составе ИМЦ ЦДиК ТПП РФ.

ФУНКЦИОНАЛЬНЫЕ ПОДСИСТЕМЫ СЕТИ ИМЦ
Прикладные функции ИМЦ в ТПП РФ и территориальных палатах реализуются в рамках функциональных подсистем:
Подсистема "Базовый общесистемный ресурс деловой информации" в составе единых БД "Регистр производителей/потребителей товаров и услуг", "Коммерческие объявления", "Инвестиционные предложения".
Подсистема "Электронная торговая площадка", ядром которой является единая БД "Коммерческие предложения". Пилотный проект по созданию электронной торговой площадки для осуществления торгов сельскохозяйственной продукцией реализуется совместно с Московской фондовой биржей, имеющей соответствующую лицензию МАП России.
Подсистема "Инвестиционный консалтинг", ядром которой является единая БД "Паспорта инвестиционных проектов".
Подсистема "Документооборот торговых операций", в основе которой лежит применение технологии "Электронной цифровой подписи".
Подсистема "Виртуальные выставки системы ТПП РФ".
Подсистема "Содействие производственной кооперации и субконтрактации".

Подсистема "Биржа бывшего в употреблении и неиспользуемого оборудования".
Подсистема "Биржа отходов".

Подсистема "Ценовой мониторинг".
Подсистема "Бизнес - Офис для поддержки инновационной деятельности" (проект реализуется совместно с Международным центром научной и технической информации).
Подсистема "Информационный фонд", обеспечивающая оказание ТПП РФ и территориальными палатами прочих видов информационно - консультационных услуг

Обеспечивающие функции ИМЦ реализуются в рамках подсистем:
Подсистема "Интернет - портал".
Подсистема "Интерфейс", ядром которой является совокупность взаимоувязанных Web-сервисов.
Подсистема обеспечения информационной безопасности.

Подсистема "Стандарты системы ТПП РФ в области обмена деловой информацией, ведения баз данных, структуры Интернет - сайтов".
Подсистема "Электронный архив" и др.

Формирование базового общесистемного ресурса деловой информации наряду с практической наработкой в системе ТПП условий оказания качественных услуг сетью информационно - маркетинговых центров при муниципальных торгово-промышленных палатах позволяет решать задачу развития инфраструктуры информационной поддержки предпринимательства на благо предпринимателей, а значит и всех жителей муниципального образования.

Литература:

1. Основные направления развития инфраструктуры информационной поддержки предпринимательства. Изд. ТПП РФ, Москва, вып. 1, 2004 год, 45 стр.

2. Куцобин А. П., Пучков С. И. Актуальные вопросы информационно-аналитической деятельности и роль Торгово-промышленных палат России в информационной поддержке предпринимательства // Власть. - 2004. - N 9. - С. 47-50

«Менеджмент безопасности предпринимательской деятельности: актуальное и перспективное направление развития менеджмента»
Шарый Леонид Дмитриевич -  член Координационного совета по взаимодействию с охранно-сыскными структурами при ГУВД г.Москвы, доктор философских наук, профессор кафедры менеджмента Национального института бизнеса

Первостепенное значение в современных условиях приобрели вопросы менеджмента безопасности бизнеса. В настоящее время в этом сегменте рыночной экономики сложилась масштабная индустрия безопасности, состоящая из разнопрофильных негосударственных организаций, оказывающих широкий круг востребованных предпринимателями и гражданами услуг по широкому спектру угроз безопасности бизнеса. Организационно оформилась устойчивая группа субъектов рынка безопасности, в значительной степени влияющих на стабильность всей российской экономики. 
Вместе с тем, система высшего профессионального образования в России, включая и образование по специальностям менеджмента, пока еще не развернулась лицом к этим новым реальностям, не сумела перестроиться и адекватно отреагировать на актуальные запросы российского бизнеса и рынка охранных услуг. Существенные противоречия сохраняются также в теории и практике российского менеджмента.
1. Прежде всего, вопросы безопасности, и особенно управления безопасностью, в большинстве своем традиционно связываются с компетенцией государства и функциями специализированных ведомств и органов исполнительной власти. Законодательно установлено, что «Основным субъектом обеспечения безопасности является государство, осуществляющее функции в этой области через органы законодательной, исполнительной и судебной властей»
. В системе исполнительной власти нашей страны главными органами, реализующими функции безопасности, являются МО РФ, МВД РФ, ФСБ РФ, другие силовые ведомства и органы власти. 
Вопросы управления безопасностью, включая и сферу экономической безопасности, также по преимуществу относятся к компетенции органов государственной власти. В Законе РФ «О безопасности» отмечается, что Президент РФ «осуществляет общее руководство государственными органами обеспечения безопасности», «принимает оперативные решения по обеспечению безопасности», а «органы исполнительной власти осуществляют систему мероприятий по обеспечению безопасности личности, общества, государства»
.
2. Наряду с государством и его органами, значительную роль в обеспечении безопасности бизнеса в последнее время стали играть негосударственные структуры безопасности. Следует отметить, что в Российской Федерации на 1 января 2005 г. зарегистрировано около 20 тыс. частных охранно-сыскных структур и служб безопасности предприятий, в которых работает более полумиллиона человек, каждый пятый из которых - бывшие сотрудники спецслужб и правоохранительных органов. Ими обеспечивается безопасность 133 тысяч промышленных и других хозяйственных объектов, на которых совместно с правоохранительными органами ежегодно предотвращаются десятки тысяч экономических преступлений
. 
Первостепенное значение в обеспечении безопасности бизнеса приобрели вопросы управления  индустрией безопасности и процессами, связанными с функционированием и развитием рынка охранных услуг, а также менеджмент безопасности предприятий и фирм, менеджмент негосударственных охранно-сыскных структур. Сегодня осознана необходимость объединения усилий руководителей охранно-сыскных структур и созданных с их участием некоммерческих и общественных организаций, объединений и ассоциаций для полновесного участия в управлении процессами в обществе, связанными с обеспечением предпринимательской безопасности
. 
3. Менеджмент и его объекты, дифференциация менеджмента. Менеджмент – особый вид управленческой деятельности, связанный с предпринимательской деятельностью, бизнесом, производством товаров и услуг и направленный на повышение эффективности производства, снижение затрат и увеличение прибыли
. 
Усложнение хозяйственно-экономической деятельности привело к выделению различных уровней, областей или специализаций менеджмента. 
С точки зрения уровней обычно различают генеральный, функциональный, линейный и аппаратный менеджмент
. 
К числу наиболее распространенных областей или специализаций менеджмента относят: производственный менеджмент, стратегический менеджмент, финансовый менеджмент, менеджмент персонала (кадровый менеджмент), инвестиционный менеджмент, менеджмент качества, информационный менеджмент, экологический менеджмент
.  
При этом управление безопасностью не является исключительно функцией специализированной организации или структуры. В этом процессе особая роль принадлежит менеджерам различной категории, независимо от сферы их деятельности (пояснения различий в подходах к управлению безопасности предпринимательской деятельности в России и в Европе).   

4. В особую группу, близкую задачам безопасности, выделяются антикризисный менеджмент и риск-менеджмент. Их значимость в современных условиях возрастает, с учетом расширения факторов дестабилизации рыночной среды, снижающих упорядоченность работы предприятий и предсказуемость бизнеса. 
Антикризисный менеджмент главным образом связан с проблемами спада производства, неплатежеспособности и банкротства предприятий
, а также с вопросами внешнего управления, помощи в реструктуризации предприятий, методами финансового оздоровления предприятий-банкротов
. 

Риск-менеджмент – рассматривается как «часть деятельности руководителей фирмы, направленная на снижение неопределенности последствий принимаемых деловых решений через страхование возможных издержек и потерь». Весьма характерна трактовка защитной функции риск-менеджмента, которая не связывается с целями безопасности, а сводится к установке «готовности предпринимателя к неожиданностям» и его «терпимости к неудачам» (!)
. В целом риск-менеджмент  имеет ограниченный характер по отношению к функциям безопасности бизнеса  и не сводится к менеджменту безопасности предприятий и предпринимательства.

Важность этого направления необычайно возрастает в условиях переходного периода становления рыночной в России (несовершенное законодательство; особая криминализация экономики; коррупционность в управлении государством и т.д.). 
5. Современная теория и практика менеджмента чрезвычайно слабо связаны с проблемами безопасности организаций (предприятий) и бизнеса, а зачастую игнорируют их. Даже в самых фундаментальных и авторитетных учебниках и практикумах по менеджменту вопросы обеспечения безопасности, а тем более управления, менеджмента безопасности бизнеса не выделены не то, чтобы в самостоятельные разделы или главы, но и в параграфы, содержательные блоки
. И это несмотря на то, что даже в цивилизованных странах со стабильно развивающейся экономикой и устойчивой политической системой, существуют многочисленные угрозы безопасности бизнеса. Специалисты Объединенной экономической комиссии Конгресса США, например, оценивают потери, наносимые экономическими преступлениями национальной экономике в 44 млрд. долл. в год, ущерб от имущественных преступлений (грабежей, краж со взломом и т.д.) - 4 млрд. долларов
. 
Российская экономика, тем более, является одной из наиболее криминализованных в мире. Известно, что более 3 тысяч организованных преступных группировок контролируют 40 тысяч хозяйствующих субъектов и почти 70% коммерчес​ких структур страны с различными формами собственности. В 2004 году на территории России было зарегистрировано 2 893 800 преступлений, в том числе 1 276 900 краж (+ 11%), 251,4 тыс. грабежей (+27%), 55,4 тыс.  разбоев (+13,9%). Ущерб от экономических преступлений возрос в 3,7 раза по сравнению с 2003 годом и составил 275,4 млрд. рублей
.
Нельзя не отметить то обстоятельство, что вопросы безопасности бизнеса стали предметом активного научного исследования, но вне менеджмента, в других отраслях знания. На их основе появилось множество разнообразных и интересных учебников, учебных пособий, курсов по проблематике безопасности бизнеса
. 

Вместе с тем, вопросы управления системами и процессами в сфере экономической безопасности, менеджмента безопасности бизнеса не нашли еще широкого и обстоятельного научного исследования, отражения в учебниках и учебных программах. Можно назвать только несколько работ по управлению системами безопасности в сфере экономике
, и только одну – по менеджменту безопасности бизнеса, причем подготовленную в украинском Европейском университете
. 
6. Менеджмент безопасности бизнеса и его актуализация в современных условиях в системе менеджмента. Самое важное, что следует констатировать, - менеджмент безопасности организаций, предпринимательства не получил еще признания в Российской Федерации в качестве самостоятельной, специализированной области менеджмента. И это несмотря на то, обеспечение безопасности относится к числу важнейших социальных функций, а менеджмент связан, как отмечалось ранее, с их реализацией. С учетом же усложнения объектов, условий, направлений, способов, средств, систем защиты интересов бизнеса от различных угроз, функция безопасности требует и специализированного менеджмента. 
Сегодня уже недостаточно одной лишь системы государственного  управления в сфере обеспечения экономической безопасности личности, общества, государства. Она способна решать только наиболее общие  проблемы безопасности бизнеса, влиять на улучшение макроэкономических, социальных, политических и иных условий ведения предпринимательской деятельности в стране в целом.
Многообразие конкретных задач обеспечения безопасности бизнеса решается непосредственно хозяйствующими субъектами, службами безопасности фирм, частными охранно-сыскными, информационно-аналитическими и иными такого рода структурами. Парадоксально, но если охранники и другие рядовые сотрудники служб безопасности проходят профессиональную подготовку и переподготовку в специализированных учебных центрах, то руководители этих служб, ЧОПов, детективных и иных агентств безопасности такой возможности не имеют. На эти должности, как правило, подбираются бывшие военные руководители, офицеры руководящего звена правоохранительных органов и спецслужб, обладающие организаторскими навыками и специальными служебными знаниями. Однако, не все из них хорошо разбираются в вопросах бизнеса, имеют достаточную экономическую и иную подготовку, необходимую менеджеру безопасности бизнеса.
7. Назрела потребность в разработке государственных образовательных стандартов по специальности «менеджмент безопасности бизнеса»  и вузовской подготовке соответствующих специалистов управления, в расширении специализаций по проблематике безопасности по другим специальностям в области менеджмента.

В российских вузах подготовка менеджеров в сфере безопасности фактически не ведется. 
На экономическом факультете МГУ им. М.В.Ломоносова  имеется магистратура по специальности «Управление рисками и страхование».

В Московском университете экономики, статистики и информатики (МЭСИ), в Российском государственном гуманитарном университете дается второе высшее образование по специальности «Антикризисное управление». 

В Институте безопасности бизнеса в составе Московского энергетического института (технического университета), дается высшее образование в области менеджмента по специализации «Управление экономической безопасностью» специальности 060800 – Экономика и управление на предприятии (квалификация – экономист-менеджер).
Некоторые российские вузы осуществляют переподготовку по специальностям связанным с управлением отдельными видами безопасности. Так, Государственный университет управления – осуществляет профессиональную переподготовку по специальности «Управление экономической безопасностью».
В ряде вузов действуют курсы повышения квалификации по профилю безопасности:

ННОУ «Открытый университет Бизнеса и технологий» – Курсы повышения квалификации по специальности «Безопасность бизнеса»;

Государственный университет управления – курсы повышения квалификации по специальности «Экономическая безопасность предприятия».
В целом, подобная подготовка и переподготовка имеет ограниченный, достаточно узкий и несистемный характер, не обеспечивает подготовку менеджеров в области безопасности бизнеса, способных управлять всем комплексом сил и средств охраны объектов предприятий, защиты экономических интересов предпринимателей и их личной безопасности.
Вместе с тем, за рубежом имеется позитивный опыт решения подобной задачи, который целесообразно взять на вооружение.  В этом смысле интерес представляют учебные программы подготовки магистров по специальности «Секьюрити менеджмент», действующие в Лестернском университете (Великобритания), в Институте безопасности предпринимательства (Израиль), в Институте безопасности предпринимательства Европейского университета (г. Киев, Украина). 
Заслуживает внимания Стандарт ISO 17799 - Международный стандарт менеджмента безопасности ISO/IEC 17799, разработанный на базе британского BS 7799. Он предназначен для управления информационной безопасностью организации вне зависимости от ее сферы деятельности. Службы безопасности, IT-отделы, руководство компании начинают работать согласно общему регламенту. 

Положения стандарта охватывают такие направления, как: 
· Политика организации в области безопасности;

· Организационная структура системы менеджмента безопасности;

· Классификация имущественных объектов по рейтингу информационной ценности;

· Обязанности и ответственность персонала при управлении информацией;

· Безопасность помещений и персонала;

· Менеджмент коммуникаций и операционных вопросов с точки зрения информационной безопасности;

· Контроль доступа к информации;

· Поддержание и развитие системы менеджмента информационной безопасности;

· Защита бизнес-процессов в условиях чрезвычайных ситуаций, и другие 
.
Таким образом, обеспечение безопасности бизнеса на профессиональном уровне упирается сегодня в отсутствие квалифицированных специалистов-менеджеров в области безопасности бизнеса. 
Назрела потребность в разработке и сертификации новой специальности «Менеджмент безопасности бизнеса (предпринимательской деятельности)» с учетом особенностей ведения предпринимательской деятельности в России (законодательного обеспечения) на основе принятых на Западе международных стандартов. 
Актуальные проблемы налогового администрирования рынка нефтепродуктов

А.А. Гусев, преподаватель АЭБ МВД России

Исходя из сложившейся ситуации в сфере добычи нефти, ее последующей переработки и реализации нефтепродуктов, тормозных жидкостей, жидкостей для системы охлаждения, автокосметики и эксплуатационных добавок в масла и топливо в целях повышения эффективности государственного контроля и надзора за производством и реализацией нефтепродуктов, а также в соответствии с позицией государственных контролирующих органов представляется возможным определить следующие  приоритетные направления в деятельности государственных органов законодательной и исполнительной власти в этой сфере:

1. Ужесточение санкций к производителям и лицам, реализующим фальсифицированные ГСМ, адекватных ущербу, наносимому потребителям некачественной продукции, путем внесения необходимых изменений в Уголовный кодекс РФ; 

2. Создание единого законченного цикла контроля за производством и реализацией подакцизных нефтепродуктов: введение постоянно действующих налоговых постов с обязательной выдачей свидетельства о регистрации лица, совершающего операции с нефтепродуктами;

3. Рассмотрение вопроса об установлении ставки акциза на прямогонный бензин в размере, предусмотренном статьей 193 Налогового кодекса РФ для высокооктанового бензина, в целях исключения рентабельности кустарного производства суррогатных ГСМ.

Статистические методы анализа ценовых колебаний на рынке ценных бумаг

Я.В. Малышев, аспирант МЭСИ

Большинство финансовых активов представляют собой финансовые требования, которые дают право их владельцу-кредитору на получение платежа или серии платежей от другой хозяйственной единицы-должника в соответствии с контрактом между ними.

Помимо финансовых требований финансовые активы представлены в форме монетарного золота; “специальных прав заимствования”, распределяемых Международным валютным Фондом как средства платежей; акций корпораций и некоторых других платежных документов.

При его оценке на конкретный момент времени каждый актив и каждое обязательство секторов должны идентифицироваться по имеющейся классификации таких ресурсов и оцениваться вначале отдельно, а затем полученные оценки суммироваться и записываться во вспомогательной таблице к консолидированному сводному балансу по стране в целом.

Статистический анализ деятельности совместных предприятий

А.Б. Мухин, аспирант МЭСИ

Для России на современном этапе развития возможно применять опыт зарубежных стран в вопросах методологии статистического анализа, разработки методик, принципов и критериев данного анализа. По причине незначительной практики в этой области в нашей стране требуется не только разработать собственную статистическую отчетность совместных предприятий, но и использовать иностранный ее вариант. При этом невозможно их разделять, так как характер деятельности рассматриваемых организаций предполагает международные отношения, как в сфере бизнеса, так и на государственном уровне.

Исходя из данных утверждений, можно сделать вывод о невозможности самостоятельного, автономного варианта разработки статистического анализа совместных предприятий. Поэтому не возможно, но необходимо применять иностранную статистическую модель совместных предприятий для анализа их деятельности в России.

Анализ тенденций экономических преступлений в России

И.В. Рубцов, преподаватель АЭБ МВД России

Преступления экономической направленности приобретают все больший вес в общей структуре преступности, это наиболее динамичная сфера. Для лучшей качественной оценки развития показателя экономической преступности необходимо выявить тенденцию его изменения во времени. 

По официальным данным
 МВД России за период с января 2003 г. по апрель 2004 г. включительно совершено преступлений – 6593135, из них экономической направленности – 778140, что составляет 11,8%. Около восьмой части всех преступлений в России совершено в экономической сфере, поэтому необходимо уделять пристальное внимание данному вопросу. Детальное изучение динамики позволит выявить основные тенденции преступности, что в свою очередь поможет предвидеть варианты дальнейшего развития и даст возможность предупреждать нежелательные явления.

Проблемы статистической оценки невоспроизводимых элементов национального богатства

С.В. Рылов, аспирант МЭСИ

Очевидно, что все попытки дать так называемую “экономическую оценку” земле и природным ресурсам являются бессмысленными и бесплодными. Земля и природные ресурсы не являются плодом человеческого труда; поэтому для них не существует никаких видов оценки, кроме рыночной стоимости.

Рыночная цена зависит от громадного количества факторов: соотношения спроса и предложения на землю; экономической ситуации в стране; земельного законодательства в стране; месторасположения участка; рельефа и качества почвы; климата; близости коммуникаций; размеров участка; возможности продажи земли иностранцам и т.д.

Ситуация с оценкой природным ресурсам такая же, как и с землей. До сих пор они являются собственностью государства и поэтому не могут иметь рыночной цены. В западной экономике для их оценки применяются:

а) стоимость разведки и добычи;

б) оптовые цены, действующие в экономике;

в) стоимость концессии (когда государство сдает месторождения полезных ископаемых в эксплуатацию частным лицам и организациям).

Все три вида оценки этого элемента экономического потенциала являются заниженными, что вызывает необходимость разработки реальных видов оценки природных ресурсов.

Автоматизация деятельности аналитика деловой разведки

(обзорный доклад о некоторых программных средствах)

Роман В.Ромаче  Директор интернет-проекта «Технологии разведки для бизнеса» http://it2b.ru
Генеральный директор ООО «Р-Техно»

Обработку тех потоков информации, которые сваливаются сегодня на аналитика, невозможно представить без использования современных информационно-аналитических систем.

Давайте рассмотрим этапы деятельности аналитика:

1. Поиск, мониторинг информации – этап на котором аналитику необходимо осуществить поиск требуемой информации в гигантских информационных массивах интернета, печатных СМИ, корпоративных БД. Суть мониторинга заключается в систематическом отслеживании ключевых информационных проявлениях в указанных источниках информации.

2. Структурирование и хранение. Под этим этапом понимается придание каждому информационному сообщению своего признака, атрибута, то есть: источника информации, даты публикации, название объекта. И далее хранение - аккумулирование собранной информации на предыдущем этапе в одном информационной массиве. 

3. Анализ собранной информации и синтез. Как правило, перед специалистом на данном этапе стоит задача установления причинно-следственной связи, влияние одних фактов на другие, а также прогнозирование развития ситуации.

Абсолютно все выше изложенные этапы деятельности аналитика можно автоматизировать, тем самым увеличить скорость получения отчета и как следствие – оперативность принятия того или иного управленческого решения.

Хотелось бы отметить следующий факт – практически все современные системы применяющиеся в деловой разведки – универсальные, то есть одна система может обеспечить весь комплекс работ от мониторинга до анализа.

Обзор систем:

Web-Observer (компания Finport Technologies)

«Аналитик-2» (Internet Analyst), компания IQmen

ИАС Астарта (Cognitive Technologies)

RCO Fact Extractor (компания Гарант-Парк-Интернет)

Аналитический курьер 2004

Галактика ZOOM

Информационно-программный комплекс «Тренд»

Наша компаний – «Р-Техно» благодаря особым партнерским отношениям с производителями этих систем, готова предложить их Вам на особо выгодных условиях. Мы также готовы провести вводный семинар для Вас, для того чтобы помочь Вам сделать правильный выбор.

Актуальные проблемы информационно – аналитической деятельности  и роль торгово-промышленных палат России в информационной поддержке предпринимательства

Куцобин А.П. – директор Центра деловой информации и консультаций ТПП РФ
Пучков С.И. – эксперт по экономической и информационной безопасности Балашихинской ТПП

Доклад на Всероссийской научно-практической конференции аналитических работников "Информационно-аналитическая деятельность в России: состояние и перспективы" (20-21 мая 2004 г., г. Москва) 

Доклад опубликован в журнале «Власть». –2004 г., №9, с. 47-50

Проблема создания благоприятного климата в бизнесе, необходимых условий для его цивилизованного развития, с точки зрения обеспечения безопасности, защиты прав и интересов предпринимателей, приобретает сегодня особую остроту и становится решающим фактором, определяющим перспективы достижения стабильности в обществе и устойчивого развития экономики.

В силу своей природы рынок таит в себе много опасностей для добросовестного предпринимателя, действующего в зоне повышенного риска. Это и противоправные посягательства со стороны недобросовестных конкурентов и несостоятельных партнеров, и неправомерные действия отдельных представителей органов исполнительной, законодательной и судебных властей, и криминальное насилие, промышленный шпионаж с  посягательством на коммерческую тайну и интеллектуальную собственность и т.д.

В этих условиях наиболее уязвимыми становятся начинающие предприниматели, предпринимательские структуры малого и среднего бизнеса, которые в отличие от крупных финансово-промышленных групп не располагают достаточными финансовыми ресурсами и организационными возможностями, чтобы самостоятельно противостоять подобного рода угрозам.

По оценкам специалистов, основными факторами, препятствующими эффективному развитию предпринимательства, являются:

· несовершенство нормативной правовой базы и правоприменительной практики в сфере предпринимательства;

· избыточные административные барьеры и коррупция в системе государственных, в том числе контролирующих (надзорных) органов;

· несовершенство системы налогообложения;

· отсутствие действенных финансово-кредитных механизмов обеспечения развития предпринимательства;

· недобросовестная конкуренция;

· несовершенство системы государственной поддержки малого и среднего бизнеса;

· неразвитость системы информационной поддержки и кадрового обеспечения малых и средних предпринимательских структур;

· низкая эффективность объединения усилий самих предпринимателей по защите собственных прав и законных интересов.

Устойчивое развитие предпринимательства  жизненно необходимо для общего роста экономики и обеспечения ее конкурентоспособности, создания большего количества рабочих мест, увеличения налоговой базы и национального дохода в целом. Без развития малого и среднего бизнеса в России не будет и сильного среднего класса, который может стать главным политическим стабилизатором в нашей стране.

В сложившихся условиях в целях создания благоприятной среды для развития  бизнеса в России особенно актуальным является выработка консолидированной системы взглядов, приоритетов и конкретных мероприятий по обеспечению безопасности предпринимательской деятельности, в том числе и путем создания и управления инфраструктурой информационной поддержки предпринимательства. 

Формирование эффективного механизма управления информационными ресурсами должно обеспечить, с одной стороны доступность предпринимательских структур к этим ресурсам, а с другой, – информационную безопасность.

Практика показывает, что для предпринимательских  структур, в основном, представляет интерес  информационные ресурсы:
1. Справочного характера (котировки акций и векселей и их динамику; рейтинговые оценки; цены на товары и услуги и т.д.);
2. Информационно – аналитического исследования (например, по оценке делового партнера и его репутации на рынке).
Первый вид информационных ресурсов формируется в результате деятельности специализированных структур, которые занимаются систематическим сбором и анализом данных. Это могут быть независимые рейтинговые агентства, информационные центры при крупных финансово-инвестиционных структурах, а также аналитические подразделения в деловых средствах массовой информации. Результаты их работы, как правило, публикуются в профильных изданиях и становятся публичными для всех заинтересованных в них участников рынка. 
Второй вид информационных ресурсов, в отличие от первого, всегда имеет конкретного потребителя и включает в себя данные, позволяющие провести оценку делового партнера. При получении данной оценки может активно использоваться информация первого вида. В частности, публикации рейтинговых агентств в отношении банков, официально опубликованные сведения ЦБ РФ о банках,   данные Госкомстата РФ о компаниях и т.д. Однако для всесторонней и глубокой оценки делового партнера не достаточно использовать только публичную информацию.

Это связано с тем, что основными аспектами оценки делового партнера являются:
· финансовое состояние компании или частного лица. Включает в себя информацию о  реальном финансовом состоянии делового партнера; о  выполнения деловым партнером своих обязательств перед клиентом; финансовых обязательств перед   государством;
· деловая репутация партнера. Включает информацию, позволяющую дать всестороннюю оценку   предполагаемого партнера по бизнесу;
· качество предоставляемых товаров и услуг. Включает в себя информацию, полученную от клиентов, конкурентов  и различного рода  объединений, союзов  защиты прав потребителя и других источников.
Оценку делового партнера можно сделать на основе анализа информации: 
· СМИ (печатных, электронных), Интернета и т.д.;
· Статистических баз  данных государственных структур (регистрационных, налоговых, таможенных и т.д.);
· Кредитных бюро; 
·  Партнеров, конкурентов, клиентов;
·  Контрольно – надзорных и правоохранительных органов и т.д.
Общемировая практика ведения бизнеса привела к объективной потребности в  использовании отечественными предпринимательскими структурами этой информации, и  способствовало процессу создания частных компаний специализирующихся на систематизации и анализе информации о деловом партнере в России. 

В настоящее время в России сложилась объективная ситуация когда необходимо систематизировать рынок предоставления информационно-аналитических услуг и совершенствовать правовые основы для обеспечения эффективной деятельности аналитических агентств. 
Информационно-аналитические агентства, на наш взгляд, занимают самостоятельный сектор  на информационном рынке, также как и СМИ, детективные агентства и т.д. 

Недопустимо ставить в один ряд информационно-аналитическую деятельность, которая носит законный характер и работает на благо общества, и которая осуществляется с применением незаконных средств и методов в интересах отдельных лиц.
Опасным для государства и общества в целом может стать процесс проведения некой «кампании» правоохранительных органов против всех аналитических агентств. Это может привести к тому, что предпринимательские структуры потеряют возможность консолидироваться и строить легальные отношения, как со своими партнерами, так и с государством в целом. Кроме того, начнет процветать дилетантский подход к информационному рынку, «заказные расследования», распространение ложной информации о фирмах, банках, политических деятелях, бизнесменах и т.д.
Чтобы избежать возможных негативных последствий, по мнению представителей независимых информационно-аналитических агентств, необходимо создание организационно-правовых условий для эффективной деятельности этого сектора информационного рынка.
Организационные - правовые условия - это определенный порядок во взаимоотношениях между частными компаниями и государственными информационными структурами, позволяющий на договорной основе получать предварительно оговоренный объем информации. Отсутствие этих условий, одна из возможностей несанкционированного распространения специализированных баз данных коррумпированными представителями государственных органов. 

В рамках организационно-правовых условий особое внимание должно быть уделено взаимоотношению аналитических агентств с правоохранительными, налоговыми и судебными органами, контрольно – надзорными службами. 
Очень важно, чтобы разработанные организационно-правовые условия носили федеральный характер, т.е. действовали на всей территории России и возможно стран СНГ.
Для того чтобы совершенствовать информационный рынок необходимо понимать роль и место государства на этом рынке. Создание цивилизованного информационного рынка объективно предполагает только регулирующие функции государства на нем. Участие же государства на этом рынке в качестве монополиста, с одной стороны, может разрушить этот рынок, а с другой - потребует серьезных затрат, несравнимо больших, чем необходимо только для обеспечения организационно-правовых условий.
Именно цивилизованное развитие информационного рынка позволит увеличить инвестиции как внутренние, так и внешние, предупредить различного рода экономические преступления, и в целом создать условия в России для ведения честного бизнеса.

В этих условиях значительно возрастает роль таких саморегулируемых организаций, как торгово-промышленные палаты Российской Федерации. Центр деловой информации и консультаций, Комитеты по информационному обеспечению и безопасности предпринимательской ТПП РФ  уделяют большое внимание и поддержку деятельности региональных и муниципальных торгово-промышленных палат в информационной поддержке предпринимательства.


В числе основных задач и направлений деятельности Центра деловой информации и консультаций, согласно Программы деятельности ТПП РФ на 2002 – 2004 годы, - создание на базе торгово-промышленных палат инфраструктуры информационной поддержки предпринимательства в Российской Федерации и построение на ее основе единой информационно – справочной системы ТПП РФ, позволяющей  удовлетворить потребности предпринимательских структур в области деловой и аналитической информации.


 В практической реализации данной системы центральное место в деятельности Центра деловой информации и консультаций ТПП РФ и территориальных торгово-промышленных палат занимали и занимают вопросы нормативно-правового, организационно-кадрового, финансового и материально-технического обеспечения функционирования данной системы. Речь, прежде всего, шла о подготовке планов совместных мероприятий; принятии и вводе в действие единых стандартов информационного взаимодействия; разработке необходимых методик; консолидации кадрового, технического и финансового потенциалов.
Одной из целей деятельности Центра является также налаживание стабильного и регулярного обмена деловой информацией между палатами. 
Приступая к созданию общесистемных информационных ресурсов, необходимо было ответить на ряд вопросов. Один из которых: «Какие ресурсы надо создавать?».

Исчерпывающего ответа на этот вопрос нет и, в принципе, и быть не может, поскольку жизнь, как известно, не стоит на месте, и постоянно возникают новые потребности. Однако на данный момент, как представляется, необходимо в первоочередном порядке создавать проекты, в реализации которых участвуют или готовы участвовать несколько территориальных  торгово-промышленных палат и совершенствовать следующие общесистемные ресурсы:
· база данных членов торгово-промышленной палаты;
· база данных коммерческих предложений и запросов предприятий;
· база данных «Реестр надежных партнеров».
На наш взгляд, реализация общесистемных проектов ТПП России является одной из эффективных форм взаимодействия территориальных палат. Общесистемными, на наш взгляд, могут считаться такие проекты, которые выбраны, проанализированы, подготовлены технически и предложены территориальным палатам для реализации по единой методике, на базе утвержденных для такого проекта стандартов, и на единой технологической платформе. В настоящее время уже существует представление о механизме отбора инициативных проектов в области информационной поддержки предпринимателей, их доработки в качестве общесистемных проектов, и дальнейшего распространения в системе палат. Первый опыт в создании и реализации системных проектов по инициативе территориальных палат уже имеется. Например, предложенные Ярославской ТПП и одобренные ТПП России для внедрения в системе торгово-промышленных палат  проекты:
1. «Биржа отходов» (Waste Exchange) (http://wastex.ru);
2. «Содействие производственной кооперации и субконтрактации» (http://yartpp.ru/subcontruct.htm);
3. Каталог «Биржа бывшего в употреблении и неиспользуемого оборудования» (http://yartpp.ru/retech.htm).

Большой интерес представляет проект Волгоградской ТПП «Географическая информационная система (ГИС)  в торгово-промышленной палате Российской Федерации» (с материалами о ГИС можно ознакомиться на сайте http://www.dataplus.ru).  Наиболее прогрессивными из всех возможных перспектив развития  ГИС в системе ТПП РФ является аккумулирование информации о деятельности предприятий на основе их географического положения и становления ТПП РФ крупнейшим поставщиком информационно – аналитических услуг, таких, например, как: ценовой мониторинг; мониторинг инвестиционной среды; информация  из  «Реестра надежных партнеров» и т.д.    
Важнейшим инструментом создания инфраструктуры информационной поддержки предпринимательства является развитие системы стандартов ТПП в области обмена деловой информацией, ведения баз данных, структуры Интернет-сайтов и т.д. Первые 14 таких стандартов были разработаны в инициативном порядке ТПП Чувашской республики, и этот опыт заслуживает всемерной поддержки.
Определенную помощь, как в выработке системы стандартов, так и в отборе инициативных проектов может оказать проводимая в настоящее время инвентаризация информационных ресурсов и проектов территориальных палат.
Еще одним направлением развития инфраструктуры информационной поддержки предпринимательства является обеспечение более активного участия торгово-промышленных палат в реализации федеральной целевой программы «Электронная Россия».
Анализ целей и задач ФЦП «Электронная Россия», ожидаемых результатов ее реализации, перечня программных мероприятий показывает их тесную взаимосвязь как с основными целями и задачами системы ТПП, определенными Программой, так и с конкретными мероприятиями, осуществляемыми Палатой в интересах создания инфраструктуры поддержки отечественного предпринимательства. В частности, несомненный практический интерес представляют такие программные мероприятия ФЦП «Электронная Россия» как:
· разработка и создание первой очереди системы электронной торговли для осуществления закупок продукции для федеральных государственных нужд;
· разработка   и   создание   системы   информационно-маркетинговых центров;
· разработка и создание единой базы данных о товарах и услугах;
· проведение  инвентаризации  и  анализа,  существующих  в  России государственных информационных систем и информационных ресурсов;
· разработка   и   внедрение   стандартов   в   сфере   информационно-коммуникационных технологий (ИКТ) и т.д.
Формы и характер участия ТПП РФ, территориальных торгово-промышленных палат, в реализации программных мероприятий ФЦП «Электронная Россия» могут быть,  различными:
· использование получаемых результатов в интересах решения стоящих
перед системой торгово-промышленных палат задач;
· непосредственное участие в качестве  исполнителя  в реализации некоторых программных мероприятий, в том числе совместно со сторонними организациями;
· подключение к реализации некоторых программных мероприятий в качестве соисполнителей территориальных палат;
· совместно с федеральным   бюджетом   долевое   финансирование отдельных
программных мероприятий;
· использование организаций, входящих в систему ТПП, в том числе территориальных палат в качестве полигона для отработки разрабатываемых в рамках ФЦП проектных решений и т.д.
Реализация перечисленных выше задач в области создания инфраструктуры информационной поддержки предпринимательства не является самоцелью, так, как призвана, заложить фундамент для построения на ее основе единой информационно-справочной системы ТПП РФ. В свою очередь, построение такой системы, осуществляемое совместно всеми торгово-промышленными палатами, позволит, как мы надеемся, существенно улучшить качество и  спектр предоставляемых палатами услуг в области деловой и аналитической информации.
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Элементы системы управления, ослабляющие корпоративную безопасность

Елена Ксенофонтова, канд. психол. н.,

доцент кафедры менеджмента социологического факультета МГУ,

руководитель проектов ГК «Топ-Менеджмент Консалт».

1. Чем больше руководство явно или скрыто «защищает» компанию от возможных рисков со стороны сотрудников, тем больше этих реальных рисков возникает.

2. Чем больше руководителей высшего уровня считает, что «кадры (а, точнее, их персональный состав) решают всё», тем больше эти кадры всё и «решают».

3. Чем больше первое лицо компании чувствует груз неразделенной личной персональной ответственности и невозможность «положиться» на команду высшего менеджмента, тем опаснее становится на эту команду полагаться. 

Аргументы, подтверждающие эти утверждения, и стоящие за ними механизмы организационного поведения, мы намерены рассмотреть в свом выступлении.

Во-первых, это механизмы формирования корпоративной культуры, приводящие либо к дистанцированию персонала от руководства,  либо к формированию у них чувства долгосрочной причастности к компании. В одном случае, опираться приходится на внешний контроль, в другом случае, на внутренний контроль как отдельных сотрудников, так и коллектива.  В одном  случае лояльность сотрудников демонстрируется (или нет) во взаимодействии сотрудника с представителями руководства компании,     в другом - лояльность компании является существенной составляющей его трудовой мотивации. 

Во- вторых, это механизмы управления персоналом, приводящие либо к построению системы «вовлечения» сотрудников в развитие компании, либо к построению системы интенсивного найма и жесткого контроля, компенсирующего либо текучесть персонала, либо его «безответственность».

В-третьих, это механизмы командообразования в составе высшего менеджмента, либо «видящего» свое будущее в этой компании и свою ответственность за него, либо видящего свою «ответственность» только перед первым лицом компании.

Практика обеспечения информационной безопасности хозяйствующего субъекта. IT-аспект.

ВЛАСЕНКО Михаил Николаевич
Помощник директора Института Безопасности Бизнеса ИББ МЭИ


Безопасность функционирования хозяйствующего субъекта, его экономическая стабильность неразрывно связанные с вопросами разработки и реализации комплекса организационно- технических мер, направленных на снижение уровня угроз информационной безопасности предприятия, в не зависимости от природы их происхождения.


Достижение уровня безопасного функционирования информационно - коммуникационной среды достигается различными методами. Перечислим некоторые из них:

· Разработка, введение в действие и неукоснительное выполнение требований информационной политики предприятия.

· Разработка корректного перечня сведений, составляющих коммерческую тайну.

· Определение и регламентация информационных потоков внутри предприятия.

· Регламентация доступа исполнителей к информационным ресурсам компании. Ранжирование полномочий реализация контрольных мер.

· Обучение сотрудников правилам пользования информационными ресурсами и порядку действия в условиях форс - мажора.

· Разработка и реализация принципов безопасного делопроизводства (обычного и конфиденциального).

· Выявление каналов утечки информации, разработка и реализация комплекса мер противодействия.

· Разработка и неукоснительное выполнение контрольных мер. 

· Использование сертифицированного оборудование и специального программного обеспечения.

· Использование backup-клиентов в целях долговременного хранения и оперативного восстановления данных. 

Эффективность защитных мер и безопасность информационной среды зависят от системности применения форм и методов защиты, перечнем реализуемых задач и, что самое главное - выделенного на это части бюджета предприятия.

Часто, последнее и является основной причиной отказа руководителей от реализации комплекса (или его части) мер информационной защиты. В конечном итоге срабатывает принцип «Неуловимого Джо» (Джо неуловим, пока никому не нужен) и, например, конкуренты, без особых усилий получают доступ к информации о деятельности хозяйствующего субъекта, его ноу-хау, данным персонального характера на сотрудников, принимающих решения. В конечном итоге, умело воздействуя на бизнес - процессы и персонал, конкурирующая организация ставиться в зависимое положение, или полностью прекращает свое существование. 

В целях недопущения подобного сценария с печальным исходом руководители хозяйствующих субъектов вынуждены предпринимать ряд шагов по внедрению системы информационной безопасности своего предприятия.

Рассмотрим алгоритм построения такой системы на примере управляющей компании (УК) группы промышленных предприятий (ГПП).

1. ШАГ: Диагностика состояния и деление информационных массивов УК по степени конфиденциальности.

	Справочная информация и базы данных, расположены на внешних Интернет- серверах, находящиеся в свободном доступе, используемые в режиме On-line.
	Новостная информация, размещаемая на внутрикорпоративном сайте УК.
	Справочная информация и базы данных, расположены на сервере УК

(Гарант, Консультант, БД предприятий и организаций клиентов, партнеров)
	Бухгалтерская информация

Общего характера

(Балансы, банковские реквизиты, другие подлежащие свободному распространению)
	Документы общего характера ( по общеизвестным вопросам) разработаны пользователями локальной сети УК



	Сообщения электронной почты, полученные от адресатов, не являющихся пользователями локальной сети


	Информация о безналичных платежах

Информация о схемах сделок
	Информация о финансовых отношениях с контрагентами, клиентами
	Персональные данные сотрудников УК.
	Документы специального характера, (по конкретным вопросам, затрагивающих специфику, конкурентные преимущества) ведения бизнеса, разработанные пользователями локальной сети УК.

	Информация, полученная пользователями локальной сети из открытых 

Интернет – источников

(Скачанная из Интернет)
	Бюджеты подразделений УК
	Замечание*

Информация о кассовых платежах

Информация из системы электронных платежей клиент-банк.
	Справочная информация и специальные базы данных (Cronos, Cros, другие) расположенные на локальных машинах ответственных исполнителей.
	Строго

конфиденциальные информация и документы, разработанные пользователями локальной сети УК:

-маркетинговые планы;

-стратегия развития, продвижения;

- клиентские базы;

-условия контрактов, другие.

	Рекламная информация

о деятельности УК размещенная на сайте УК свободно передаваемая ее сотрудниками заинтересованным получателям.
	Стратегическая и маркетинговая информация

УК
	Финансовые схемы, коммерческие схемы


	Внутренняя переписка пользователей, хранящиеся в Outlook
данные и документы.


	Строго

конфиденциальные документы и информация, полученные из внешних источников.




	
	Открытая общедоступная информация
	
	Информация для служебного пользования
	
	Конфиденциальная информация

(Коммерческая тайна)


С учетом предложенного варианта классификации данных по степени конфиденциальности составляется перечень сведений, составляющих коммерческую тайну предприятия.

При построении системы защиты данных учитываются такие важные факторы как место расположения данных, угрозы, формат данных и ряд других. С учетом вышеперечисленных факторов пользователи ранжируются по уровням доступа и полномочиям.

2. ШАГ: Деление информационных массивов УК по месту расположения данных.

	Внешнесетевые данные

Данные находящиеся вне локальной сети УК (Интернет, другие локальные сети, отдельные ПК), 

НЕ администрируемые IT- специалистами УК
	Внутрисетевые данные

Данные находящиеся внутри локальной сети УК, администрируемые IT- специалистами УК


3. ШАГ: Деление пользователей информационных массивов УК по уровням доступа к данным (пользовательским .полномочиям).

	1

Доступ закрыт
	2

Чтение данных
	3

Считывание (копирование данных на внешние носители).
	4

Модификация данных

(частичная или полная)
	5

Уничтожение данных


4. ШАГ: Классификация УГРОЗ информационной безопасности хозяйствующего субъекта

	Непреднамеренные 
	Умышленные действия персонала

	Потеря данных за счет технического сбоя 
	Ошибки пользователей
	Хищение данных
	Несанкционир. копирование

и хранение
	Модификация

Частичная

Полная замена.

Уничтожение
	Несанкционированная

Передача прав доступа.

Передача свед. неполномочным пользователям.
	Передача по незащищенным каналам связи конфиденциальных данных.
	Хранение в не разреш.

местах и носителях.


5. ШАГ: Разработка и реализации политики информационной безопасности УК по защите ее информационной среды от воздействия умышленных и непреднамеренных угроз персонала, а также технических сбоев.

В конкретном случае предполагается, что проведенная диагностика действующей системы информационной безопасности УК позволила успешно реализовать шаги 1-4, в результате чего появилось четкое понимание целей, задач, объектов защиты.


Остался нерешенным вопрос эффективности реализуемых мер противодействия, а так же стоимость реализации, как отдельных мероприятий, так и проекта в целом.

5.1. Рассмотрим текущее состояние и содержание мер защиты информационной среды, а так же возможные перспективные методы повышения информационной безопасности:

	Тип данных
	Технология защиты.

	
	Организационные меры

защиты
	Технические меры защиты
	Меры защиты на перспективу.

	Внешнесетевые
	Справочная информация и базы данных, расположены на внешних Интернет - серверах, находящиеся в свободном доступе, используемые в режиме On-line.
	1. Составлен перечень запрещенных к доступу сайтов и активирован журнал контроля загрузки страниц. 

2 Факты активного посещения сайтов не имеющие отношения к работе, фиксируются и являются основой для разбирательства.
	1.Запрещен доступ на непрофильные ресурсы.

Используется:

-Антихакерская система FireWall – закрывает Интернет канал от взлома.

-Запущен анализатор трафика, позволяющий автоматически отслеживать и блокировать непрофильную принимаемую информацию.
	1. Запуск новой антивирусной системы, анализирующей Интернет трафик в текущем режиме времени.

	
	Информация, полученная из открытых Интернет – источников

(Скачанная из Интернет)
	
	
	

	
	Информация, полученная пользователями локальной сети из открытых 

Интернет – источников

(Скачанная из Интернет
	1.Созданы индивидуальные почтовые ящики для пользователей в зонах серверов УК.

2. Создан журнал контроля принятой и отправленной корреспонденции.
	1.Электронная почта, приходящая на адреса УК проверяется системой блокирования вирусов «на лету».

( за исключением типа «черви» и «трояны»).
	1. Создание собственной системы внешней почты, что позволит:

- улучшить систему контроля исходящей и входящей корреспонденции.

- принимаемую и отправляемую корреспонденцию, защитить сеть от вирусов типа «черви» и «трояны»

	
	Рекламная информация

О деятельности УК, размещенная на сайте УК, свободно передаваемая сотрудниками УК заинтересованным получателям.
	1. Консолидировано управление рекламной информацией холдинга в отделе рекламы УК.

2. Определены пользователи и установлены их полномочия по модификации рекламных материалов.


	1. Реализован административный интерфейс внешнего сайта, что позволяет отделу рекламы (полномочным пользователям) УК оперативно корректировать информацию размещенную на сайтах предприятий холдинга.


	Дальнейшее развитие внешнего сайта:

1. Подключение информационных

разделов предприятий- членов холдинга.

2. Оптимизация формата данных, размещенных на сайте.

	Внутрисетевые
	Новостная информация, размещаемая на внутрикорпоративном сайте УК.
	1. Данные разбиты по группам с учетом форматов, свойств, назначения.

2. Определены пользователи и установлены их полномочия по работе с блоками данных.

3. Проводится обучение и инструктаж сотрудников, отвечающих за размещение информации.

4. Контролируется доступ пользователей к внутренним ресурсам сети. Ведется журнал.

5. Организован контроль попыток несанкционированного доступа.

6. Активирована система контроля попыток внутреннего взлома системы защиты доступа.
	1.Установлен отдельный жесткий диск на корпоративном сервере. 

2. Размещение новостной информации в базах данных корпоративной сети осуществляется только на этом диске.


	Создание технической возможности по редактированию информации ответственными лицами всех основных подразделений и предприятий холдинга.

	
	Справочная информация и базы данных, расположены на сервере УК

(Гарант, Косультант, БД предприятий)
	
	1. Активированы программы сетевого администрирования, позволяющие полномочно ранжировать доступ к информационным ресурсам.

2. Информационные базы установлены на специальные выделенные сервера.
	Создание терминальной системы, для организации полномочного удаленного доступа к данным со стороны ГПП.

	
	Бухгалтерская информация

Общего характера

(Балансы, банковские реквизиты, другое)


	
	
	Ввод в действие средств сетевого администрирования для организации запрета размещения информации на локальных машинах.

	
	Документы общего характера разработаны пользователями локальной сети УК.


	
	
	

	
	Информация о безналичных платежах
	1. Данные разбиты по группам с учетом:

· конфиденциальности,

· форматов, 

· свойств, 

· назначения,

· количества пользователей

2. Определены пользователи и установлены их полномочия по работе с блоками данных:

· доступ закрыт,

· только чтение,

· чтение и выборочная модификация,

· полная модификация.

3. Проводится инструктаж сотрудников, отвечающих за размещение информации.

4. Контролируется доступ пользователей к ресурсам сети. 

5. Ведется журнал доступа и изменений.

6. Разработан алгоритм текущего хранения и уничтожения данных в случаях форс-мажора.

7. Разработан алгоритм эвакуации архивных HDD в случаях форс-мажора.

8. Разработан алгоритм восстановления данных после их уничтожения в случаях форс-мажора.
	1. Размещение информации на закрытом финансовом сервере в зашифрованном виде.

2. Ограничение доступа к фин. серверу специальным режимом безопасности.

3. Ограничение доступа к базам данных только полномочным сотрудникам 

4. Создана защищенная интранет-система, для полномочной работы с информацией.

5. Введена в действие система электронной идентификации пользователей по электронным ключам.

6. Своевременная генерация, обновление ключей шифрования, использование корпоративной системы ключей.

7. Реализован аппаратно- программный комплекс автоматической архивации данных для их восстановления в случае порчи или уничтожения.

8. Реализован аппаратно- программный комплекс дистанционного уничтожения данных в случае форс-мажора.


	1. Создание интранет- системы для всех предприятий холдинга.

2. Ввод в действие средств сетевого администрирования для организации запрета размещения информации на локальных машинах.

3. Создание единой маркетинговой базы по предприятиям, с интранет доступом к информации.

4. Совершенствование системы шифрования и смены ключей.

5. Распространение почтовой системы на все предприятия холдинга.

6. Подготовка документа, реализующего требования корпоративного подхода к системе информационной безопасности, регламентирующего правила пользования почтой, информационными ресурсами локальной сети, и INTERNET/

	
	Информация о схемах сделок
	
	
	

	
	Бюджеты подразделений
	
	
	

	
	Информация о балансах с контрагентами
	
	
	

	
	Персональные данные сотрудников.
	
	
	

	
	Документы специального характера, (по конкретным вопросам, затрагивающих специфику, конкурентные преимущества) ведения бизнеса, разработанные пользователями локальной сети УК.
	
	
	

	
	Стратегическая и маркетинговая информация
	
	
	

	
	Информация о кассовых платежах
	
	
	

	
	Информация из системы электронных платежей клиент-банк.
	П.1-8+ Дополнительно:

Обучение, инструктаж сотрудников, отвечающих за работу в системе клиент-банк осуществляется отделом IT УК.


	Дополнительно:

Установленные не соединенные с локальной сетью УК компьютеры,  специально для работы в системе электронных платежей клиент-банк.
	

	
	Финансовые схемы, коммерческие схемы, ВТК
	П.1-8
	П.1-8
	

	
	Справочная информация, маркетинговые и специальные базы данных (Cronos, Cross, другие) расположенные на локальных машинах полномочных пользователей.
	П.1-8+ Дополнительно:
1.Ограничение количества пользователей.

2. Дистрибутивы баз данных хранятся отдельно от машин.

3. Доступ к каждой базе ограничен отдельным кодом.

4. Обновление данных производится при отключенной локальной сети.

5. Запрещена архивация данных на серверах УК.


	Дополнительно:
1. Базы размещены только на локальных машинах.

2. Установлен локальный принтер для вывода конфиденциальной информации.

3. Установлена система быстрого съема жестких дисков для эвакуации в случае форс-мажора.
	

	
	Внутренняя переписка.

Хранящиеся в Outlook
данные и документы.
	П.1-8
	Дополнительно:
Вся информация хранятся на почтовых серверах только в зашифрованном виде, копии сообщений только у мобильных пользователей.
	

	
	Строго

Конфиденциальные информация и документы, разработанные пользователями локальной сети УК
	П.1-8+ Дополнительно:
1.Ограничение количества пользователей до 1.

2. Строгая регламентация размножения и движения документов.

3. Особый режим хранения, уничтожения данных.

4. Особый режим регламентации доступа.
	Дополнительно:
1. Данные размещены на локальных машинах или на сервере в зашифрованном виде.


	

	
	Строго

конфиденциальные информация и документы, полученные из вне.


	
	
	


5.2. Распределение зон ответственности ITспециалистов управляющей компании и предприятий, входящих в ее состав. Сертификация.

	Сеть
	Технология защиты.

	
	Ответственность
	Технические мероприятия защиты



	Локальная сеть центрального офиса УК

VPN сервер

VPN маршрутизатор
	Все мероприятия проводятся IT УК


	1. Основано на сертификатах выдаваемых центром сертификации УК.

2. Ключи доступа обязательны для внешнего подключения.

	Локальная сеть удаленных офисов, подключенных по коммутируемой линии.
	
	

	Подключение мобильных пользователей, использующих для подключения сотовую телефонию.
	
	

	Подключение локальных сетей предприятий- членов холдинга, расположенных в других городах. (Интернет)
	1.Обслуживание серверов и мероприятия по защите информации – IT УК.

2. Локальная сеть и компьютеры (техподдержка)-  ITспециалисты удаленных предприятий, сторонние IT- организации выполняют работы на условиях подряда.
	1. Система связи на сертификатах. 

2. Закрытая терминальная серверная система.


6. ШАГ: Подготовка выводов и предложений по дальнейшему совершенствованию и защите информационной системы УК.

6.1. Выводы:

1. Существующая система защиты информации соответствует действующей на сегодняшний день классификации данных по степени их конфиденциальности и обеспечивает надежную защиту.

2. Имеются все возможности для адаптации информационной среды под вновь возникающие задачи в связи с трансформацией организационной структуры УК.

3. Сеть имеет ресурсную загрузку по трафику менее 73,4 % от предельно допустимых норм. (Проводится оценка загрузки с использованием специальных методов).

4. Технические возможности и пропускная способность вычислительной сети УК позволят работать без существенных наращиваний ресурсов не менее 2х лет при имеющейся динамике роста объемов данных.

5. Установленное на сегодняшний день программное обеспечение решает основные задачи в рамках бизнес- процессов УК.

6. Слабым местом существующей информационной системы является ненадежность систем связи и сложность привязки некоторых из удаленных подразделений. Данное обстоятельство является причиной частых сбоев в работе и разрывов связи.

6.2.Предложения по перспективам развития системы IT УК:

	№ пп
	Мероприятия.
	Срок реализ.
	Предполагаемый результат.

	1. 
	Жесткая регламентация системы отношений между IT УК и аналогичными структурами подчиненных предприятий. Введение в действие в рамках УК локальных нормативных актов по линии IT, регламентирующих:

1. Систему подчиненности, 

2. Полномочия.

3. Зоны ответственности

4. Взаимодействие.

5. Отчетность

6. Систему контроля.
	1-12-2007
	1. Укрепление вертикали IT УК – IT Предприятий – Сторонние фирмы (аутсортинг).

2. Стандартизация процедур, документов.

3. Реализация единой информационной политики и концепции информационной безопасности в рамках УК.

4. Сокращение расходов за счет организационной поддержки IT УК, привлечения имеющихся консультационных, технических и интеллектуальных ресурсов.

	2. 
	Совершенствование системы архивации, удаленного хранения и оперативного уничтожения информации. 
	1-07-2007
	1. Позволит защитить информацию УК от выемки.

2. Позволит предотвратить потери данных в случае сбоев системы или действий злоумышленников.

	3. 
	Продолжение работ по внедрению ключей-чипов доступа к локальным машинам на предприятиях и в УК
	Все время.
	Контролируется доступ пользователей к ресурсам сети.

	4. 
	Разработка программ Интранет для предприятий с использованием (в качестве примера -технологии ASP-net (Приложение 1) 

Основанная на принципах Интранет система позволит создать единую систему бюджетирования и маркетинговую базу предприятий.
	1-1-2006
	1. Консолидация ресурсов.

2. Исключение дублирования данных.

3. Повышение оперативности работы.

4. Повышения уровня безопасности.

5. Реализация системы текущего контроля.

6. Сокращение затрат на IT.

	5. 
	Внедрение системы IP телефонии в предприятиях холдинга. 
	1-1-2007
	1. Создаст безопасные каналы связи.

2. Повысит оперативность связи.

3. Уменьшит расходы на междугородную связь.

4. Позволит циркулярно передавать информацию, проводить селекторные совещания.

	6. 
	Оборудование единого серверного узла предприятий холдинга
	1-10-2007
	1. Повышение физической защищенности серверного узла.

2. Повышение контроля доступа к серверному узлу.

3. Облегчение технического обслуживания.

4. Реализация системы дублирования ресурсов и данных.

	7. 
	Совершенствование системы связи и телекоммуникаций между головным офисом УК и предприятиями холдинга.


	1-05-2006
	1. Повышение надежности доступа к INTERNET.

2. Повышения устойчивости связи.

3. Подготовка регламентирующих документов.




Замечание*: При построении системы информационной безопасности холдинга информация, относящаяся к особо охраняемой (синий квадрат) подвергается еще более подробной детализации с четким определением алгоритмов защиты и распределением обязанности и ответственности должностных лиц. Систематизация данных производится с учетом используемых методов защиты и должна строится с учетом минимизации количества задействованных методов, максимально эффективно работающих с требуемыми форматами данных.

Приложение 1
Вариант использования технологии  ASP.Net  в рассмотренной УК и предприятиях промышленного холдинга.
1. Краткая справка по системе:
Технология появилась совсем недавно и является ответом Microsoft на обвинения в отсутствии безопасных технологий в системе Windows. Стоимость применения аналогичных технологий на базе Unix, обеспечивающие равнозначный уровень безопасности, стоит дороже в 40 раз (по сравнительным оценкам).

Конференция с презентацией новой технологии состоялась прошлым летом, куда были приглашены компанией Microsoft руководители департаментов московских предприятий, отвечающих за разработку информационных технологий. 

***

Технология предусматривает разделение программы на две части: Пользовательская и Серверная. 

Обе части являются независимыми и связываются между собой с помощью системы запросов:

1. Пользователь может запросить с сервера информацию: 

· сервер проверяет полномочия пользователя

·  опровергает или подтверждает полномочия.

В случае подтверждения полномочий, сервер обрабатывает исходные данные и отправляет ответ клиенту. 

2. Клиент может только отображать информацию, полученную с сервера, но не имеет доступа к исходным данным. Таким образом, все алгоритмы, архитектура данных и бизнес-логика скрыта от клиента, что резко повышает защищенность системы в целом.

1. Работая в таком режиме, сервер не загружен подготовкой визуального отображения информации, не реагирует на непосредственные действия пользователей, что позволяет одновременно обслуживать большое число клиентов с высокой производительностью на машинах с низким техническим ресурсом.

2. В этом режиме, пользователи занимаются примитивной обработкой информации: вводом запроса и отображением получаемых данных, что позволяет использовать устаревшие компьютеры на рабочих местах и не проводить массовую модернизацию компьютеров на предприятиях. Кроме того, эффективно работают медленные каналы связи между удаленными клиентами и сервером.

2. Сравнительная оценка стоимости внедрения программ на платформе ASP.Net с другими системами.

	Платформа
	Колич. раб. мест
	Суммарная стоимость рабочих мест $
	Количество серверов

$
	Суммарная стоимость серверов

$
	Стоимость модернизации и обслуживания

$
	Стоимость ПО

$
	Стоимость обучения персонала IT +польз

$
	Расходы на безопасность

$
	ИТОГО:

$

	Офисные пакеты
	5
	4 000
	0
	0
	1 400
	0
	0
	0
	5 400

	Офисные пакеты
	10
	8 000
	1
	4 500
	4 200
	0
	0
	0
	16 700

	1С для бухгалтерии
	20
	16 000
	2
	9 000
	8 500
	3 000
	2 000
	0
	38 500

	1С для коммерческого и финучета 1
	50
	40 000
	5
	22 500
	21 000
	3 000
	5 000
	0
	91 500

	1С для коммерческого и финучета 6
	300
	240 000
	30
	135 000
	125 000
	18 000
	30 000
	0
	548 000

	Система CRM
Готовые прогр.решения.
	300
	240 000
	30
	1 500 000
	580 000
	1 950 000
	150 000
	330 000
	4 750 000

	ASP.Net


	300
	24 000
	30
	135 000
	53 000
	36 000
	0
	19.500
	267500
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